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1. VERTRETUNG 

1. noyb – Europäisches Zentrum für Digitale Rechte ist eine Organisation ohne 

Gewinnerzielungsabsicht die im Bereich des Schutzes der Rechte und Freiheiten von 

betroffenen Personen in Bezug auf den Schutz ihrer personenbezogenen Daten tätig ist. Sie 

hat ihren Sitz in Goldschlagstraße 172/4/2, 1140 Wien, Österreich und ist unter der 

ZVR-Nummer 1354838270 registriert (In Folge: „noyb“) (Anhang 1). 

2. Der Beschwerdeführer wird gemäß Artikel 80(1) DSGVO durch noyb vertreten (Anhang 2). 

2. SACHVERHALT 

3. Der Beschwerdeführer ist ein Nutzer der Plattformen TikTok und Grindr. TikTok ermöglicht 

es seinen Nutzern, über Kurzvideos miteinander zu interagieren und wird durch die 

Erstbeschwerdegegnerin (in Folge „TikTok“) betrieben. Grindr ist eine Dating-App und wird 

durch die Zweitbeschwerdegegnerin (in Folge „Grindr“) betrieben. 

4. Für die Nutzung der TikTok-Applikation musste sich der Beschwerdeführer bei TikTok 

registrieren, bestimmte personenbezogene Daten angegeben und die entsprechenden 

Nutzungsbedingungen und Datenschutzhinweise akzeptieren. Dabei hat der 

Beschwerdeführer keine (ausdrückliche) Einwilligung zur Verarbeitung seiner Aktivitäten 

außerhalb von TikTok (in weiterer Folge „Off-TikTok Aktivitätsdaten“) erteilt. 

5. Am hat der Beschwerdeführer über ein Self-Service-Tool eine Kopie seiner 

personenbezogenen Daten heruntergeladen. Während sich der Datenschutzerklärung von 

TikTok keine spezifischen Informationen über die Verarbeitung von Off-TikTok 

Aktivitätsdaten entnehmen lässt,1 fand sich ein der heruntergeladenen Datenkopie zwar ein 

Hinweis auf solche Informationen, genauere Information konnten diesen Daten aber nicht 

entnommen werden. Der Beschwerdeführer sah sich daher zu weiteren Nachforschungen 

veranlasst. Daher hat sich der Beschwerdeführer am  mit einem 

Auskunftsbegehren und spezifischen Fragen zur Verarbeitung von Off-TikTok Aktivitätsdaten 

an TikTok gewandt (siehe Anhang 3) 2. 

6. Mit Schreiben vom (Anhang 4) informierte TikTok den Beschwerdeführer 

zunächst darüber, dass die Auskunftserteilung weitere zwei Monate in Anspruch nehmen 

werde. Darüber hinaus stellt TikTok dem Beschwerdeführer weitere Informationen (insb. 

hinsichtlich der Nutzung von Off-TikTok Aktivitätsdaten) zur Verfügung (siehe Punkt 2 des 

Schreibens in Anhang 4).  

7. In diesem Schreiben führte TikTok insbesondre aus, dass der Zweck der Verarbeitung von Off-

TikTok Aktivitätsdaten darin besteht: 

i. Personalisierte Werbung bereitzustellen (basierend auf einer vermeintlichen 

Einwilligung),  

 
1 Siehe https://www.tiktok.com/legal/page/eea/privacy-policy/de unter „Daten aus anderen Quellen“, abgerufen am 
09.12.2025. 
2 Die Korrespondenz mit TikTok hat auf Englisch stattgefunden. Gerne kann bei Bedarf eine Übersetzung der relevanten 
Schreiben vorgelegt werden. 
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unentbehrlich sind. Diesbezüglich kann auf die einschlägige Rechtsprechung des EuGH 

verwiesen werden.3 

5.1.3.  Verstoß gegen Artikel 6(1) DSGVO 

1. TikTok kann sich bei der Verarbeitung der off-TikTok Daten auf keine Rechtsgrundlage unter 

Artikel 6(1) DSGVO stützen. Insbesondere liegen die von TikTok angeführten 

Rechtsgrundlagen (siehe Punkt 2 in Anhang 4), also die Einwilligung des Beschwerdeführers 

und die Notwendigkeit für die Wahrung eines berechtigten Interesses, nicht vor: 

5.1.3.1. Keine Einwilligung des Beschwerdeführers 

2. TikTok gibt an, Off-TikTok Aktivitätsdaten zum Zweck der Personalisierung von Werbung 

aufgrund einer Einwilligung zu verarbeiten. Beschwerdeführer hat allerdings keine 

Einwilligung zur Verarbeitung seiner Off-TikTok Daten (für den Zweck der personalisierten 

Werbung) erteilt. Die bloße Annahme der Nutzungsbedingungen und der 

Datenschutzerklärung von TikTok stellt keinesfalls eine Einwilligung dar. Insbesondere liegt 

keine Einwilligung vor, die den Anforderungen in Artikel 4(11) und 7 DSGVO gerecht werden 

würde. Der Verantwortliche wäre gem Artikel 7(1) für das Vorliegen einer gültigen 

Einwilligung nachweispflichtig. 

3. Der Umstand, dass der Beschwerdeführer keine Einwilligung zur personalisierten Werbung 

erteilt hat, findet sich auch in den von TikTok bereitgestellten Unterlagen (siehe S 20 unter 

„user_mode“ in Anhang 8 in Verbindung mit Anhang 9 Spalte AE). 

5.1.3.2. Kein überwiegendes berechtigtes Interesse  

21. TikTok gibt an (siehe Punkt 2 des Anhangs 4), Off-TikTok Aktivitätsdaten zu verarbeiten, um 

Mess- und Analysedienste bereitzustellen, die Plattform zu verbessern und die Sicherheit der 

Plattform zu gewährleisten. TikTok beruft sich dabei auf ein vermeintliches berechtigtes 

Interesse. Allerdings sind die dafür notwendigen Voraussetzungen in keinen dieser Fälle 

erfüllt. 

22. Erstens stellen die lediglich vage formulierten Ziele keine berechtigten Interessen im Sinne 

des Artikel 6(1)(f) dar. 

23. Zweitens ist die Verarbeitung von Off-TikTok Aktivitätsdaten nicht für Wahrung der 

beschriebenen Interessen erforderlich. Die Interessen könnten ebenso wirksam mit weniger 

invasiven Methoden erreicht werden, etwa wenn sich die Verarbeitung auf Daten beschränkt, 

die bei der Nutzung von TikTok erzeugt werden. 

24. Drittens überwiegen jedenfalls die Interessen, Grundrechte und Grundfreiheiten des 

Beschwerdeführers gegenüber den vermeintlichen berechtigten Interessen von TikTok. 

 
3 EuGHC-446,21 (Schrems v. Meta Platforms Ireland) Rz 38 ff.  
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5.1.4. Verstoß gegen Artikel 9(1) DSGVO  

25. Bei Informationen über die Nutzung einer Dating App für schwule, bisexuelle, transsexuelle 

und queere Personen handelt es sich um Daten zum Sexualleben oder der sexuellen 

Orientierung einer natürlichen Person, die unter das besondere Schutzregime in Artikel 9 

DSGVO fallen.  

26. TikTok kann sich bei der Verarbeitung dieser Daten auf keinen Ausnahmetatbestand in 

Artikel 9(2) DSGVO stützen. Insbesondere hat der Beschwerdeführer keine ausdrückliche 

Einwilligung iSd Artikel 9(2) DSGVO erteilt.  

5.2. Rechtsverletzungen durch AppsFlyer 

5.2.1. Überblick  

27. Der Beschwerdeführer ist der Ansicht, dass AppsFlyer gegen folgende Bestimmungen der 

DSGVO verstoßen hat:  

1. Artikel 6(1) DSGVO, durch die Übermittlung der personenbezogenen Daten des 

Beschwerdeführers an Dritte ohne Rechtsgrundlage, 

2. Artikel 9(1) DSGVO, durch die Übermittlung besonderer Kategorien 

personenbezogener Daten des Beschwerdeführers ohne Vorliegen eines 

Ausnahmetatbestands unter Artikel 9(2) DSGVO. 

5.2.2. Verstoß gegen Artikel 6(1) DSGVO  

28. Aus dem Sachverhalt ergibt sich, dass AppsFlyer Aktivitätsdaten des Beschwerdeführers die 

gegenständlichen Daten dann (direkt oder indirekt) mit TikTok geteilt hat. 

29. AppsFlyer kann sich für diese Verarbeitung auf keine Rechtsgrundlage nach Artikel 6(1) 

DSGVO stützen. Insbesondere hat der Beschwerdegegner keine (ausdrückliche) Einwilligung 

in diese Datenverarbeitung erteilt. Weitere Rechtsgrundlagen kommen (insb aufgrund der 

Eingriffsintensivität) nicht in Frage. Es ist für den Beschwerdeführer auch nicht ersichtlich, 

auf welche vermeintliche Rechtsgrundlage sich AppsFlyer hinsichtlich dieser 

Verarbeitungstätigkeit stützen möchte. 

5.2.3. Verstoß gegen Artikel 9(1) DSGVO  

30. Wie oben bereits dargelegt, handelt es sich bei den gegenständlichen Informationen über die 

Nutzung von Grindr über Daten zum Sexualleben oder der sexuellen Orientierung des 

Beschwerdeführers und daher um besondere Kategorien personenbezogener Daten iSd 

Artikel 9(1) DSGVO.  

31. Grindr kann sich für hinsichtlich der gegenständlichen Datenübermittlung auf keinen 

Ausnahmetatbestand gemäß Artikel 9(2) DSGVO stützen. Insbesondere hat der 

Beschwerdeführer keine ausdrückliche Einwilligung erteilt.  
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5.3. Rechtsverletzungen durch Grindr 

5.3.1. Überblick  

1. Der Beschwerdeführer ist der Ansicht, dass Grindr gegen folgende Bestimmungen der DSGVO 

verstoßen hat:  

1. Artikel 6(1) DSGVO, durch die Übermittlung der personenbezogenen Daten des 

Beschwerdeführers an Dritte ohne Rechtsgrundlage, 

2. Artikel 9(1) DSGVO, durch die Übermittlung besonderer Kategorien 

personenbezogener Daten des Beschwerdeführers ohne Vorliegen eines 

Ausnahmetatbestands unter Artikel 9(2) DSGVO. 

5.3.2. Verstoß gegen Artikel 6(1) DSGVO  

2. Aus dem Sachverhalt ergibt sich unzweifelhaft, dass Grindr Aktivitätsdaten des 

Beschwerdeführers mit (zumindest einem) Dritten („AppsFlyer“) geteilt hat, welcher diese 

Daten dann (direkt oder indirekt) mit TikTok geteilt hat. 

3. Grindr kann sich für diese Verarbeitung auf keine Rechtsgrundlage nach Artikel 6(1) DSGVO 

stützen. Insbesondere hat der Beschwerdegegner keine (ausdrückliche) Einwilligung in diese 

Datenverarbeitung erteilt. Weitere Rechtsgrundlagen kommen (insb aufgrund der 

Eingriffsintensivität) nicht in Frage. Es ist für den Beschwerdeführer auch nicht ersichtlich, 

auf welche vermeintliche Rechtsgrundlage sich Grindr hinsichtlich dieser 

Verarbeitungstätigkeit stützen möchte. 

5.3.3. Verstoß gegen Artikel 9(1) DSGVO  

4. Wie oben bereits dargelegt, handelt es sich bei den gegenständlichen Informationen über die 

Nutzung von Grindr über Daten zum Sexualleben oder der sexuellen Orientierung des 

Beschwerdeführers und daher um besondere Kategorien personenbezogener Daten iSd 

Artikel 9(1) DSGVO.  

5. Grindr kann sich für hinsichtlich der gegenständlichen Datenübermittlung auf keinen 

Ausnahmetatbestand gem Artikel 9(2) DSGVO stützen. Insbesondere hat der 

Beschwerdeführer keine ausdrückliche Einwilligung erteilt.  

6. ANTRÄGE UND ERSUCHEN 

6.1. Ersuchen umfassender Untersuchung 

32. In Anbetracht der obigen Ausführungen ersucht der Beschwerdeführer die DSB, angemessene 

Ermittlungen anzustellen.  






