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Die EU muss hart erkampften Schutz fiir digitale
Menschenrechte bewahren

Wir, 127 zivilgesellschaftliche Organisationen, Gewerkschaften und Vertreter*innen
des offentlichen Interesses, wollen mit diesem Brief unsere groRe Besorgnis liber
die bevorstehenden Vorschlage zum Digital Omnibus der EU zum Ausdruck bringen,
der Teil einer umfassenden Dregeulierungsagenda ist.

Was als ,technische Vereinfachung® der EU-Digitalrechte dargestellt wird, ist in Wahrheit
ein Versuch, Europas starkste Schutzregeln gegen digitale Bedrohungen
schrittweise und verdeckt abzubauen. Diese Regeln schitzen unsere Daten, sichern
staatliche Rechenschaftspflicht, verhindern, dass Kunstliche Intelligenz (KI) Uber
Lebensentscheidungen von Menschen bestimmt, und bewahren unsere Gesellschaften
vor unkontrollierter Uberwachung.

Wenn die Europaische Kommission ihren Kurs nicht andert, droht der groRte Ruckschritt
bei den digitalen Grundrechten in der Geschichte der EU. All das geschieht
weitgehend unter Ausschluss der Offentlichkeit — mit {iberstiirzten und intransparenten
Verfahren, die demokratische Kontrolle gezielt umgehen.

Dieses problematische Vorgehen zeigt sich bereits in anderen Omnibus-Vorschlagen:
demokratische Schutzmechanismen werden ignoriert, und vermeintlich minimale
Anderungen im Namen der ,Vereinfachung® gefahrden_zentrale soziale und 6kologische
Schutzstandards Europas. Die Eingriffe drohen schlechte Arbeitsbedingungen zu
verscharfen, gefahrliche Chemikalien in Kosmetika zu ermdéglichen oder zur Luft- und
Wasserverschmutzung beizutragen — mit gravierenden Folgen flr die Gesundheit der
Menschen.

In dem kommenden Digital Omnibus plant die Kommission Berichten zufolge, die einzige
klare Regel im ePrivacy Framework aufzuweichen, die Unternehmen und
Regierungen daran hindert, das Verhalten der Menschen auf ihren Geraten standig
zu verfolgen. Damit wirde es fur Machtige deutlich einfacher, auf Handys, Autos oder
Smart Homes zuzugreifen — und dabei sensible Informationen Uber Aufenthaltsorte oder
soziale Kontakte offenzulegen.

Das ist heute brisanter denn je: Eine aktuelle Untersuchung zeigt, dass kommerziell
gehandelte Standortdaten genutzt wurden, um EU-Beamt*innen und Privatpersonen
auszuspionieren — einschlieBlich ihrer Wohnadressen sowie Besuchen bei Arztpraxen
oder in Gebetsstatten. Eine Schwachung dieser Schutzmallinahmen wirde solche
Missbrauche im Nachhinein legitimieren.

Auch die gerade erst verabschiedeten KI-Regeln sind gefahrdet. Der Omnibus soll einige
der Sicherheitsvorkehrungen abschaffen, die eine sichere und diskriminierungsfreie
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Entwicklung von Kl gewahrleisten sollen, und zentrale Elemente wie Sanktionen fiir
den Verkauf riskanter KI-Systeme verzdgern.

Derzeit missen alle, die Kl-Tools entwickeln, die wichtige Entscheidungen beeinflussen
kénnten (etwa beim Zugang zu Sozialleistungen), diese in einer 6ffentlichen Datenbank
registrieren. Nach den geplanten Anderungen konnten Anbieter ihre Systeme
eigenmachtig und im Geheimen von allen Pflichten ausnehmen - ohne dass
Offentlichkeit oder Behérden davon erfahren.

Selbst die als weltweiter Mal3stab geltende Datenschutzverordnung der EU, eine der
groten europaischen Errungenschaften, soll wieder aufgeschnurt und ausgehohlt
werden. Kunftig kdnnten Unternehmen ihre Einhaltung selbst bewerten, was den Kern
dieses Gesetzes zerstoren wirde. Damit wurde eines der wenigen Instrumente
dauerhaft geschwacht, das allen Menschen - einschlieBlich Arbeithehmer*innen,
Kindern und Menschen ohne Papiere — Kontrolle liber ihre sensiblen Daten gibt.

Auch wenn es bei der Durchsetzung noch mangelt, bleibt die DSGVO eines der wenigen
Instrumente, mit denen Blrger*innen machtige Unternehmen oder Behoérden in die
Schranken weisen konnen. Die geplante Deregulierung verschiebt die Machtbalance
weiter zugunsten groRer Konzerne.

Zudem wurden der Omnibus Tech-Unternehmen dazu ermutigen, ressourcenintensive Kil-
Systeme zu trainieren — auf Kosten von Mensch und Umwelt. Diese Systeme verarbeiten
riesige Mengen personenbezogener Daten und verbrauchen enorme Mengen an Energie
und Wasser — ohne dass der gesellschaftliche Nutzen dieser Technologie eindeutig belegt
ware.

Die Digitalregeln der EU sind unsere wichtigste Verteidigungslinie gegen digitale
Ausbeutung und Uberwachung - durch inldndische wie auslidndische Akteure. Wenn
die EU die Einhaltung bestehender Gesetze wirklich erleichtern will, sollte sie
Unternehmen und Behorden besser unterstlitzen — mit klaren Leitlinien und Werkzeugen
zum Schutz der Menschen im digitalen Raum. Stattdessen droht sie, die Rechtssicherheit
und Schutzmechanismen, die sie selbst geschaffen hat, abzubauen.

Indem die EU zentrale Gesetze wie die DSGVO, ePrivacy, den Al Act, DSA, DMA, die
Open-internet-Verordnung (DNA) oder die Richtlinie Uber unternehmerische
Sorgfaltspflichten in nachhaltigen Lieferketten als ,Birokratie* abtut, gibt sie dem Druck
machtiger Unternehmens- und Staatsakteure nach, welche die Prinzipien eines
fairen, sicheren und demokratischen digitalen Raums ablehnen — und EU-Standards
zu ihrem eigenen Vorteil absenken wollen.

Wir fordern die Europaische Kommission daher auf:

1. jegliche Versuche sofort zu stoppen, die DSGVO, das ePrivacy Framework, den Al Act
oder andere zentrale digitalen Rechte wieder zu 6ffnen;

2. das Bekenntnis der EU zu einer rechtebasierten digitalen Ordnung zu erneuern —
einschlielich einer konsequenten Durchsetzung bestehender Schutzvorschriften; und
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3. institutionelle Rechenschaftspflicht zu wahren, echte Beteiligung der Zivilgesellschaft
und betroffener Gruppen zu erméglichen und die Integritat des demokratischen Prozesses
der EU zu bewahren.

Es ist noch nicht zu spat fiir die Europaische Kommission, den Kurs zu dndern —
und die Gesetze zu verteidigen, die uns alle schiitzen, statt sie zu demontieren.



	Die EU muss hart erkämpften Schutz für digitale Menschenrechte bewahren

