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Die Datenschutzbehorde entscheidet Uber die Datenschutzbeschwerde der mj. _

(Beschwerdefuhrerin), vertreten durch ihren Vater_ vertreten durch NOYB —

European Center for Digital Rights, vom 4. Juni 2024 gegen 1. das Bundesgymnasium und
I s ulieitung (Erstbeschwerdegegner), 2. die
Bildungsdirektion - (Zweitbeschwerdegegnerin), 3. das Bundesministerium fir Bildung,
Wissenschaft und Forschung (Drittbeschwerdegegner) und 4.die Microsoft Corporation
(Viertbeschwerdegegnerin), letztere vertreten durch HOhne, In der Maur & Partner Rechtsanwalte
GmbH & Co KG, wegen A) Verletzung im Recht auf Auskunft, B) Verletzung im Recht auf Information
und C) Verletzung im Recht auf Léschung personenbezogener Daten, die unrechtmallig verarbeitet

wurden, wie folgt:

1. Der Beschwerde gegen den Erst- und Drittbeschwerdegegner wird stattgegeben und es wird
festgestellt, dass diese in der Eigenschaft als Verantwortliche gemaf Art. 4 Z 7 DSGVO das

Recht der Beschwerdefiihrerin

a) auf Auskunft gemald Art. 15 DSGVO verletzt haben, indem sie keine vollstandige
Auskunft Uber die bei der Nutzung von Microsoft Education 365 verarbeiteten Daten
erteilt haben und

b) auf Information gemall Art. 13 DSGVO verletzt haben, indem sie die
Beschwerdeflhrerin nicht rechtzeitig und nicht vollstandig Uber die bei der Nutzung

von Microsoft Education 365 verarbeiteten Daten informiert haben.
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2. Dem Erst- und Drittbeschwerdegegner wird aufgetragen, der Beschwerdeflhrerin innerhalb

einer Frist von zehn Wochen

a) Auskunft GUber samtliche sie betreffende personenbezogene Daten zu erteilen, die bei
der Nutzung von Microsoft Education 365 (Account:
I < rositet wurden. Die Auskuntt hat jedenfalls
Inhaltsdaten (Dateien, Dokumente, Nachrichten), Protokolldaten (Verbindungsdaten,
Log-Dateien,  IP-Adressen), Daten Uber Cookies (Cookie-Werte) und
Datentbermittlungen an die Viertbeschwerdegegnerin zu umfassen. Hinsichtlich des
Einsatzes von Cookies sind samtliche Informationen gemaR Art. 15 Abs. 1 lit. a bis lit. h
und Abs. 2 DSGVO bereitzustellen;

b) die Informationen nach Art. 13 Abs. 1 lit. ¢ bis lit. f und Abs. 2 lit. a DSGVO vollstandig
bereitzustellen, wobei die beim Einsatz von Microsoft Education 365 gesetzten oder
ausgelesenen Cookies zu beschreiben sind, insbesondere auch im Hinblick darauf,
inwieweit hierbei eine Datenlbermittiung an die Viertbeschwerdegegnerin erfolgt bzw.

erfolgt ist.

3. Der Beschwerde gegen die Viertbeschwerdegegnerin wird stattgegeben und es wird
festgestellt, dass diese in der Eigenschaft als Verantwortliche das Recht der
Beschwerdeflihrerin auf Auskunft gemal Art. 15 DSGVO verletzt hat, indem sie keine
vollstandige Auskunft Uber die bei der Nutzung von Microsoft Education 365 verarbeiteten
Daten erteilt hat.

4. Der Viertbeschwerdegegnerin wird aufgetragen, der Beschwerdefiihrerin innerhalb einer

Frist von vier Wochen bei sonstiger Exekution Auskunft Uber samtliche sie betreffende

personenbezogene Daten zu erteilen, die bei der Nutzung von Microsoft Education 365
(Account: || :© dic Viertbeschwerdegegnerin
Ubermittelt wurden und die diese fir eigene Zwecken verarbeitet hat. Hinsichtlich des
Einsatzes von Cookies sind samtliche Informationen gemaf Art. 15 Abs. 1 lit. a bis lit. h und
Abs. 2 DSGVO bereitzustellen. Im Rahmen der Auskunftserteilung ist geman Art. 12 Abs. 1
DSGVO verstandlich zu beschreiben, was unter den Begriffen ,interne Berichtserstattung®,
,Geschaftsmodellierung, ,Bekdmpfung von  Betrug®, ,Cyberkriminalitdt oder
Cyberangriffen”, ,Verbesserung der Kernfunktionalitdt in Bezug auf Barrierefreiheit®,
,Datenschutz” oder ,Energieeffizienz“ zu verstehen ist. Ebenso ist zu beauskunften, ob und
inwiefern Daten der Beschwerdeflihrerin an Drittanbieter (zumindest LinkedIn, OpenAl und

Xandr) Ubermittelt wurden.
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5. Dem Erst- und Drittbeschwerdegegner und der Viertbeschwerdegegnerin wird aufgetragen,

innerhalb einer Frist von zehn Wochen zu Uberprifen, ob zum aktuellen Zeitpunkt noch

Daten aus Cookies verarbeitet werden, die sich auf den Microsoft Education 365-Account
der Beschwerdefiihrerin ||| GG bczichen und die aus
technischer Sicht nicht erforderlich sind. Als technisch nicht erforderlich gelten jedenfalls die
Cookies MC1, FPC, MSFPC und MicrosoftApplicationsTelemetryDeviceld. Wird eine
fortbestehende Verarbeitung solcher Daten festgestellt, haben sowohl der Erst- und
Drittbeschwerdegegner als auch die Viertbeschwerdegegnerin diese Daten innerhalb

derselben Frist zu I6schen.
6. Die Beschwerde gegen die Zweitbeschwerdegegnerin wird abgewiesen.

Rechtsgrundlagen: Art. 4 Z 7, Art. 5 Abs. 1 lit. a, Art. 12 Abs. 1, Art. 13, Art. 14, Art. 15, Art. 26, Art. 51
Abs. 1, Art. 57 Abs. 1 lit. f, Art. 58 Abs. 2 sowie Art. 77 Abs. 1 der Verordnung (EU) 2016/679
(Datenschutz-Grundverordnung, DSGVO), ABIL. Nr. L 119 vom 4.5.2016 S. 1; §§ 18 Abs. 1 sowie
24 Abs. 1, Abs. 2 Z 5 und Abs. 5 des Datenschutzgesetzes (DSG), BGBI. | Nr. 165/1999 idgF; § 4 des
Bildungsdokumentationsgesetzes 2020 (BilDokG 2020), BGBI. | Nr. 20/2021 idgF; § 15 IKT-
Schulverordnung, BGBI. Il Nr. 382/2021 idgF.
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BEGRUNDUNG

A. Vorbringen der Parteien und Verfahrensgang

A.1. Mit verfahrenseinleitender Eingabe vom 4. Juni 2024 und weiteren Stellungnahmen vom
30. August 2024, 16. Janner 2025 und vom 10. Marz 2025 behauptet die mj. Beschwerdefiihrerin (in

Folge: BF) eine Verletzung im Recht auf Auskunft und im Recht auf Information. Auf das Wesentliche

zusammengefasst wird vorgebracht, dass der Vater der BF einen Antrag auf Auskunft gestellt habe.
Fir die BF seien alle Beschwerdegegner (in Folge jeweils: 1. BG bis 4. BG) an der Bereitstellung von
Microsoft 365 Education fur die Schule beteiligt. Die Auskunft sei unvollstandig. Dartber hinaus sei die
Informationspflicht nicht erflllt worden. Die Beschwerde richte sich ausdricklich gegen die 4. BG und
nicht gegen Microsoft Ireland Operations Limited. Die Verstolie seien durch die BG nicht beseitigt

worden. Den Stellungnahmen wurden dem Verfahren dienliche Beilagen beigefligt.

A.2. Mit gemeinsamer Stellungnahme vom 1. Juli 2024 bestreiten die 1. bis. 3 BG das Vorbringen der
BF und beantragen — u.a. unter Hinweis auf die nachtragliche Erganzung der Auskunft — die Abweisung
der Beschwerde. Auf das Wesentliche zusammengefasst wird vorgebracht, dass Microsoft
Auftragsverarbeiter sei und Microsoft Daten eingeschrankt fiur bestimmte eigene legitime
Geschaftstatigkeiten“ verarbeite. Die jeweilige Schulleitung sei fir den jeweiligen Schulstandort
verantwortlich, wahrend der 3. BG bei Bundesschulen fur die IT-Ausstattung verantwortlich sei. Die
2. BG hat am 3. Juli 2024 sowie am 8. August 2024 weitere Stellungnahmen abgegeben. Den

Stellungnahmen wurden dem Verfahren dienliche Beilagen beigefugt.

A.3. Am 16. Janner 2025 fand in den Raumlichkeiten der Datenschutzbehorde eine miindliche

Verhandlung statt. Die BF wurde durch ihren Vater und die im Spruch angefiuihrte Parteienvertretung
vertreten. Die Verhandlungsniederschrift ist allen Parteien bekannt. Die 4. BG ist nicht zur Verhandlung

erschienen und hat dies im Vorfeld mitgeteilt.

A.4. Die 4. BG hat mit Stellungnahme vom 21. Februar 2025 auf das Wesentliche zusammengefasst
vorgebracht, dass Microsoft Ireland Operations Limited Auftragsverarbeiter fur Microsoft 365 Education
und die 4. BG (Sitz: USA) Unterauftragsverarbeiter sei. Es sei auf das Microsoft Products and Services
Data Protection Addendum (DPA) zu verweisen. Den Stellungnahmen wurden dem Verfahren dienliche

Beilagen beigeflgt.

A.5. Am 4. April 2025 fand eine Einvernahme von Vertretern der 4. BG in den Raumlichkeiten der

Datenschutzbehorde statt. Die Niederschrift der Einvernahme ist allen Parteien bekannt.




B. Beschwerdegegenstand

B.1. Beschwerdegegenstand ist die Frage, ob alle BG die BF im Recht auf Auskunft gemaf Art. 15
DSGVO verletzt haben, indem diese das Recht der BF

a) auf Auskunft gemaf Art. 15 DSGVO verletzt haben, indem sie in Folge des Begehrens
vom 31. August 2023 und vom 3. Oktober 2023 keine vollstandige Auskunft Uber die bei
der Nutzung von Microsoft Education 365 verarbeiteten Daten erteilt haben und

b) auf Information geman Art. 13 und Art. 14 DSGVO verletzt haben, indem sie die BF nicht
rechtzeitig Gber die bei der Nutzung von Microsoft Education 365 verarbeiteten Daten

informiert haben.

Dariuber hinaus ist Uber den c) Antrag auf Loschung personenbezogener Daten der BF abzusprechen,

die im Zusammenhang mit Microsoft Education 365 unrechtmallig verarbeitet wurden.

B.2. Sofern von einer Rechtsverletzung auszugehen ist, ist die Erteilung eines Leistungsauftrags
gemal Art. 58 Abs. 2 lit. c DSGVO zu prufen.

C. Sachverhaltsfeststellungen

C.1. Der 3. BG stellt osterreichischen (Bundes-)Schulen mehrere Clouddienste durch private
Clouddienste-Anbieter fir den IT-gestutzten Unterricht zur Verfugung. Hierzu hat der 3. BG fur die
Republik Osterreich eine Rahmenvereinbarung, welcher Nutzungskonditionen beinhaltet (in Folge:
Konditionen-Dachvertrag), u.a. mit der europadischen Niederlassung der 4. BG (Microsoft Ireland

Operations Limited bzw. Microsoft Austria EDU) abgeschlossen.

Beweiswiirdiqung C.1.: Die getroffenen Feststellungen ergeben sich aus dem Vorbringen des 3. BG

vom 1. Juli 2024 sowie vom 11. April 2025. Die getroffenen Feststellungen sind unstrittig.

C.2. Die Direktion des 1. BG fasste im Jahr 2018 den Beschluss, das Angebot des 3. BG anzunehmen
und hat sich im Rahmen mehrerer privater Cloud-Anbieter flir Microsoft Education 365 entschieden.
Diese Losung wurde in der Folge fir den IT-gestltzten Unterricht der Schilerinnen und Schiler des
1. BG implementiert. Microsoft 365 Education umfasst mehrere verschiedene Microsoft-Produkte und

-Dienste, wie Microsoft Word, Microsoft Teams und Microsoft Sharepoint.

Beweiswiirdigung C.2.: Die getroffenen Feststellungen ergeben sich aus dem Vorbringen der

(ehemaligen) Direktorin des 1. BG in der Verhandlung vom 16. Jdnner 2025.

3. Die mj. BF st Schilerin des 1. 5

_ welches fiir Unterrichtszwecke die Software Microsoft 365 Education nutzt. Ihr

wurde durch den 1. BG eine E-Mail-Adresse _ samt

Cloudspeicher zur Verfugung gestellit.
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Beweiswtirdigung C.3.: Die getroffenen Feststellungen ergeben sich unstrittig aus dem Akt,

insbesondere aus dem Vorbringen des Vaters der BF in der Verhandlung vom 16. Jénner 2025.

C4. Am 31. August 2023 und am 19. September 2023 stellte die BF, vertreten durch den
obsorgeberechtigten Vater, einen Antrag auf Auskunft an die 4. BG unter Verwendung eines Online-

Formulars:

o 2 A
(2] https://www.microsoft.com/en-us/concem/privacy A

Tell us about your concern.

| want to make a request about my personal data

| want to make a request about my personal data
| want to contact the Microsoft privacy team or the Microsoft Data Protection Officer

| want to contact the Microsoft privacy team or the Microsoft Data Protection Officer

* Indicates required fields

What product does your privacy question relate to? *

Microsoft 365 v

What country do you reside in? *

Austria v
Please provide a detailed summary of your privacy question*

1. GemdB Artikel 15(1),{2).(3) DSGMP verlange ich Auskunft darliber, ob Sie, als Verantwortlicher iSd Artikel 4(7) DSGVO, meine Tochter, identifiziert durch den Account '
treffende personenbezogene Daten verarbeiten? Wenn ja, verlange ich vollstandige Auskunft {iber diese Datenverarbeitung

gemal Artikel 15 DSGVO.

Please provide a detailed summary of your privacy question*

- v s - 7 v -
gemal Artikel 15 DSGVO.

2. Gibt es eine Datenschutzerkldrung die weitere Informationen darliber enthdlt, wie und zu welchem Zweck die personenbezogenen Daten meiner Tachter im l
IZusammenhar\g mit Microsoft 365 Education verarbefel werden (Artikel 12-14 DSGVQ)?

Die 4. BG verwies in ihren Antworten vom 2. September 2023 und 19. September 2023 auf die

entsprechende Schule, welche nach Ansicht des 4 BG in diesem Fall Verantwortlicher sei.

Am 3. Oktober 2023 richtete die BF, vertreten durch den obsorgeberechtigten Vater, einen Antrag auf
Auskunft an den 1. BG. Der 1. BG reagierte am 29. Oktober 2023 auf den Antrag auf Auskunft. Am
26. Juni 2024 beantwortete der 1. BG erneut den Antrag auf Auskunft — mit Ergdnzungen der
urspriinglichen Auskunft — wie folgt:

m
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Wer ist Datenschutzrechtlich Verantwortliche:r am Schulstandort?

Bisherige Beantwortung:

Datenschutzrechtlich Verantwortliche:r iSd DSGVO ist am Schulstandort die Schulleiterin.

Erganzung:

Die Vercrdnung des Bundesministers fiir Bildung, Wissenschaft und Forschung iber IKT-gestiitzten Unterricht und
Datensicherheitsmanahmen im Schulwesen (IKT-Schulverordnung) sieht in § 15 einen Dualismus
datenschutzrechtlicher Verantwortlichkeit von schulischen Datenverarbeitungen vor:

e Die Schulleitung ist verantwortlich hinsichtlich der RechtmaRigkeit der Verarbeitung personenbezogener
Daten und Einhaltung der Grundsatze des Art. 5 DSGVO durch die Bildungseinrichtung sowie hinsichtlich der
Wahrung des Datenschutzes am Schulstandort gemaR § 4 Abs. 1 BilDokG 2020.

e Jene Stelle, die als Malinahme bezlglich der IT-Ausstattung an Schulen die Entscheicung daruber trittt (etwa
flir Bundesschulen das BMBWEF), ist verantwortlich hinsichtlich der Gewahrleistung der Datensicherheit der
notigen IT-Systeme und Dienste fiir Datenverarbeitungen.

Frage 2.A.
Welche personenbezogenen Daten werden in Office 365 verarbeitet?

Bisherige Beantwortung:

Gemal Anlage 2 BilDokG 2020 ist die Schulleitung verpflichtet, fiir die Vollziehung der schulrechtlichen Normen u.a.
folgende schiiler:innenbezogene Daten zu verarbeiten (d.h. ermitteln, speichern, aufbewahren, abfragen, benltzen,
l6schen etc.): flr die Anzeige von und Arbeit mit Unterrichtsmitteln und Lernplattformen erforderliche Daten; Daten
fir den IKT-gestiitzten Unterricht (inshesondere Verwaltung von Schiilergeraten), einschlieRlich jener der
Leistungsfeststellung und Leistungsbeurteilung mittels elektronischer Kommunikation. GemalR § 4 Z 4 IKT-
Schulverordnung sind unter dem Begriff ,1T-Services flir padagogische Zwecke”: MaRnahmen zur Schaffung der
technischen Rahmenbedingungen fir IKT-gestlitzten Unterricht und elektronische Kommunikation, inshesondere die
Zurverfiigungstellung von Lernplattformen sowie die Einrichtung von Schiilerinnen- und Schiler-Mail-Postfichern,
Online-Cffice-Umgebungen, Onlinespeicherplatz und Webprasenzen (zB flir Projekte) zu verstehen.

Erganzung:

Name

Benutzername

Erganzend wird darauf hingewiesen, dass im Schulrechtsvollzug am Schulstandort grundsatzlich weitere
personenbezogene Daten zur Beschwerdefithrerin vorliegen (etwa Stammdaten in der Schiilerinnen- und
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Schulerverwaltung). Der Umfang des Auskunftsbegehrens wurde durch Sie jedoch explizit auf den Einsatz von
Microsoft Office 365 eingeschrankt:

~Sehr geehrte Damen und Herren,

gemdp Artikel 15 Absatz 1 DSGVO verlange ich Auskunft dariiber, ob Sie

meine Tochter, identifiziert durch den Account —reffende personenbezogene Daten
verarbeiten.

Dieses Auskun ehren betrifft lediglich personenbezogene Daten, die im Zusammenhang mit der Verwendung von Microso
365 (Word,

Outlack, Teams, Powerpoint, etc.) verarbeitet werden. ™

Frage 2.B.
Zu welchem Zweck werden diese Daten verarbeitet?

Bisherige Beantwortung:

Die Daten der Schilerinnenevidenz werden fiir das Account-Management von Office 365 zum Zweck der
Kommunikation mit den Erziehungsberechtigten sowie der Erteilung des IKT-gestltzten Unterrichts verarbeitet: Die
Verarbeitung dieser Daten dient der Arbeit mit elektrenischen Unterrichtsmitteln gemaf § 14 SchUG, der
Durchfuhrung des IT-gestitzten Unterrichts gemaR § 14a und § 17 SchUG, der Leistungsbeurteilung gemaR § 18 SchUG
sowie der elektronischen Kommunikation gemaR § 70a SchUG.

Erganzung:

Zur Bereitstellung einer Plattform fir alle Lehreriinnen und Schileriinnen zur digitalen Kommunikation zwischen
Lehrkraft und Schiler:innen sowie zur Organisation des IT-gestitzten Unterrichts.

Microsoft verarbeitet diese Daten zur Bereitstellung der bestehenden Produktfunktionen, zur Problembehandiung
sowie zur kontinuierlichen Zurverfugungstellung wvon Updates und Verbesserungen in Bezug auf
Benutzerproduktivitat, Zuverlassigkeit, Effektivitat und Sicherheit der Anwendung.

Frage 2.C.

Welche Kategorien von personenbezogenen Daten werden in Office 365 verarbeitet?

Bisherige Beantwortung:

5. Antwort zu 2.A. Es wird ausschlieBlich die E-Mail-Adresse Ihrer Tochter in Office 365 verarbeitet. Fir alle
anderen personenbezogenen Daten verwenden wir die ven der Schulbehérde vorgeschriebenen dsterreichischen
Programme Sokrates (Bitmedia) und Untis.

Erganzung:

Die nachfelgenden Datenkategorien konnen im Zuge der Verarbeitungstatigkeit von Microsoft Office 365
grundsatzlich verarbeitet werden:

Namen (Vor-, Nachname, alifalliger Nickname, allfalliger Titel), E-Mail-Adresse, Lichtbild, Mitgliedschaft und Rolien
(Zuordnung zu Klasse, Kurs, Gruppe), Leistungsdokumentation (gemal & 18 SchUG iVm
Leistungsbeurteilungsverordnung), Aufgaben (Schul- und Hausaufgaben gem. §4 Leistungsbeurteilungsverordnung),
Lernmaterialien (individuelle Sammlung von Unterrichtsmaterialien, Lern- & Lehrbehelfe), Kalendereintrage
(schulbezogen und personliche 2B Ferien, schulautonome Tage, Schularbeitstermine), Systemdaten (Logindaten,
technische Protokolldaten), durch die Schilerin selbst in Office 365 verarbeitete Daten, die im Zuge der Verwendung

3
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von E-Mail, Textverarbeitung, Folienprasentation, Tabellenkalkulation etc entstehen.

Die tatsachlich verarbeiteten Datenkategorien (eigene Daten) hdngen auch von der aktuellen Mutzung der
Schilerinnen und Schiiler ab, da beispielsweise Lichtbilder optional durch diese selbst aber keinesfalls verpflichtend
bereitgestellt und verarbeitet werden. Die Schule hat keinen Zugriff auf die eigenen Daten der Schilerinnen und
Schiler wie etwa Hausaufgaben oder Powerpoint Prasentationen, die innerhalb der Microsoft Office 365 Umgebung
verarbeitet werden.

Frage 2.D.

Welchem Empfinger oder Kategorien von Empfangern wurden diese Daten offengelegt? Fiir welche
Empfianger oder Kategorien von Empfingern sollen diese Daten noch offengelegt werden?

Bisherige Beantwortung:

Die E-Mail-Adressen unserer Schiler-innen werden von der Schule an keine externen Personen oder Organisationen
wentergegeben. Sie dienen ausschlieBlich der schulinternen Kemmunikation.

MNahere Informationen zu den Rahmenbedingungen fir den Einsatz privater Clouddienste im [T-gestitzten Unterricht
finden 3Sie auf der Homepage des Bundesministeriums fir Bildung, Wissenschaft und Forschung unter
hitps:/ feww bmbwf. gv.atiThemen/schule/schulrechi/ds.himl, wo auch die Eigenerklarungen,
Datenschutzinformationen sowie Datenschutzvereinbarungen der Clouddiensteanbieter Apple School Manager,
Google G-Suite sowie Microsoft Office 365 abzurufen sind.

Erganzung:

Microsoft legt diese Daten keinen weiteren Empfangern offen. Dritten gegeniber wird weder ein direkter,
indirekter, pauschaler oder uneingeschrankter Zugriff auf verarbeitete Daten, noch der fir die Sicherung der
verarbeiteten Daten verwendete Verschllsselungsschlussel fur die Plattform bereitgestellt.

Frage 2.E.

Wurden diese Daten an Empfanger in Drittlandern oder bei internationalen Organisationen offengelegt?
Sollen diese Daten an Empfanger in Drittlandern oder bei internationalen Organisationen offengelegt
werden? Falls ja, teilen Sie bitte die geeigneten Garantien gemaR Art. 46 im Zusammenhang mit der
Ubermittlung mit.

Bisherige Beantwortung:

5. Antwort zu 2.E. {erg. Anmerkung: gemeint 2.0.)

MNzhere Informationen zu den Rahmenbedingungan fiir den Einsatz privater Clouddienste im IT-gestitzten Unterricht
finden 5ie auf der Homepage des Bundesministeriums fur Bildung, Wissenschaft und Forschung unter
hrtps: / fwrenw_bmbwf gv at/Themen/schule/schulrechtfds. html, wo auch die Eigenerklarungen,
Datenschutzinformationen sowie Datenschutzversinbarungen der Clouddiensteanbieter Apple School Manager,
Google G-5Suite sowie Microsoft Office 365 abzurufen sind.

Erganzung:

Die Verarbeitung der betroffenen Daten erfolgt im Zuge der EU — Data Boundary ausschlieflich in Rechenzentren
innerhalb der Europdischen Union.

Dartber hinaus wurden unabhdngiz vom bestehenden Data Privacy Framework als aktuell giltigen
Angemessenhertsbeschiuss die Standardvertragsklauseln [SCCs) der Europaischen Kommission sowie die neueste
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Version des Data Protection Addendums (DPA) im Zeitpunkt des Vertragsabschlusses seitens des Bundesministeriums
fur Bildung, Wissenschaft und Forschung vereinbart.

Frage 3.

Gibt es eine Datenschutzerkldrung, die weitere Informationen zur Verarbeitung personenbezogener
Daten im Zusammenhang mit Office 365 enth3lt?

Bisherige Beantwortung:

5. Antwort zu Frage 2.E.

Erganzung:

Das Bundesministerium fur Bildumg, Wissenschaft und Forschung stellt als Datenschutzerklarung auf der Webseite
LLatenschutz in der Schule” umfassende Informationen im Rahmen der Schulverwaltung zur Verfigung.

Die Webseite ist unter folgender URL abrufbar: https://www _bmbwf gv_at/Themen/fschule/schulrecht/ds html

Unter folgender URL ist ein Dokument zu Rahmenbedingungen fiur den Einsatz privater Clouddiensteanbieter im IT —
gestutzten Unterricht abrufbar:

hrtps:/ fwww bmbwf gv_at/dam/jcr:609b6ala-cedd-455f-006e-

dacl4453461b/clouddienste rahmenbedingungen.pdf

Allgemeine Informationen zu Micresoft- Datenschutzbestimmungen sind unter folgenden URLs abrufbar:

-] https.//privacy.microsoft.com/de-de/privacystatement

-} https://www microseft.com/de-at/wrust-center/privacy/gdpr-overview

Frage 4.

Welche Einstellungen hinsichtlich der Datenverarbeitung in Office 365 stehen der Schule zur Verfiigung?
Hat die Schule bestimmte Einstellungen fiir Datenverarbeitungen in Office 365 vorgenommen?

Bisherige Beantwortung:

Die Schule hat die Moglichkeit, die E-Mail-Adressen der Schileriinnen zu Verteilergruppen und zu Teamsgruppen
Zusammenzufassen. Es werden auBer den E-Mail-Adressen der Schileriinnen keine anderen Schiler.innendaten in
Office 365 verarbeitet. Es besteht, da unser Vorgehen den oben genannten bzw. zitierten Bestimmungen entspricht,
keine Notwendigkeit, weitere Einstellungen in Office 365 vorzunehmen.

Erganzung:

Das Bundesministerium fir Bildung, Wissenschaft und Forschung hat eine Handreichung fir IT Kustoden mit
technischen Konfigurationsempfehiungen zum datenschutzfreundlichen Einsatz von Microsoft Office 365 in
osterreichischen Schulen zur aligemeinen Verfugung gestellt.

Bis zum Zeitpunkt der gegenstandlichen Beantwortung wurden diese technischen Konfigurationsempfehlungen
bereits teilweise umgesetzt. Weitere Anforderungen, die sich im Zuge des anhdngigen Beschwerdeverfahrens vor der
Datenschutzbehorde ergeben, werden angemessen beridcksichtigt.
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Beweiswiirdigung C.4.: Die getroffenen Feststellungen ergeben sich aus der verfahrenseinleitenden

Eingabe vom 4. Juni 2024 samt den beigefiigten Unterlagen.

C.5. Im Rahmen der Verwendung von Microsoft Office 365 durch Schulerinnen und Schuler werden

jedenfalls folgende Datenkategorien verarbeitet:

— Namen (Vor-, Nachname, allfélliger Nickname, allfalliger Titel);

— E-Mail-Adresse;

— Lichtbild;

— Mitgliedschaft und Rollen (Zuordnung zu Klasse, Kurs, Gruppe);

— Leistungsdokumentation;

— Aufgaben;

— Lernmaterialien;

— Kalendereintrage (schulbezogen und personliche, z.B. Ferien, schulautonome Tage,
Schularbeitstermine);

— Systemdaten (Logindaten, technische Protokolldaten);

— durch die jeweilige Person selbst in Office 365 verarbeitete Daten, die im Zuge der Verwendung

von u.a. E-Mail, Textverarbeitung, Folienprasentation oder Tabellenkalkulation entstehen.

Beweiswiirdiqung C.5.: Die getroffenen Feststellungen ergeben sich aus dem Vorbringen der 1. bis
3. BG vom 1. Juli 2024.

C.6. Mittels Cookies lassen sich Informationen sammeln, die von einer Website generiert und Uber den
Browser eines Internetnutzers gespeichert wurden. Es handelt sich um eine kleine Datei oder
Textinformation (in der Regel kleiner als ein Kbyte), die von einer Website Uber den Browser eines

Internetnutzers auf der Festplatte des Endgerats platziert wird.

Ein Cookie erlaubt es der Website, sich an die Aktionen oder Vorlieben des Nutzers zu ,erinnern“. Die
meisten Webbrowser unterstiitzen Cookies, aber die Nutzer konnen ihre Browser so einstellen, dass

sie die Cookies abweisen. Sie kdnnen die Cookies auch jederzeit I6schen.

Websites nutzen Cookies, um Nutzer zu identifizieren, sich die Vorlieben ihrer Kunden zu merken und
es den Nutzern zu ermdglichen, Aufgaben abzuschlieRen, ohne Informationen neu eingeben zu

missen, wenn sie zu einer anderen Seite wechseln oder die Website spater erneut besuchen.

Cookies kdnnen auch genutzt werden, um anhand des Online-Verhaltens Informationen fir gezielte
Werbung und Vermarktung zu sammeln. Unternehmen verwenden zum Beispiel Software, um das
Nutzerverhalten nachzuverfolgen und persénliche Profile zu erstellen, die es ermdglichen, den Nutzern

Werbung zu zeigen, die auf ihre zuvor durchgefiihrten Suchvorgange zugeschnitten ist.
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Beweiswirdigung C.6.: Die getroffenen  Sachverhaltsfeststellungen zur grundsétzlichen

Funktionsweise von Cookies stammen aus den Schlussantragen des Generalanwalts vom 21. Méarz
2010, C-673/17, Rz 36 ff mwN. Da es sich um eine einzelfallunabhéngige und allgemeine technische
Beschreibung zu den Funktionen von Cookies handelt, waren diese Ausfilhrungen auf

Sachverhaltsebene — und nicht in der rechtlichen Beurteilung — aufzunehmen.

C.7. Im Rahmen der Nutzung von Microsoft 365 Education mit der E-Mail-Adresse der BF

I uiden Cookies gesetzt und ausgelesen. Einige dieser

Cookies enthalten einen einzigartigen, zufallsgenerierten Wert. Dieser Wert wurde zusammen mit
weiteren Metadaten an die Server der 4. BG Ubermittelt. Einige der genannten Cookies sind in der

folgenden Tabelle aufgefihrt:

Name: Wert: Erklarung
MCA1 _ Diese Cookies werden fur Werbung, Seitenanalyse und
_ andere betriebliche Zwecke benutzt.

FPC Verfolgt browserbezogene Informationen. Wird zum
Nachverfolgen von Anforderungen und zur Drosselung
verwendet.

MSFPC Identifiziert eindeutige Webbrowser, die Microsoft-Websites
besuchen. Diese Cookies werden fiir Werbung,
Seitenanalyse und andere betriebliche Zwecke benutzt.

MicrosoftApplicati _ Gibt den Zeitraum an, wie lange ein Dienst bestimmte Daten

onsTelemetryDevi _ auf dem Computer mithilfe eines Cookies, eines Pixels, einer

celd _ API, cookielosem Tracking oder anderer ahnlicher

Technologien speichern und/oder auslesen darf.

Die von der BF im Rahmen ihrer Eingabe vom 4. Juni 2024 tUbermittelte Anlage 14 (Excel-Datei) wird
den Sachverhaltsfeststellungen zugrunde gelegt.

Aus der seitens der BF im Rahmen ihrer Eingabe vom 4. Juni 2024 Ubermittelten Anlage 13 geht 245x
der Treffer ,LinkedIn® und 2x der Treffer ,ChatGPT“ hervor. Aus der Anlage 11 geht 2x der Treffer
Xandr hervor. Die Anlagen 11 und 13, die die BF (bermittelt hat, werden den

Sachverhaltsfeststellungen zugrunde gelegt.
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Weder die BF noch der Vater als ihr gesetzlicher Vertreter haben Informationen zum Einsatz von
Cookies — etwa in Form einer Datenschutzerklarung — erhalten. Eine Einwilligung der BF fur den Einsatz

der genannten Cookies liegt nicht vor.

Eine Auskunft darlber, welche konkreten Cookies zu welchen Zwecken eingesetzt und an welche
Empfanger dbermittelt werden, wurde in Folge der Auskunftsantrage der BF (vgl.

Sachverhaltsfeststellung C.4.) nicht erteilt.

Beweiswiirdiqung C.7.: Die getroffenen Sachverhaltsfeststellungen zu den Cookies ergeben sich aus

der Eingabe der BF vom 4. Juni 2024 und den (bermittelten Anlagen. Die Ausfiihrungen der BF zur
Funktionsweise der jeweiligen Cookies in der mit der Eingabe vom 4. Juni 2024 libermittelten Anlage 15
sind nachvollziehbar und stimmen mit den amtswegigen Recherchen unter https://cookiedatabase.org/
sowie https.//cookiesearch.org/ liberein. Zudem hat die BF ihre Darlegungen durch Verweise auf die
Jjeweiligen Erkldrungen der 4. BG bzw. des Microsoft-Konzerns untermauert. Demgegentiber haben die

BG diesem Vorbringen der BF trotz ausdriicklicher Nachfrage nichts Substanzielles entgegengesetzt.

Die Sachverhaltsfeststellungen, wonach keine Informationen (ber die eingesetzten Cookies erteilt
wurden und keine Einwilligung fiir deren Einsatz vorliegt, ergeben sich aus dem Vorbringen des Vaters
der BF in der Verhandlung vom 16. Janner 2025. Der Vater der BF vermittelte gegeniiber der
Datenschutzbehérde einen glaubwiirdigen Eindruck. Der Umstand, dass keine Auskunft (iber die
eingesetzten Cookies erteilt wurde, ergibt sich dariiber hinaus aus dem Verwaltungsakt. Insbesondere
kann die seitens der 4. BG am 27. Februar 2025 (ibermittelte Cookie-Liste nicht als Auskunft ber
Cookies gewertet werden, da es sich lediglich um eine allgemeine Aufstellung ohne erkennbaren Bezug
zur BF handelt und zudem keine ndheren Informationen (Verarbeitungszweck, Speicherdauer,

Empfénger, 0.4.) zu den einzelnen Cookies bereitgestellt wurden.

C.8. Im Rahmen der Verhandlungen zum Konditionen-Dachvertrag mit der 4. BG (vgl.
Sachverhaltsfeststellung C.1.) lagen dem 1. BG oder 3. BG keine vollstandigen Informationen dariber
vor, welche Cookies zu welchem Zweck im Zusammenhang mit dem Einsatz von Microsoft
Education 365 gesetzt oder ausgelesen werden. Ebenso lagen dem 1. BG oder 3. BG keine
vollstandigen Informationen darliber vor, inwieweit die an die 4. BG Ubermittelten Daten im

Zusammenhang mit Microsoft Education 365 von dieser zu eigenen Zwecken verwendet werden.

Beweiswiirdiqung C.8.: Die getroffenen Sachverhaltsfeststellungen ergeben sich aus der Einvernahme

des 3. BG im Rahmen der miindlichen Verhandlung vom 16. Jédnner 2025. Trotz ausdriicklicher
Nachfrage seitens der Datenschutzbehérde konnte der 3. BG nicht erkldren, welche Cookies zu
welchem Zweck eingesetzt werden. Ebenso konnte der 3. BG nicht erkldren, was unter bestimmten
Begriffen von Verarbeitungszwecken — wie etwa ,,Geschéftsmodellierung®— zu verstehen ist, zu denen

die 4. BG Daten zu eigenen Zwecken verarbeitet.
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Obwohl sich die Vertreter des 3. BG bemdiihten, bei der miindlichen Verhandlung vollstdndige Antworten
zu geben, gewann die Datenschutzbehérde dennoch den Eindruck, dass die 4. BG als Vertragspartner

im Zuge der Vertragsverhandlungen nicht alle Informationen vollst&dndig offengelegt hat.

C9. Die 2. BG stellt unter https://www.bmb.gv.at/Themen/schule/schulrecht/ds.htmI#08
(Datenschutzerklarung) u.a. folgende Informationen zur Verfugung (Formatierung nicht 1:1

ubernommen):

».---] Rahmenbedingungen fiir den Einsatz privater Clouddienste im IT-gestiitzten Unterricht

IT-gestutzter Unterricht ist seit langem in den meisten Bildungssystemen ein wesentliches Element. Wie auch in
IT-Anwendungsszenarien in anderen Gesellschaftsbereichen wird eine verstarkte Bedeutung von Clouddiensten
privater Anwender (etwa Apple, Google, Microsoft) festgestellt. Aufgrund der Grofle des Benutzerkreises (1,2
Millionen Schiilerinnen und Schiler, 120.000 Lehrerinnen und Lehrer an 6.000 Schulen) ist (derzeit) eine
Hostinglésung, die fir diese GroRRe performant skaliert, in Rechenzentren der 6ffentlichen Hand nicht fir jede
Verarbeitungstatigkeit (etwa Schilerinnen- und Schiler-Postfacher, Distance Learning-Tools) et cetera
realisierbar. Verlagerung der Server auf einzelne Schulstandorte beziehungsweise eine BYOD-Lésung am
schulereigenen Endgerat wirden zu deutlich héheren IT-Sicherheitsrisiken als der Betrieb bei einem privaten
Clouddiensteanbieter flhren [...]%

Auf der genannten Website wird auf das Dokument ,Microsoft Cloud Dienste fur Osterreichische

Schulen — FAQ" verwiesen. Darin werden u.a. folgende Informationen zur Verfigung gestellt:

[.]
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Frequently Asked Questions (FAQs)

1. Entspricht die Rahmenvereinbarung zwischen
Micrasoft und dem BMBWF der DSGVO?

Ja. FOr Miicrosoft ist es besonders wichtig sicherzu-
stellen, dass alle Produkte und Dienstleistungen dem
gelttenden Recht entsprechen, einschlieBlich der Daten-
schutz-Grundverardrung (D3GV0). Aus diesem Grunde
wurde mit dem BMBEWF ein entsprechender Rahmerver-
trag abgeschiossen, der dies sicherstellt.

Zusatzlich stelit Microsoft durch verschiedene Zertifizie-
rungen sicher, dass alle MaBnahmen der Sorgfalt und
Sicherheit fiir den Umgang mit personenbezogenan
Daten getroffen werden und transparent nachwollzogen
werden konnen.

2. Welche Rolle nimmt Microsoft im Rahmen der
Auftragsdatenverainbarung ein?

Microsoft stellt fir Unternehmen “Public Cloud-basierte”
Software-as-a-Service (Saas)- bew. Infrastructure-as-a-
Service (laas)-Plattformen zur KEommunikation und
Zusammenarbeit bereit Aus datenschutzrechilicher
Sicht handett es sich bei der Verwendung der Microsoft
Onfinedienste primar um die Heranziehung eines Auf-
tragsverarbeiters zum Zwecke der Datenverarbeitung.
Der Kunde ist in dieser Konstellation der fir die Daten-
werarbeitung Verantwortliche, Microsoft als Clowd-Pro-
vider der Auftragsverarbeiter und all jene, deren Daten
won den Eunden verarbeitet werden, sind die betroffenen
Personen.

Microsoft ist dariber hinaus lediglich bei der Datenwer-
arbertung fir ausdricklich genannte administrative und
operative Zwecke im Zusammenhang mit den Microsoft
Ondinediensten, wie etwa zur Kontoflhneng, zur Finanz-
berichterstattung oder allgemein zur Erfillung der ge-
setzlichen Verpflichtungen von Microsaft (sog. “legitime
Geschaftstatigkeiten™), selbst Verantwortlicher.

Eine Vierarbeitung diesar Daten in diesern Zusammen-
hang erfolgt jedenfalls nicht fr

Benutzerprofilierung und

‘Werbung oder ahnliche kommerzielle Zwecke.

I

I

3. Zuwelchem Zweck werden Daten
durch Microsoft verarbeitet?

Als Aufiragsverarbeiter verarbeitet Microsoft Kundendaten
zu folgenden Zwecken:

Bereitstellung von Funktionen wie vom Kunden und
dessen Benutzer*innen lizenziert, konfiguriert und
verwendet (ginschlieBlich der Bergitstellung persona-
lisierter Benutzererfahrungen)

Problembehandlung (Verhinderung, Erkennung und
Behebung von Problemen);

kontinuierliche Verbesserung (Installieren der
neuesten Updates und Verbesserungen in Bezug auf
Benutzerproduktivitat, Zuverlassigkeit, Effektivitat
und Sicherheit).

Dardber hinaus verarbeitet Microsoft Daten auch einge-
schrankt und nach Grundsatzen der Datenminimisrung
fiir bestimmite eigene “legitime Geschaftstdtigheiten”.
Diese betraffen:

Abrechnungs- und Kontoverwaltung;

Verglitung (zum Beispiel Berechnung won Mitarbeiter*
innenprovisionen und Partneranreizen);

interne Berichterstattung wnd Geschaftsmodellierung

[zum Beispiel Prognose, Umsatz, Kapazitatsplanung,
Produktstrategie):

Bekampfung won Betrug, Cyberkriminalitat oder
Cyberangriffen, die Microsoft oder Microsoft-Produkte
betreffen kbnnten;

Verbesserung der Kernfunktionalitdt in Bezug auf
Barrierefreiheit, Datenschutz cder Energiesffizienz;
und

Finanzberichterstattung und Einhattung gesetzli-
«cher Verpflichtungen (vorbehaltlich der im Microsodt
Datenschutznachirag zu den Produkten und Services
vom 15.9.2021 ("DPAT) beschriebenen Offenlegungs-
beschrankungen).

Microsofts Cloud Dienste fir ast. Schulen

Microsoft Cloud Dienste flr Osterreichische Schulen -

FAQ“ wird den

Sachverhaltsfeststellungen zugrunde gelegt.

Beweiswiirdiqung C.9.: Die getroffenen Feststellungen ergeben sich aus dem Vorbringen der 1. bis

3. BG vom 1. Juli 2024 und sind unbestritten. Dartiber hinaus ergeben sich die Feststellungen aus einer
amtswegigen https://www.bmb.gv.at/Themen/schule/schulrecht/ds. htm#08.
Aufgerufen wurde das Dokument ,,Datenschutzinformation (PDF, 85 KB) (Mai 2022)*“ unter dem Punkt
Microsoft Office 365.

Recherche  unter
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C.10. Die 2. BG hatte keinen Einfluss auf den Konditionen-Dachvertrag (vgl. Sachverhaltsfeststellung
C.1.) und war auch sonst nicht in den Einsatz von Microsoft 365 Education an &sterreichischen

(Bundes-)Schulen involviert.

Beweiswiirdiqung C.10.: Die getroffenen Feststellungen ergeben sich aus dem Vorbringen der 2. BG

in der Verhandlung vom 16. Janner 2025. Das Vorbringen der 2. BG wurde in Folge auch von keiner
Partei bestritten. Auch sonst liegen keine Anhaltspunkte vor, das Vorbringen der 2. BG in Zweifel zu

Ziehen.

C.11. Bei der 4. BG handelt es sich um ein weltweit fihrendes Technologieunternehmen, das vor allem
durch sein Betriebssystem Windows bekannt wurde. Die 4. BG ist insbesondere im Bereich der
Entwicklung und Bereitstellung von Softwareldsungen tatig, zu denen auch Microsoft Education 365 fur

den Bildungsbereich gehort.

Der Microsoft-Konzern verflgt tGber mehrere Niederlassungen weltweit. Der Hauptsitz der 4. BG

befindet sich in den USA. Microsoft Ireland Operations Limited ist eine Tochtergesellschaft der 4. BG.

Vom Hauptsitz der 4. BG werden grundsatzliche Entscheidungen getroffen, welche die Ausrichtung
und Tatigkeit der internationalen Niederlassungen mafgeblich beeinflussen. Die 4. BG ist in die

EinfGhrung neuer Produkte in Markten wie dem EWR involviert.

Das Produkt Microsoft Education 365 wurde in den USA entwickelt. Auch die Weiterentwicklung findet
im Wesentlichen in den USA durch die 4. BG statt. Die Unternehmensrichtlinien werden von der 4. BG

vorgegeben.

Beweiswiirdiqung C.11.: Die getroffenen Feststellungen zur grundsétzlichen Tétigkeit der 4. BG sowie

zu den Niederlassungen sind allgemein bekannt und unstrittig. Die getroffenen Feststellungen zum
Konzernverhéltnis (Mutter- bzw. Tochtergesellschaft) ergeben sich aus der Einvernahme der 4. BG
vom 4. April 2025.

Die getroffenen Feststellungen, dass vom Hauptsitz der 4. BG grundsétzliche Entscheidungen getroffen
werden und dass die 4. BG in die Einflihrung neuer Produkte in Markten wie dem EWR involviert ist,

ergeben sich aus mehreren Faktoren:

Aus Sicht der Datenschutzbehérde liegt es schon aufgrund der allgemeinen Lebenserfahrung nahe,
dass nicht andere kleinere Standorte des Microsoft-Konzerns, sondern die 4. BG die grundsétzliche
Konzernstrategie festlegt und dariiber entscheidet, inwiefern die Einfiihrung von Produkten (wie
Microsoft Education 365) innerhalb gewisser Mérkte angestrebt wird. Dem festgestellten Einfluss der
4. BG auf die internationalen Standorte des Microsoft-Konzerns schadet es nicht, dass die ndheren
Umsténde der Einfiihrung von Produkten innerhalb eines gewissen Markts den jeweiligen

Tochtergesellschaften (etwa Microsoft Ireland Operations Limited) (iberlassen werden. Fir die
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Schiussfolgerung der Datenschutzbehérde spricht auch der Umstand, dass es sich bei der 4. BG um
eine beherrschende Muttergesellschaft handelt und ein derart groBer Konzern eine zentrale Stelle

bendtigt, welche mal3gebliche Entscheidungen trifft und die Konzernstrategie festlegt.

Die getroffenen Feststellungen, dass Microsoft Education 365 in den USA entwickelt wurde und auch
die Weiterentwicklung von der 4. BG erfolgt, ergeben sich aus der Einvernahme der 4. BG vom 4. April
2025.

D. In rechtlicher Hinsicht folgt daraus:

Zur Rollenverteilung

D.1. Allgemeines zur Rollenverteilung

Zunachst ist die datenschutzrechtliche Rolle der jeweiligen BG zu bestimmen, da sich die in Kapitel Il
DSGVO vorgesehenen Betroffenenrechte ausdriicklich nur an den Verantwortlichen gemal Art. 4 Z 7
DSGVO richten.

Nach Art. 4 Z 7 DSGVO ist ein ,Verantwortlicher® die natlrliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der
Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser
Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der
Verantwortliche bzw. kdnnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder

dem Recht der Mitgliedstaaten vorgesehen werden.

Die Eigenschaft als Verantwortlicher kann sich gemal Art. 4 Z 7 erster HS DSGVO daher daraus
ergeben, dass eine Stelle aus Eigeninteresse auf die Verarbeitung personenbezogener Daten (faktisch)
Einfluss nimmt und damit an der Entscheidung Gber die Zwecke und Mittel dieser Verarbeitung mitwirkt
(vgl. EuGH 10. Juli 2018, C-25/17 Rz 68).

Daruber hinaus kann sich die Eigenschaft als Verantwortlicher gema Art. 4 Z 7 zweiter Halbsatz
DSGVO auch daraus ergeben, dass eine nationale Regelung oder das Unionsrecht eine Stelle als
Verantwortlichen benennt und daraus der Umfang der Datenverarbeitung ausdrucklich oder implizit
hervorgeht (vgl. EuGH 27. Februar 2025, C-638/23 Rz 40).

Ausgehend von diesen Uberlegungen ist fiir den gegensténdlichen Fall Folgendes festzuhalten:
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D.2. Rollenverteilung in der Sache

a) Rolle des 1. BG

Gemal § 4 Abs. 1 Z 1 BilDokG 2020 iVm § 15 Z 1 IKT-Schulverordnung ist die jeweilige Schulleitung
Verantwortlicher nach Art. 4 Z 7 DSGVO fir die RechtmaRigkeit der Datenverarbeitung und die
Datenschutzgrundsatze, die Wahrung der organisatorischen DatensicherheitsmaRnahmen gemal § 9
IKT-Schulverordnung und die Wahrung der Betroffenenrechte von Schulerinnen und Schiler. Zu den

Betroffenenrechten zahlt auch das Recht auf Auskunft und das Recht auf Information.

Wie festgestellt, hat sich der 1. BG bzw. dessen Schulleitung fir den Einsatz von Microsoft

Education 365 entschieden (vgl. Sachverhaltsfeststellung C.2.).

Daraus ergibt sich, dass der 1. BG fir den Einsatz von Microsoft Education 365 und die damit
verbundene Datenverarbeitung sowie die Erflllung des gegenstandlichen Auskunftsantrags der BF

verantwortlich ist.

b) Rolle der 2. BG

Im Rahmen des Verfahrens ist nicht hervorgekommen, dass der 2. BG flir die hier relevante
Datenverarbeitung eine datenschutzrechtliche Verantwortung zukommt. Ebenso hat der 2. BG keinen

(faktischen) Einfluss auf die Datenverarbeitung genommen (vgl. Sachverhaltsfeststellung C.10.).
Daraus ergibt sich, dass die 2. BG datenschutzrechtlich nicht verantwortlich ist.

c) Rolle des 3. BG

Gemal § 4 Abs. 1 Z 4 lit. ¢ BilDokG 2020 iVm § 15 Z 2 IKT-Schulverordnung ist der 3. BG
Verantwortlicher nach Art. 4 Z 7 DSGVO fir alle IT-Systeme und Dienste, die von diesem bereitgestellt
werden oder in denen Daten aus dem Datenverbund der Schulen zu Zwecken des Schulrechtsvollzugs

verarbeitet werden.

Wie festgestellt, hat der 3. BG den (Bundes-)Schulen mehrere technische Lésungen, darunter Microsoft

Education 365, zur Verfligung gestellt (vgl. Sachverhaltsfeststellung C.1.).

Daraus ergibt sich, dass der 3. BG jedenfalls fur die Bereitstellung von Microsoft Education 365

datenschutzrechtlich verantwortlich ist.

d) Gemeinsame Verantwortung zwischen 1. BG und 3. BG

§ 4 Abs. 1 BilDokG 2020 iVm § 15 IKT-Schulverordnung benennt den 1. BG und den 3. BG jeweils als
Verantwortliche fur die Einhaltung unterschiedlicher Aspekte der DSGVO im Zusammenhang mit der

Bereitstellung von IT-Systemen und Diensten.
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Aus einer unionsrechtskonformen Auslegung dieser Bestimmungen kann nur folgen, dass der 1. BG
und der 3. BG im Sinne des Art. 26 DSGVO gemeinsam Verantwortliche flr den Einsatz von Microsoft
Education 365 sind. Die Zuweisung unterschiedlicher Pflichten im Innenverhaltnis zwischen dem 1. BG
und dem 3. BG stellt lediglich eine Umsetzung der Vorgaben des Art. 26 Abs. 1 DSGVO dar.

Eine andere Auslegung stinde im Widerspruch zum Konzept des Verantwortlichen gemal Art. 4 Z 7
DSGVO, der nicht auf einzelne Aspekte der DSGVO reduziert werden kann. Mit anderen Worten: Die
Verantwortlichkeit nach Art. 4 Z 7 DSGVO bezieht sich stets auf die Gesamtheit eines

Verarbeitungsvorgangs und kann nicht auf Teilbereiche — etwa ausschlieRlich auf Datensicherheit —

beschrankt werden.

Daran andert auch § 4 Abs. 1 Z 1 lit. ¢ BilDokG 2020 nichts, wonach der 1. BG bzw. die Schulleitung
fur die Erfillung der Betroffenenrechte verantwortlich sein soll. Denn nach Art. 26 Abs. 3 DSGVO kann
eine betroffene Person ihre Rechte — ungeachtet einer internen Vereinbarung zwischen gemeinsam

Verantwortlichen — gegeniber jedem einzelnen der gemeinsam Verantwortlichen geltend machen.

e) Rolle der 4. BG

Wie festgestellt, werden bei der Verwendung von Microsoft Education 365 Daten flr nicht naher
definierte ,legitime Geschaftstatigkeiten® verarbeitet, die den Microsoft-Konzern betreffen. In diesem
Zusammenhang werden u.a. interne Berichtserstattung und Geschaftsmodellierung, Bekdmpfung von
Betrug, Cyberkriminalitat oder Cyberangriffen sowie Verbesserung der Kernfunktionalitat in Bezug auf

Barrierefreiheit, Datenschutz oder Energieeffizienz angefuhrt (vgl. Sachverhaltsfeststellung C.9.)

Ebenso wurde die Entscheidung getroffen, dass bei der Verwendung von Microsoft Education 365
Cookies mit unterschiedlichen Funktionalitaiten gesetzt oder ausgelesen werden (vgl.
Sachverhaltsfeststellung C.7.). Es lagen weder dem 1. BG noch dem 3. BG Informationen dariber vor,
welche konkreten Cookies im Rahmen der Verwendung von Microsoft Education 365 gesetzt oder

ausgelesen wurden (C.8.).

Unbeschadet ihrer Rolle als (Unter-)Auftragsverarbeiterin fir die bloRe Bereitstellung einer technischen
Lésung verarbeitet die 4. BG jedenfalls im in den Sachverhaltsfeststellung zu C.9. dargestellten Umfang
(interne Berichtserstattung und Geschaftsmodellierung, Bekdmpfung von Betrug, Cyberkriminalitat
oder Cyberangriffen sowie Verbesserung der Kernfunktionalitdt in Bezug auf Barrierefreiheit,

Datenschutz oder Energieeffizienz) personenbezogene Daten aus Eigeninteresse.

Diese Schlussfolgerung steht im Einklang mit der Judikatur des EuGH, wonach Akteure in
verschiedenen Phasen einer Datenverarbeitung in unterschiedlichem Ausmalf einbezogen sein kénnen
(vgl. EuGH 29. Juli 2019, C-40/17 Rz 70 ff).
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Der Verweis der 4. BG darauf, dass es sich bei den in Sachverhaltsfeststellung C.9 beschriebenen
Tatigkeiten lediglich um ein ,kundenorientiertes Marketing-FAQ-Papier® handle, tUberzeugt nicht. Zum
einen handelt es sich um vom Microsoft-Konzern selbst veroffentlichte Informationen, zum anderen
raumt die 4. BG in ihrer Stellungnahme vom 21. Februar 2025 selbst ein, dass Daten fir
bestimmte eigene Geschaftstatigkeiten verarbeitet werden. Insbesondere hat die BF im
Rahmen der verfahrenseinleitenden Eingabe vom 4. Juni 2024 auch Nachweise fur den Einsatz von

(Tracking-)Cookies vorgelegt (vgl. Sachverhaltsfeststellung C.7.)

f) Verhaltnis zwischen 4. BG und Microsoft Ireland Operations

In Folge ist auf das Verhaltnis zwischen 4. BG und Microsoft Ireland Operations einzugehen.

Der EuGH erachtete es fur eine datenschutzrechtliche Verantwortlichkeit als ausreichend, dass eine
Stelle hinsichtlich der Datenverarbeitung Richtlinien, Anweisungen, technischen Spezifikationen,
Protokolle und vertraglichen Verpflichtungen vorgibt, die es sowohl dem Anbieter einer Website oder
Anwendung als auch Datenbrokern oder Werbeplattformen ermdéglichen, personenbezogene Daten
eines Nutzers einer Website oder Anwendung rechtmafig zu verarbeiten (vgl. EuGH 7. Marz 2024,
C-604/22 Rz 62 ff).

In einem anderen Fall bekraftigte der EuGH erneut das weite Verstandnis eines datenschutzrechtlichen
Verantwortlichen. Demnach ist es flr eine Verantwortlichkeit ausreichend, wenn eine Stelle bei der
Entwicklung einer mobilen Anwendung eine aktive Rolle gespielt und gewisse Parameter der
Anwendung vorgegeben hat, selbst wenn die Entwicklung durch eine andere Stelle erfolgte (vgl. EuGH
5. Dezember 2023, C-683/21 Rz 28 f und Rz 32 ff).

In Anbetracht der angeflihrten Judikatur kann fir die 4. BG nichts Anderes gelten:

Wie festgestellt, trifft die 4. BG die grundsatzlichen Entscheidungen Uber den Microsoft-Konzern und
beeinflusst malRgeblich die Ausrichtung der internationalen Niederlassungen. Zudem ist die 4. BG in
die Einfihrung neuer Produkte in Markten wie dem EWR involviert und erfolgt die Weiterentwicklung
und Koordinierung von Microsoft Education 365 durch die 4. BG. Die Unternehmensrichtlinien werden

von der 4. BG vorgegeben (vgl. Sachverhaltsfeststellung C.11.).

Der Einfluss der 4. BG beschrankt sich dabei nicht nur auf geschaftliche oder strategische Fragen. Wie
oben ausgefihrt, werden beim Einsatz von Microsoft Education 365 Daten zwecks eigener
Geschaftstatigkeiten verarbeitet. Da die 4. BG Microsoft Education 365 laut eigenen Angaben
entwickelt hat und weiterhin mafigeblich an dessen Weiterentwicklung beteiligt ist, nimmt sie auch
Einfluss auf die technischen und organisatorischen Spezifikationen der damit verbundenen

Datenverarbeitung.
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Dieser Schlussfolgerung schadet auch nicht der Verweis der 4. BG im Rahmen der Einvernahme vom
4. April 2025, dass die seitens der 4. BG entwickelten Unternehmensrichtlinien ,von Microsoft Ireland
Operations auf den europaischen Markt angepasst werden® und insofern ein Einfluss der irischen

Tochtergesellschaft auf die Datenverarbeitung im Zusammenhang mit Microsoft Education 365 besteht.

Wie der EuGH bereits ausgeflhrt hat, kann die Mitwirkung an der Entscheidung Uber die Zwecke und
Mittel der Datenverarbeitung verschiedene Formen annehmen und sich sowohl aus einer
gemeinsamen Entscheidung von zwei oder mehr Einrichtungen, als auch aus uUbereinstimmenden
Entscheidungen solcher Einrichtungen ergeben. In letzterem Fall missen sich diese Entscheidungen
in einer Weise erganzen, dass sich jede von ihnen konkret auf die Entscheidung Uber die
Verarbeitungszwecke und -mittel auswirkt. Zudem schadet es einer gemeinsamen Verantwortlichkeit
nicht, dass die Entscheidungen im unterschiedlichen Ausmaf} und zu unterschiedlichen Phasen (also
Zeitpunkten) der Datenverarbeitung getroffen werden (vgl. EUGH 7. Marz 2024, C-604/22 Rz 58 f).

Im Sinne der obenstehenden Uberlegungen ist die 4. BG daher als Verantwortliche nach Art. 4 Z 7
DSGVO zu qualifizieren.

Die Einflussnahme von Microsoft Ireland Operations kann zwar zu einer gemeinsamen Verantwortung
mit der 4. BG fuhren; da Microsoft Ireland Operations jedoch nicht Partei des gegenstandlichen

Verfahrens ist, wird hierauf nicht naher eingegangen.
Spruchpunkt 1 (Feststellung von Rechtsverletzungen durch 1. BG und 3. BG)

D.3. Spruchpunkt 1.a) (Rechtsverletzung Auskunft)

Der 1. und 3. BG sind fiir den Einsatz von Microsoft Education 365 und der damit verbundenen

Datenverarbeitung verantwortlich (vgl. Punkt D.2.).

Die BF hat einen Antrag auf Auskunft an den 1. und 3. BG gestellt (vgl. Sachverhaltsfeststellung C.4;
vgl. auch Art. 26 Abs. 3 DSGVO, wonach eine betroffene Person an alle gemeinsam Verantwortlichen

einen Antrag auf Auskunft stellen kann).

Der 1. BG und 3. BG haben zwar reagiert und grundsatzliche Informationen Uber den Einsatz von

Microsoft Education 365 zur Verfligung gestellt (vgl. Sachverhaltsfeststellung C.4.).

Wie festgestellt, wurde der BF bis zum Abschluss des Verfahrens jedoch keine Auskunft Uber die
konkret verarbeiteten Daten im Zusammenhang mit den (Tracking-)Cookies erteilt (vgl.
Sachverhaltsfeststellung C.7.). Insbesondere blieb unklar, welche konkreten Daten auf welcher
Rechtsgrundlage im Rahmen des Einsatzes von Microsoft Education 365 an die 4. BG Ubermittelt

wurden.
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Ebenso wurden keine diesbezlglichen Informationen im Umfang von Art. 15 Abs. 1 lit. a bis lit. h
DSGVO zur Verfugung gestellt.

Unbeauskunftet blieb auch, weshalb in den von der BF vorgelegten Protokolldaten, die im Zuge der
Nutzung von Microsoft Education 365 durch die BF (bzw. deren Parteienvertretung) gesichert wurden,
Drittanbieter wie Linkedln, ChatGPT (bzw. OpenAl) oder Xandr aufscheinen (vgl.
Sachverhaltsfeststellung C.7.).

Vor dem Hintergrund dieser Uberlegungen kann von keiner vollstandigen Auskunft ausgegangen
werden. Die Rechtsverletzung war gemaf Art. 58 Abs. 6 DSGVO iVm § 24 DSG festzustellen.

Die Unvollstandigkeit der Auskunft betrifft aber nur den Umstand, dass nicht dargelegt wurde, in
welchem Umfang personenbezogene Daten im Rahmen des Einsatzes von Microsoft Education 365
an die 4. BG Ubermittelt wurden. Die Verantwortlichkeit des 1. BG und des 3. BG erstreckt sich hingegen
nicht auf die Datenverarbeitung durch die 4. BG, die nach Erhalt der Daten in deren eigenem Interesse
erfolgt (vgl. zum unterschiedlichen Grad der Verantwortlichkeit beim Einsatz von Social-Media-Plugins
naher EUGH 29. Juli 2019, C-40/17 Rz 85).

D.4. Spruchpunkt 1.b) (Rechtsverletzung Information)

Wie festgestellt, wurden der BF keine rechtzeitigen und vollstandigen Informationen Uber den Einsatz
von Microsoft Education 365 sowie die damit verbundene Datenverarbeitung zur Verfugung gestellt
(vgl. C.7.).

Hinsichtlich der Unvollstandigkeit der Informationen wird auf die Ausfihrungen unter Punkt D.3.
verwiesen. Diese Ausflhrungen konnen auf das Recht auf Information gemafll Art. 13 DSGVO

Ubertragen werden.

Die Rechtsverletzung war gemafl Art. 58 Abs. 6 DSGVO iVm § 24 DSG festzustellen (vgl. zur
Feststellung einer Verletzung des Rechts auf Information VWGH 20. Maz 2025, Ro 2023/04/0050).

Spruchpunkt 2

D.5. Spruchpunkt 2.a) (Leistungsauftrag Auskunft)

Der Leistungsauftrag stitzt sich auf Art. 58 Abs. 2 lit. c DSGVO iVm § 24 Abs. 5 DSG.

Es ist ausreichend, wenn entweder der 1. BG oder der 3. BG die Auskunft erteilt (vgl. Art. 26
Abs. DSGVO).

Der 1. BG und 3. BG kénnen sich nicht darauf stiitzen, dass sie keinen Zugang zu gewissen Daten
haben (vgl. EUGH 29. Juli 2019, C-40/17 Rz 69).



23—

Vielmehr besteht eine Verpflichtung der 4. BG, den 1. BG und 3. BG bei der Erfullung der
Betroffenenrechte zu unterstitzen (vgl. Art. 26 Abs. 1 DSGVO). Selbst unter der Annahme, dass es
sich bei der 4. BG (nur) um eine Auftragsverarbeiterin handelt, ergibt sich eine Unterstitzungspflicht
aus Art. 28 Abs. 3 lit. e DSGVO.

Vor dem Hintergrund, dass der 1. BG und 3. BG zur Erfullung des Leistungsauftrags voraussichtlich in
Austausch mit der 4. BG treten mussen, um die erforderlichen Informationen zu beschaffen, wurde eine

Frist von zehn Wochen festgelegt.

D.6. Spruchpunkt 2.b) (Leistungsauftrag Information)

Der Leistungsauftrag stitzt sich auf Art. 58 Abs. 2 lit. d DSGVO.
Im Ubrigen wird auf die Ausfilhrungen unter Punkt D.5. verwiesen.
Spruchpunkt 3

D.6. Spruchpunkt 3 (Rechtsverletzung Auskunft)

Die 4. BG ist fUr die personenbezogenen Daten, die diese aufgrund der Verwendung von Microsoft

Education 365 durch die BF erhalt und fur eigene Zwecke verarbeitet, verantwortlich (vgl. Punkt D.2.).

Die BF hat einen Antrag auf Auskunft an die 4. BG gestellt (vgl. Sachverhaltsfeststellung C.4; vgl. auch
Art. 26 Abs. 3 DSGVO, wonach eine betroffene Person an alle gemeinsam Verantwortlichen einen

Antrag auf Auskunft stellen kann).

Die 4. BG hat reagiert und hinsichtlich der Verantwortlichkeit auf den jeweiligen Betreiber von Microsoft

Education 365 verwiesen (vgl. Sachverhaltsfeststellung C.4.).

Wie festgestellt, wurde der BF bis zum Abschluss des Verfahrens seitens der 4. BG jedoch keine
Auskunft Uber die konkret verarbeiteten Daten im Zusammenhang mit den (Tracking-)Cookies erteilt
(vgl. Sachverhaltsfeststellung C.7.). Ebenso wurden keine diesbezlglichen Informationen im Umfang
von Art. 15 Abs. 1 lit. a bis lit. h DSGVO zur Verfigung gestellt.

Die seitens der 4. BG am 27. Februar 2025 Ubermittelte Cookie-Liste kann nicht als Auskunft tber
Cookies gewertet werden, da es sich lediglich um eine allgemeine Aufstellung ohne erkennbaren Bezug
zur BF handelt und zudem keine naheren Informationen (Verarbeitungszweck, Speicherdauer,

Empféanger, 0.8.) zu den einzelnen Cookies bereitgestellt wurden.

Bis zum Abschluss des Verfahrens blieb auch unklar, welche konkreten Daten auf welcher
Rechtsgrundlage im Rahmen des Einsatzes von Microsoft Education 365 an die 4. BG Ubermittelt
wurden und was konkret unter Begriffen wie ,interne Berichtserstattung®, ,Geschaftsmodellierung®,

.Bekampfung von Betrug®, ,Cyberkriminalitdt oder Cyberangriffen®, ,Verbesserung der
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Kernfunktionalitdt in Bezug auf Barrierefreiheit®, ,Datenschutz“ oder ,Energieeffizienz® im
gegenstandlichen Kontext zu verstehen ist. Nach eigenen, offentlich zuganglichen Angaben verarbeitet

die 4. BG Daten zu den genannten Zwecken (vgl. Sachverhaltsfeststellung C.9.).

Daran andert auch die Stellungnahme der 4. BG vom 21. Februar 2025 nichts, da darin allgemeine

Begriffe wie ,Geschaftstatigkeiten” lediglich durch weitere allgemeine Begriffe erlautert wurden.

Der Abstraktionsgrad dieser Erklarungen ist zu hoch und genugt den Anforderungen nach Art. 12 Abs. 1
DSGVO an sprachliche Klarheit und inhaltliche Prazision nicht. Vielmehr ware eine wesentlich
detailliertere und konkretisierte Auskunft erforderlich. Insbesondere ist zu berlicksichtigen, dass es sich
bei der BF um eine minderjahrige Person handelt und die sprachlichen Anforderungen daher noch
héher anzusetzen sind (arg. ,[...] dies gilt insbesondere fiir Informationen, die sich speziell an Kinder

richten®).

Unbeauskunftet blieb auch, weshalb in den von der BF vorgelegten Protokolldaten, die im Zuge der
Nutzung von Microsoft Education 365 durch die BF (bzw. deren Parteienvertretung) gesichert wurden,
Drittanbieter wie LinkedIn, ChatGPT (bzw. OpenAl) oder Xandr aufscheinen (vgl.
Sachverhaltsfeststellung C.7.) und inwiefern die 4. BG Daten an diese Drittanbieter (weiter-)ubermittelt
hat.

An diesen Schlussfolgerungen andert auch der Hinweis der 4. BG vom 21. Februar 2025 nichts, wonach
zur Erstellung aggregierter Statistiken (nur) Daten verarbeitet wurden, die pseudonymisierte

Identifikatoren enthalten.

Selbst wenn davon auszugehen ist, dass ausschlieBlich eine derartige Verarbeitung stattfindet, setzt
die Entfernung des Personenbezugs zu statistischen Zwecken zwingend voraus, dass die Daten
zunachst an die 4. BG Ubermittelt werden. Fir diese Datentbermittlung hat die BF eindeutige

Nachweise vorgelegt (vgl. Sachverhaltsfeststellung C.7.).

Zudem hat die Datenschutzbehdrde bereits klargestellt, dass auch die Entfernung des Personenbezugs
einen Verarbeitungsvorgang im Sinne des Art. 4 Z 2 DSGVO darstellt und damit dem sachlichen
Anwendungsbereich der DSGVO unterliegt (val. DSB 5. Dezember 2018,
GZ: DSB-D123.270/0009-DSB/2018).

Vor diesem Hintergrund kann von keiner vollstandigen Auskunft ausgegangen werden.

Die Rechtsverletzung war gemal Art. 58 Abs. 6 DSGVO iVm § 24 DSG festzustellen.
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Spruchpunkt 4

D.6. Spruchpunkt 4 (Leistungsauftrag Auskunft)

Der Leistungsauftrag stitzt sich auf Art. 58 Abs. 2 lit. c DSGVO iVm § 24 Abs. 5 DSG.

Die in Spruchpunkt 4 verwendete Formulierung ,verstandliche Auskunft® ist am Malistab des Art. 12
Abs. 1 DSGVO zu messen. Insbesondere hat die 4. BG darauf zu achten, dass die dort genannten
Informationen nicht in einem zu hohen Abstraktionsgrad, sondern in einer fur die BF klar

nachvollziehbaren und konkretisierten Form zur Verfigung gestellt werden.
Eine Frist von vier Wochen ist aus Sicht der Datenschutzbehdrde angemessen.
Spruchpunkt 5

D.6. Spruchpunkt 5 (Leistungsauftrag Loschung)

SchlieBlich ist Uber den Antrag auf Léschung personenbezogener Daten der BF abzusprechen, die im

Zusammenhang mit Microsoft Education 365 unrechtmallig verarbeitet wurden.

Soweit Microsoft Education 365 bereitgestellt wird und die Datenverarbeitung ausschlief3lich zu
schulischen Zwecken erfolgt, ist aus Sicht der Datenschutzbehtérde keine unrechtmalige

Datenverarbeitung gegeben.
Anders verhalt es sich jedoch hinsichtlich des Einsatzes von (Tracking-)Cookies:

Nach gefestigter Judikatur des BVwG handelt es sich bei in Cookies enthaltenen Daten
um personenbezogene Daten nach Art. 4 Z 1 DSGVO (vgl. zuletzt BVwWG 13. August 2025,
W291 2272970-1 mwN).

Diese Uberlegung kann auf den vorliegenden Fall Ubertragen werden, zumal eine Verkniipfung der

Daten mit dem Nutzerkonto der BF ||| G co'ich ist.

Fir den Einsatz technisch nicht notwendiger Cookies ist eine vorherige Einwilligung erforderlich.
Cookies zu Werbe-, Tracking- oder Analysezwecken sind aus technischer Sicht nicht erforderlich (vgl.
erneut BVWG a.a.0.). Eine solche Einwilligung liegt im gegenstandlichen Fall nicht vor (vgl.

Sachverhaltsfeststellung C.7.).

Daraus folgt, dass der Einsatz von technisch nicht erforderlichen Cookies unrechtmaRig erfolgte und
nach Art. 17 Abs. 1 lit. d DSGVO die Léschung geboten ist.
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Der 1. BG, 3. BG und die 4. BG haben daher zu Uberprifen, ob und inwiefern zum aktuellen Zeitpunkt
noch entsprechende Daten aus Cookies vorhanden sind. Bejahendenfalls sind diese nach vollstandiger

Auskunftserteilung zu I6schen.
Der Leistungsauftrag stutzt sich auf Art. 58 Abs. 2 lit. d DSGVO.

In Anbetracht der Vielzahl an Cookies, die gegenstandlich zum Einsatz kommen und zu Uberprtfen

sind, erscheint eine Frist von zehn Wochen angemessen.
Spruchpunkt 6

D.6. Spruchpunkt 6 (Abweisung)

Die 2. BG ist fur den Einsatz von Microsoft Education 365 und der damit verbundenen

Datenverarbeitung nicht verantwortlich (vgl. Punkt D.2.).
Die Beschwerde gegen die 2. BG war deshalb abzuweisen.

Es war daher spruchgemaf zu entscheiden.

RECHTSMITTELBELEHRUNG

Gegen diesen Bescheid kann innerhalb von vier Wochen nach Zustellung schriftlich eine Beschwerde
an das Bundesverwaltungsgericht erhoben werden. Die Beschwerde ist bei der Datenschutzbehorde

einzubringen und muss

- die Bezeichnung des angefochtenen Bescheides (GZ, Betreff)

- die Bezeichnung der belangten Behdrde,

- die Griunde, auf die sich die Behauptung der Rechtswidrigkeit stitzt,
- das Begehren sowie

- die Angaben, die erforderlich sind, um zu beurteilen, ob die Beschwerde rechtzeitig eingebracht ist,

enthalten.

Die Datenschutzbehdérde hat die Médglichkeit, innerhalb von zwei Monaten entweder durch
Beschwerdevorentscheidung ihren Bescheid abzuandern oder die Beschwerde mit den Akten des

Verfahrens dem Bundesverwaltungsgericht vorzulegen.

Die Beschwerde gegen diesen Bescheid ist gebuhrenpflichtig. Die feste Gebuhr fur eine
entsprechende Eingabe samt Beilagen betragt 50 Euro. Die Geblhr ist unter Angabe des

Verwendungszwecks auf das Konto des Finanzamtes Osterreich zu entrichten.
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Die Gebuhr ist grundsétzlich elektronisch mit der Funktion ,Finanzamtszahlung“ zu Uberweisen. Als
Empfanger ist das Finanzamt Osterreich - Dienststelle Sonderzusténdigkeiten anzugeben oder
auszuwahlen _ Weiters sind die
Steuernummer/Abgabenkontonummer_die Abgabenart ,EEE -Beschwerdegebihr”, das

Datum des Bescheides als Zeitraum und der Betrag anzugeben.

Sofern das e-banking-System |hres Kreditinstituts nicht Gber die Funktion ,Finanzamtszahlung“ verfugt,
kann das eps-Verfahren in FinanzOnline genutzt werden. Von einer elektronischen Uberweisung kann
nur dann abgesehen werden, wenn bisher kein e-banking-System genutzt wurde (selbst wenn der
Steuerpflichtige Uber einen Internetanschluss verfugt). Dann muss die Zahlung mittels
Zahlungsanweisung erfolgen, wobei auf die richtige Zuordnung zu achten ist. Weitere Informationen
erhalten Sie beim Finanzamt und im Handbuch ,Elektronische Zahlung und Meldung zur Zahlung von

Selbstbemessungsabgaben®.

Die Entrichtung der Gebiihr ist bei Einbringung der Beschwerde gegeniiber der
Datenschutzbehorde durch einen der Eingabe anzuschlieBRenden Zahlungsbeleg oder einen
Ausdruck tUber die erfolgte Erteilung einer Zahlungsanweisung nachzuweisen. Wird die Gebiihr nicht

oder nicht vollstandig entrichtet, ergeht eine Meldung an das zustandige Finanzamt.

Eine rechtzeitig eingebrachte und zuldssige Beschwerde an das Bundesverwaltungsgericht hat
aufschiebende Wirkung. Die aufschiebende Wirkung kann im Spruch des Bescheids ausgeschlossen

worden sein oder durch einen eigenen Bescheid ausgeschlossen werden.

8. Oktober 2025

Unterzeichner serialNumber=1449622981,CN=Datenschutzbehérde,C=AT
Datum/Zeit 2025-10-09T10:45:32+02:00

Informationen zur Priifung des elektronischen Siegels bzw. der
elektronischen Signatur finden Sie unter:

DATENSCHUTZBEHORDE Priifinformation https://www.signaturpruefung.gv.at

Informationen zur Priifung des Ausdrucks finden Sie unter:
https://www.dsb.gv.at/-/amtssignatur

Hinweis Dieses Dokument wurde amtssigniert.
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