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Die Datenschutzbehdrde entscheidet tiber die Datenschutzbeschwerde von [ EEEGzG
(Beschwerdefiihrer), vertreten durch NOYB — Europaisches Zentrum fir digitale Rechte vom 18. Janner
2019 gegen die Google LLC (Beschwerdegegnerin), vertreten durch Baker McKenzie Rechtsanwalte

wegen Verletzung im Recht auf Auskunft wie folgt:

1. Der Beschwerde wird stattgegeben und es wird festgestellt, dass die Beschwerdegegnerin
den Beschwerdefiihrer durch eine unvollstdndige Auskunft sowie durch die Art der Erteilung
der Auskunft in seinen Rechten nach Art. 15 DSGVO iVm. Art. 12 DSGVO verletzt hat.

2. Der Beschwerdegegnerin wird aufgetragen, innerhalb einer Frist von 4 Wochen bei sonstiger
Exekution dem Beschwerdeflhrer eine vollstdndige Auskunft im Sinne des Art. 15 Abs. 1

und Abs. 2 DSGVO Uber samtliche personenbezogenen Daten, die zu seiner Person

verarbeitet werden zu erteilen und eine Kopie dieser personenbezogenen Daten in einem

leicht verstandlichen und lesbaren Format zur Verfiigung zu stellen.

Rechtsgrundlagen: Art 12 Abs. 1 und Abs. 2, Art, 15, Art. 51 Abs. 1, Art. 57 Abs. 1 lit. f sowie Art. 77
Abs. 1 der Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung, im Folgenden: DSGVO), ABI.
Nr. L 119 vom 4.5.2016 S. 1; §§ 18 Abs. 1 sowie 24 Abs. 1 und Abs. 5 des Datenschutzgesetzes
(DSG), BGBI. I Nr. 165/1999 idgF.
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BEGRUNDUNG

A. Vorbringen der Parteien und Verfahrensgang

Anmerkung der Datenschutzbehdrde zum Verfahrensgang: Der Verfahrensgang stellt kein rechtlich
zwingendes Element dar, sondern ist fakultativ. Es bedarf daher im Allgemeinen keiner gesonderten
Anfiihrung des Parteivorbringens in der Bescheidbegriindung (vgl. Hengstschlager/Leeb, AVG § 60 Rz
22 (Stand 1.3.2023, rdb.at)).

Auf Grund der ibermafig langen Dauer des Verfahrens und der ihm innewohnenden Komplexitat, die
ihre Ursache in der Vielzahl von Eingaben der Verfahrensparteien und Schreiben der beteiligten
Behoérden hat, beschrankt sich die DSB daher auf eine uUberblicksmaRige Darstellung des

Verfahrensgangs und der Parteivorbringen.

A.1. Mit verfahrenseinleitender Eingabe vom 18. Janner 2019 erhob der Beschwerdeflihrer (im
Folgenden: BF) Beschwerde an die Datenschutzbehdrde wegen einer unvollstandigen Auskunft tber
seine personenbezogenen Daten durch die Beschwerdegegnerin (im Folgenden: BG). Ihm seien tber
ein Downloadportal lediglich einige rudimentare Informationen zur Verfligung gestellt worden, die nicht
einmal jene Informationen vollstandig umfassten, von denen die BG in ihrer eigenen

Datenschutzerklarung angibt, dass sie verarbeitet wirden.

A.2. Die DSB startete mit 31. Janner 2019 das One-Stop Shop Verfahren, indem sie die Beschwerde
an die irische Datenschutzbehoérde (DPC) weiterleitete und setze das Verfahren gem. Art. 56 iVm Art.
60 DSGVO aus. Zum damaligen Zeitpunkt waren sowohl die DPC als auch die DSB der Meinung, dass
die irische Datenschutzbehdrde als federfihrende Aufsichtsbehdrde fiir dieses Verfahren zu betrachten

sei.

A.3. Mit Schreiben vom 17. November 2022 erklarte sich die irische Datenschutzbehdrde
schlussendlich jedoch als nicht zustandig und verwies den Fall zuriick an die DSB, welche in der Folge

den Aussetzungsbescheid (siehe Punkt A.2.) behob und das Verfahren weiterflihrte.

A.4. Die BG, mittlerweile vertreten durch Baker McKenzie Rechtsanwalte, nahm mit Schreiben vom 1.
Februar 2023 Stellung und flhrte zusammengefasst soweit verfahrensrelevant aus, dass die

Beschwerde zurlick- bzw. abzuweisen sei, da der BF die BG nicht korrekt benannt habe, diese
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auBerdem nicht Verantwortliche iSd. DSGVO sei, der BF aber trotzdem eine vollstédndige Auskunft
erhalten habe und im Ubrigen die DSB nicht zustandig sei.

A.5. Mit Schreiben vom 7. Marz 2023 nahm der BF zu den Ausflihrungen der BG Stellung und fiihrte

seinerseits aus, warum diese nicht zutreffend seien und der Beschwerde daher stattzugeben ware.

B. Beschwerdegegenstand

Der Beschwerdegegenstand besteht daher in der Frage, ob die BG den BF durch eine unvolistandige
Auskunft und die Modalitaten vor deren Erteilung in seinen Rechten nach Art. 15 DSGVO iVm. Art 12
DSGVO verletzt hat.

C. Sachverhaltsfeststellungen

C.1. Der Beschwerdegegner hat am 2. Oktober 2018 einen Antrag auf Auskunft an die Google LLC als
Verantwortliche fur den Dienst ,YouTube® gestellt. Der Antrag wurde lber das Antragsformular der

Google LLC gestellt.

C.2. Am 25. Oktober 2018 antwortete die BG, dass die vom BF gewiinschten Daten ,méglicherweise
bereits Uiber einige sichere Online-Tools verfiigbar wéaren. Einen Uberblick bekdme der BF auf der
Seite ,Google Konto. Im Ubrigen wurde auf die zum damaligen Zeitpunkt giiltige Datenschutzerklarung

verwiesen.

counfry: austna

product: youtube

what_data: Hiernut stelle ich gemaf Arnkel 15 DSGVO (VO (EU) 2016/679)
einen Antrag auf Auskunft iber meine personenbezogenen Daten.

Neben der Bestatigung uiber die Verarbeitung meiner Daten, bitte ich um die
Ubemmittlung einer Kopie dieser Daten (einschlieflich, unter anderem, auch
Trackin;informationen, Cookies, Werbeprofile, usw). Zusitzlich méchte ich
Sie um die Zusendung aller anderen Informationen nach Art 15 DSGVO batten.

Als Nutzer die von Thnen bietenden Online-Dienste (YouTube) bin ich Thnen
bereits bekannt.

Ich habe den Antrag elektromisch gestellt und wiinsche auf elektromischem
Weg zu untemchtet zu werden.

Ich méchte Sie auch daran ennnem. dass Sie Artikel 12 Absatz 3 nach
verpflichtet sind unverziighch nach Eingang des Antrags die Anfrage
vollstindig zu beantworten.

Be: weiteren Fragen stehe ich Thnen jederzeit geme zur Verflizung.

subject: Thre Anfrage an Google LLC

Abb. Antrag des BF liber das Webformular der BG Google LLC
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Von: data-access-requests(@ google.com <data-access-requests(@googie.com>
Ge 2 ber 2018 17:41

An

Betreff: RE: lhre Anfrage an Google LLC

Guten Tag,

wir haben Thre Nachricht erhalten. in der Sie Zugniff auf bestimmte Daten anfordem.

Die von Thnen gewiinschten Informationen sind fiir Sie mdghicherweise bereits iiber einige sichere
Onlinetools \erﬁlgbar die wir allen unseren Nutzem fiir den Datenzugniff anbieten. Die Seite Google
Konto //myaccount google com/7hl=de-DE) gibt Ihnen einen Uberblick dariiber, wie Sie
Google—DlenAe nutzen und welche Daten mit der Nutzung verbunden sind  Sie konnen auf dieser
Seite auch Thre zllzemeinen Kontomnformationen einsehen

(https://myaccount. google. com/privacy7hl=de-DE#activitycontrols), iiberpriifen, welche Daten Thr
Konto enthalt (ber https://mvactivity zoogle com/mvactivityThl=de-DE und Google Dashboard), die
Emstellungen fir die Weitergabe von Daten an Apps und Seiten von Dnttanbietern anpassen und
schlieBlich unsere speziell zum Download Threr Daten entwickelte Anwendung nutzen (iiber die Seite
Google Konto hitps://mvaccount. goozle. com/7hi=de-DE), um Ihre Daten herunterzuladen, sie zu
sichem oder auf emen anderen Dienst zu tbertragen.

Angemeldete Nutzer konnen auf diese Tools direkt iiber das das Menii in Google Konto zugreifen, das
itber die standardisierte Google-Leiste in vielen unseren Produkten zuginglich 1st. Ein Khick auf das
Profilbild des Google Kontos oder den Benutzernamen in der obigen rechten Ecke der
Benuizeroberfliche und danach auf die Links “Datenschutz” oder “Google Konto™ geniigt.

Fiir den Zugnff auf diese Tools miissen die Nutzer in ithrem Konto angemeldet sein, damit die Rechte
der Nutzer auf Datenzugniff aberpriift werden kénnen und damut sichergestellt 15t, dass
personenbezogene Daten mcht von Dnitten eingesehen werden kénnen.

Wir méchten klar kommumzieren, welche Informationen wir erfassen und wie wir mut diesen
umgehen. Details hierzu finden Sie in unserer Datenschutzerklimng
(Lttp' wvum google com/mtl'de/policies/'privacy/) und unter “Thre Daten”

: v zoogle com/intl/de/vour-data html) mut zusitzlichen erklarenden Hinweisen zu den
Arten von Informationen die wir erfassen wie wir diese erfassen. wie die Informationen verwendet
werden und unter welchen Bedmgungen diese freizegeben werden.

Abb.: Antwort von Google LLC auf den Antrag auf Auskunft des BF

Beweiswiirdigung C.1 und C.2: die Feststellung ergibt sich aus dem nicht bestrittenen Vorbringen des

BF und der somit unstrittigen Aktenlage.

C.3. Die BG stellte am 7. November 2018 die folgenden personenbezogenen Daten des BF per
Download zur Verfugung. Die Dateien wurden zum Teil nur in den Formaten ,opml“ und ,json“

bereitgestellt.



YouTube Index der heruntergeladenen Dateien

Hauptordner: Takeout

Lesharkeit
£ M: micht Format und
imes Ditel maschinenlesbar, Grafie
M: maschinelesbar
Abos Abos.opml M OFML (72KEB]
Dancejson M JSON [25KE])
: Paositive Bewertungen.json M JSON [BKE])
Playlists = :
Spiter ansehen.json M JSON (25 KB)
Uploads.json Lesr JSON [1KEB)
Suchwverlauf html N HTML (384KE)
Verlauf
Wiedergabeverlaufhtml N HTML [946KE)

Abb. Screenshot aus dem Akt, Index der vom BF herunter geladenen Dateien

Beweiswiirdigung: die Feststellung ergibt sich aus dem nicht bestrittenen Vorbringen des BF und der
somit unstrittigen Aktenlage.

C.4. Neben anderen Kategorien von personenbezogenen Daten von betroffenen Personen verarbeitet
die BG explizit auch personenbezogene Daten, die aus Cookies bzw. Facebook Pixel generiert werden,
sowie des Weiteren auch die IP-Adresse. Die Ubermittelte Auskunft an den BF enthielt jedoch keinerlei
Informationen betreffend diese Datenkategorien.

In unseren Protokollen speichern wir einen Datensatz der von uns eingeblendeten
Anzeigen. Diese Serverprotokolle enthalten normalerweise |hre Webanfrage, die IP-
Adresse, den Browsertyp, die Browsersprache, das Datum und die Uhrzeit |hrer
Anfrage sowie ein oder mehrere Cookies, die unter Umstanden |hren Browser
eindeutig identifizieren. Wir speichern diese Daten aus mehreren Grinden, jedoch
hauptsachlich, um unsere Dienste zu verbessern und die Sicherheit unserer Systeme
aufrechtzuerhalten. Wir anonymisieren diese Protokolldaten, indem wir einen Teil der
IP-Adresse und der Cookie-Informationen nach 9 bzw. 18 Monaten l6schen.

Abb.: Screenshot der Datenschutzerklarung der BG, vorgelegt vom BF im Rahmen seiner ersten Eingabe.

Beweiswiirdigung: die Feststellung ergibt sich aus der unstrittigen Aktenlagen.
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C.5. Der BF hat in seiner Beschwerde u.a. die nunmehrige BG ,Google LLC* ausdrticklich benannt.
Die benannte Beschwerdegegnerin war zum Zeitpunkt der Antragstellung sowie zum Zeitpunkt des
Einbringens der Beschwerde die datenschutzrechtliche Verantwortliche fir den Dienst ,YouTube"

BESCHWERDE NACH ARTIKEL 77(1) DSGVO
noyb Case Nr: C-14/18
1. SACHVERHALT

1.1.Verantwortlicher / Beschwerdegegnerin

Diese Beschwerde richtet sich gegen YouTube LLC (https://www.youtube.com),
einen Video-Streaming-Dienst (die Beschwerdegegnerin). Gemidf der
Datenschutzerkldrung von Google ist der Betreiber und Verantwortliche des
YouTube Dienstes fiir die Zwecke dieser Beschwerde Google LLC (“Google”), mit Sitz
in 1600 Amphitheatre Parkway, Mountain View, CA Y4043, USA (Anhang 1: Google
Datenschutzerkldrung).

Abb. Beschwerde des BF vom 18. Janner 2019 mit der Nennung der Google LLC als Beschwerdegegnerin

Beglaubigte Ubersetzung aus der englischen Sprache

Beilage ./1

Google

[Abbildung]

In Kiirze tritt eine Anderung unserer Nutzungsbedingungen in Kraft, die unter Umstanden Einfluss auf
die von lhnen verwenden Google-Dienste hat. Ab 22. Janner 2019 werden die im Rahmen dieser

Bedingungen angebhotenen Dienste von Google Ireland Limited statt von Google LLC angeboten. Wir
nehmen 3hnliche Anderungen auch an den Nutzungsbedingungen von Drive, Play, YouTube und
YouTube Paid Service vor. Unsere neuen Bedingungen finden Sie hier.

Abb: Screenshot eines von der BG im laufenden Verfahren vorgelegten Dokuments (beglaubigte dt.

Ubersetzung der Anderung der Nutzungsbedingungen der BG).

Beweiswiirdiqung: die Feststellung betreffend die Benennung der Beschwerdegegnerin ergibt sich aus

dem dokumentierten Vorbringen des BF. Die Feststellung hinsichtlich der Eigenschaft als

Verantwortliche der BG ergibt sich aus deren eigenem Vorbringen. Daraus geht hervor, dass die
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Google LLC als BG sowohl zum Zeitpunkt der Antragstellung (2. Oktober 2018) als auch zum Zeitpunkt
der Einbringung der Beschwerde (18. Jdnner 2019) die datenschutzrechtliche Verantwortliche fiir den

Dienst YouTube war.

C.6. Der BF wurde zu den folgenden Kategorien von personenbezogenen Daten bzw. betreffend die
Uber ihn selbst von der BG verarbeiteten personenbezogenen Daten aus diesen Kategorien lediglich
auf mehrere Online Tools zum Download sowie auf die Datenschutzerklarung der BG verwiesen:
Tracking, Cookies, Werbeprofile, Verarbeitungszwecke, Empfanger, Aufbewahrungsfristen,
Betroffenenrechte, das Beschwerderecht bei der Aufsichtsbehdrde, die Datenquellen sowie die
geeigneten Garantien fur Drittlandstransfers.

Eine fir den BF personalisierte Information zu den oben genannten Datenkategorien und weiteren

Informationen erfolgte bis zum Abschluss des gegenstandlichen Verfahrens nicht.

Beweiswiirdiqung: die Feststellung ergibt sich aus dem nicht bestrittenen Vorbringen der BG vom 1.

Februar 2023 und der somit unstrittigen Aktenlage.

D. In rechtlicher Hinsicht folgt daraus:

D.1. Zum Recht auf Auskunft im Allgemeinen

Eine betroffene Person hat gemal Art. 15 DSGVO das Recht, von dem Verantwortlichen eine

Bestatigung dariiber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden.

Sofern dies der Fall ist, hat die betroffene Person auch das Recht auf Auskunft Uber diese
personenbezogenen Daten und Uber die in Art. 15 Abs. 1 lit. a bis h DSGVO angefiihrten Informationen,
ferner gegebenenfalls zusatzlich tber die Informationen gemaf Abs. 2 der Bestimmung. Des Weiteren
hat der Verantwortliche gemaR® Art. 15 Abs. 3 DSGVO einer betroffenen Person Kopien der
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur Verfigung zu stellen. Das
Auskunftsrecht ist fir die betroffene Person unter mehreren Aspekten bedeutsam. Es soll zunachst
sicherstellen, dass sie sich bewusst ist, ob iberhaupt Daten, die sie betreffen, verarbeitet werden. Falls
dies zu bejahen ist, soll sie erfahren kénnen, um welche Daten es dabei geht. Diese Kenntnis der
Verarbeitung bildet die Basis dafiir, dass die betroffene Person die RechtmaRigkeit der Verarbeitung
Uberprifen kann. Das Recht auf Auskunft ist aulerdem erforderlich, damit die betroffene Person ihre
Rechte auf Berichtigung, Loschung und Sperrung geltend machen kann, ferner das Recht auf
Widerspruch gegen die Verarbeitung (vgl. Ehmann/Selmayr [Hrsg], Datenschutz-Grundverordnung
[Wien 2017], Art. 15, Rz. 1).

Art. 12 DSGVO regelt die Modalitaten fir die Ausibung der Betroffenenrechte wie etwa das
Auskunftsrecht. In Abs. 2 leg. cit. ist die ausdrickliche Pflicht des Verantwortlichen erwahnt, einer
betroffenen Person die Auslibung ihrer Rechte zu erleichtern. Abs. 1 leg. cit erwahnt an dieser Stelle
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ebenso wie Erwagungsgrund 58 DSGVO die prézise, verstédndliche und leicht zugéngliche Form der

ubermittelten Informationen.

D.2. In der Sache

D.2.1. Zur Verantwortlichkeit der Beschwerdegegnerin und zur Zustandigkeit der Datenschutzbehoérde

Wie unter Punkt C.5. festgestellt war die durch den BF in seiner Beschwerde ausdriicklich genannte
BG zum Zeitpunkt der Antragstellung sowie zum Zeitpunkt des Einbringens der Beschwerde die
datenschutzrechtliche Verantwortliche fir die Verarbeitung der personenbezogenen Daten des BF.

Eine eventuell nach diesem Zeitpunkt erfolgter Ubergang der Verantwortung auf eine andere

Gesellschaft (Google Ireland Ltd.) ist daher fiir das gegenstandliche Verfahren irrelevant, sodass auch
eine Prifung, ob dieser Wechsel der Verantwortung tatsachlich in der Praxis oder nur aus

Verfahrenszwecken auf dem Papier erfolgt ist, unterbleiben kann.

Zum Vorwurf der BG, dass der BF die Beschwerdegegnerin nicht eindeutig benannt habe, ist zunachst
festzuhalten, dass dieser alleine schon auf Grund der unstrittigen Aktenlage als widerlegt betrachtet

werden kann (siehe dazu auch Punkt C.5.)

Darliber hinaus verlangt § 24 Abs. 2 Z 2 DSG die genaue Bezeichnung des Rechtstragers, dem die
Rechtsverletzung zugerechnet wird, nur ,soweit dies zumutbar ist“. Auch wenn der BF im vorliegenden
Fall eine nicht ganzlich zutreffende Bezeichnung gewahlt hatte, was bei einem weltweit agierenden
Konzern mit einer verastelten Struktur wie der BG als entschuldbar betrachtet werden konnte, so liegt
doch klar auf der Hand, dass der BF die Verantwortliche fir den Internetdienst ,YouTube* belangen
wollte. In diesem Zusammenhang wird auch auf die Judikatur des BVwG verwiesen, wonach Anbringen
objektiv verstanden werden missen, d.h. das erkennbare oder zu erschlieRende Ziel eines
Parteischrittes sind der Mal3stab der Beurteilung und nicht eine irrtimlich gewahlte Bezeichnung oder
eine zufallige Verbalform. So darf auch keiner Partei unterstellt werden, dass sie ein von vornherein
sinnloses Verfahren flihren méchte (BVwG vom 16.10.2019, W258 2223924-1).

Die Beschwerde war daher nicht wegen einer verfehlten Bezeichnung der Beschwerdegegnerin oder

deren mangelnder Passivlegitimierung zuriickzuweisen.

Bei der Beschwerdegegnerin handelt es sich um ein Unternehmen mit dem Sitz in den USA. Gemal
Art. 3 Abs. 2 lit. a DSGVO findet die DSGVO Anwendung auf die Verarbeitung personenbezogener
Daten von betroffenen Personen, die sich in der Europaischen Union befinden, durch einen nicht in der
Union niedergelassenen Verantwortlichen, wenn die Datenverarbeitung im Zusammenhang damit

steht, dass einer betroffenen Person in der Union Waren oder Dienstleistungen angeboten werden,

unabhéangig davon, ob von dieser betroffenen Person eine Zahlung zu leisten ist (,Marktortprinzip®).
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Der Begriff der ,Dienstleistung® wird in der DSGVO nicht naher erlautert, er ist jedoch vor dem

Hintergrund der Ziele der DSGVO weit auszulegen. Erforderlich ist lediglich eine hinreichend

erkennbare Absicht eines nicht im EWR niedergelassenen Verantwortlichen oder Auftragsverarbeiters,

in der Union befindlichen Personen eine Dienstleistung anzubieten (vgl. ErwGr 23 zweiter Satz
DSGVO).

Fir die DSB besteht im vorliegenden Fall kein Zweifel daran, dass die BG offensichtlich beabsichtigt,
Osterreichische Nutzeriinnen mit dem Dienst ,YouTube® zu erreichen, sodass der raumliche

Anwendungsbereich der DSGVO erdffnet ist.

Da wie oben festgestellt, die BG ihren Sitz in den USA hat und die Niederlassung der BG in Irland im
relevanten Betrachtungszeitraum nicht als Verantwortliche fiir den Dienst ,YouTube" betrachtet werden
kann, ist als Zwischenergebnis festzuhalten, dass die die DSB zur Behandlung der vorliegenden

Beschwerde zustandig ist.

D.2.2. Zur mangelhaften Auskunftserteilung

D.2.2.1. Zur Prazisierung des Antrags auf Auskunft

Die BG beanstandete in ihrer Stellungnahme vom 1. Februar 2023, dass der BF seinen Antrag nicht
ausreichend prazisiert habe. Dem ist entgegenzuhalten, dass dem Antrag des BF eindeutig zu
entnehmen ist, dass dieser alle Informationen, die zu seiner Person verarbeitet werden, zu erhalten
winscht. Eine betroffene Person kann zwar aufgefordert werden, ihre Auskunftsbegehren auf gewisse
Verarbeitungstatigkeiten zu beschranken, allerdings muss sie dies nicht tun und kann auf den Erhalt

einer vollstandigen Auskunft bestehen (Haidinger in Knyrim, DatKomm Art. 15 Rz 11).

Daraus folgt, dass der Argumentation der BG an dieser Stelle nicht gefolgt werden kann und somit von
einem korrekt gestellten und daher auch zu erfiillenden Antrag auf Auskunft ausgegangen werden
muss, der samtliche personenbezogenen Daten des BF umfasst. In Anbetracht der Tatsache, dass es
sich bei der BG um einen — wenn nicht sogar den weltweit fuhrenden IT-Konzern — handelt, dirfte es
kein unlésbares Problem darstellen, alle personenbezogenen Daten einer betroffenen Person auf deren

Antrag hin aufzufinden und zur Verfiigung zu stellen.

D.2.2.2. Zu den Modalitaten der zur Verfigung gestellten Auskunft

Wie unter Punkt C.3 bzw. C.6. festgestellt, hat die BG einen kleinen Teil der personenbezogenen Daten
des BF mittels einiger zum Download bereit gestellter Dateien erfiillt. Die Dateien waren zum
Uberwiegenden Teilen in den Formaten JSON bzw. OPML dargestellt. Bezuglich aller anderen in Punkt
C.6 genannten Informationen und Kategorien von personenbezogenen Daten wurde der BF auf die
Datenschutzerklarung sowie auf diverse andere Online Tools der BG verwiesen.
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Dazu ist zunachst festzuhalten, dass JSON und OPML technisch strukturierte Formate sind, die speziell
fur maschinelle Verarbeitung konzipiert sind und daher fiir Laien ohne IT-Kenntnisse schwer
verstandlich sind (vgl. Bizer/Miiller, ,Data Formats and Interoperability, 2020; Karagiannis, ,Information
Modeling and Design®, 2019).

Ihre Nutzung allein widerspricht somit dem Transparenzgebot nach Art. 12 Abs. 1 DSGVO. da diese
Formate fur den durchschnittlichen Betroffenen weder leicht zugénglich noch leicht verstandlich sind.

Art. 12 DSGVO verlangt jedoch eine leicht zugangliche und verstandliche Kommunikation (vgl.
Erwagungsgrund 58). Die Auskunftspflicht umfasst somit auch die verstandliche Aufbereitung der
Daten, nicht nur deren technische Bereitstellung, da ein Verantwortlicher nicht automatisch unterstellen
kann, dass eine betroffene Person (ber die notwendigen IT-Kenntnisse verfiigt, um Dateien in den

genannten Formaten verstehen zu kénnen.

In Bezug auf die in den Formaten JSON und OPML zur Verfligung gestellten Dateien ist die Auskunft
daher als mangelhaft und somit rechtswidrig zu betrachten.

Die BG hat weiters darauf verwiesen, dass einige Informationen, die der Auskunft nach Art. 15 DSGVO
unterliegen, ,mdglicherweise” bereits in einigen sicheren Online Tools zu finden seien. Das lasst darauf
schlieBen, dass es im von der BG so bezeichneten ,Portal* zum Download der personenbezogenen
Daten keine zentrale Stelle gibt, von der Daten heruntergeladen werden koénnen, sondern eine
betroffene Person die gewlinschten Informationen aus mehreren Tools zusammenstellen muss. Dafiir
spricht auch der Hinweis, dass man sich an den Support wenden solle, wenn man weitere Informationen

bendtige, die ,nicht in den Tools enthalten® seien.

Die BG fuhrt in ihrer Stellungnahme die Rechtsprechung des Bundesverwaltungsgerichts zur
generellen Zulassigkeit eines ,Portals“ zum Download von Informationen gem. Art. 15 DSGVO an
(W101 2132183-1/36E vom 11.9.2020). Soweit ersichtlich hat sich das Gericht allerdings nur mit der
allgemeinen Frage der Zulassigkeit eines solchen Portals, nicht aber mit dessen konkreter

Ausgestaltung und dem Inhalt der bereitgestellten Informationen auseinandergesetzt.

Genau diese Fragen sind aber Kern des gegenstandlichen Verfahrens, sodass die im Erkenntnis des

BVwG getroffenen Feststellungen nicht 1:1 auf den vorliegenden Fall ibertragen werden koénnen.

Jede Auskunft muss unabhangig von der Art inrer Ubermittlung vollstandig sein und den Anforderungen
des Art. 12 DSGVO gerecht werden. Ein Portal, bei dem eine betroffene Person tber mehrere Online
Tools die personenbezogenen Daten zusammentragen und im Falle des Fehlens von Daten den
Kundensupport bemiihen muss, kann nicht mit dem Erleichterungsgebot des Art. 12 Abs. 2 DSGVO in
Einklang gebracht werden. Dies unter anderem auch deshalb, weil von der betroffenen Person nicht
verlangt werden kann, selbst die fehlenden Informationen zu identifizieren und diese ggfs. zu urgieren,

da diese noch keine Kenntnis dariiber haben kann, welche Daten zu ihrer Person verarbeitet werden.
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Das Recht nach Art. 15 DSGVO dient ja gerade dazu, sich Giberhaupt erst einer solchen Verarbeitung

bewusst zu werden.

Im Lichte der oben dargelegten Ausfiihrungen kann daher die Art und Weise der Beauskunftung im
konkreten Fall nicht als rechtmafig iSd. Art 12 iVm. Art. 15 DSGVO betrachtet werden.

D.2.2.3 Zum Inhalt der zur Verfiigung gestellten Auskunft

Wie oben festgestellt wurde der BF hinsichtlich der Aspekte Verarbeitungszwecke, Empfédnger,
Aufbewahrungsfristen, Datenquellen, geeignete Garantien fiir Drittlandsiibermittiungen sowie Tracking

und Werbung auf die verschiedenen Teile der Datenschutzerklarung der BG verwiesen.

Dazu ist zunachst allgemein anzumerken, dass die Datenschutzerklarung eine ex ante Information zur
Erflllung der Informationspflichten nach Art 13 und 14 DSGVO darstellt. Sie ist keine personalisierte
Information fir eine betroffene Person und enthalt somit allgemeine Informationen Uber die
Datenverarbeitungen eines Verantwortlichen, die aber nicht ohne weiteres auf eine Einzelperson
zutreffen massen, zB verschiedene Speicherfristen je nach Datenkategorie, die aber moglicherweise
im Falle dieser Einzelperson gar nicht alle zum Tragen kommen. Eine vollstandige Auskunft fir eine
einzelne Person kann daher auch nicht mit dem bloRen Verweis auf eine allgemeine Erklarung erreicht

werden.

Zu den Verarbeitungszwecken und den Aufbewahrungsfristen

So fihrt die Datenschutzerklarung der BG zum Thema Verarbeitungszwecke eine Vielzahl von
moglichen Zwecken an, ohne aber darauf einzugehen, welche Daten des BF sie fir welche Zwecke
verarbeitet. Nach der Judikatur des BVwG mussen die Informationen Uber die Zwecke gem. Art. 15
Abs. 1 lit. a DSGVO die konkreten Zwecke im konkreten Fall der antragstellenden Person genau
angeben. Es reicht daher nicht aus, die allgemeinen Zwecke des Verantwortlichen anzufiihren, ohne
klarzustellen, welche Zwecke dieser im Fall der antragstellenden Person verfolgt. Erfolgt die
Verarbeitung zu mehreren Zwecken muss der Verantwortliche klarstellen, welche Datenkategorien fir
welche Zwecke verarbeitet werden (BVwG vom 28. Mai 2025, W108 2230691-1/53E).

Indem die BG lediglich allgemein und ohne weitere Klarstellung auf die von ihr verfolgten Zwecke
verwies, hat sie den BF in seinem Recht nach Art. 15 Abs. 1 lit. a DSGVO verletzt.

Das oben gesagte gilt sinngemaR auch fir die geplante Speicherdauer nach Art. 15 Abs. 1 lit. d
DSGVO. Die BG verweist hier ebenfalls auf ihre Datenschutzerklarung, welcher aber lediglich zu
entnehmen ist, dass ,einige Daten jederzeit geldscht werden kdnnen, andere automatisch geldscht
werden®“ und wieder andere ,langer gespeichert werden kdnnen®. An keiner Stelle wird der BF auch nur
ansatzweise in die Lage versetzt, wenigstens ndherungsweise zu bestimmen, welche Daten von ihm

konkret zu welchem Zweck wie lange verarbeitet werden.
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Die Auskunft ist daher auch in Bezug auf die Aufbewahrungsfristen als mangelhaft zu klassifizieren.

Zu den Datenquellen, den Empfangern und den geeigneten Garantien fiir Drittlandstbermittiungen

Die oben dargelegten Ausfiihrungen kénnen auch auf die Punkte Datenquellen, Datenempfanger und

geeignete Garantien fir Drittlandstbermittlungen Ubertragen werden.

Der BF wurde durch den blof3en Verweis auf die Datenschutzerklarung lediglich dariiber informiert,
dass ,seine Daten von bestimmten Quellen erhoben werden kénnen®. Eine solche Information hat
keinerlei Erklarungswert, da jedes Datum aus irgendeiner Quelle (und sei es auch nur die Generierung
durch die Verantwortliche selbst) erhoben wird. Betreffend die Empfanger(kategorien) nennt die
Datenschutzerklarung nur mégliche Kategorien von Datenempfangern. In seiner Entscheidung vom 12.
1. 2023 (C-154/21) hat der EuGH klargestellt, dass ein Verantwortlicher die konkreten Datenempfanger
zu nennen hat, wenn ihm diese bekannt sind. Die DSB hat keinerlei Zweifel daran, dass die BG als
weltweit fihrender IT-Konzern prazisieren kann, an welche Empfanger sie welche Informationen zu
einer konkreten Person weitergibt. Somit waren dem BF die konkreten Empfanger seiner

personenbezogenen Daten zu nennen gewesen.

Schlussendlich ist auch anzumerken, dass eine unzureichende Information betreffend die Empfanger
von personenbezogenen Daten auch eine mangelhafte Information tber die geeigneten Garantien fir
Drittlandsubermittlungen indiziert. Wenn eine betroffene Person nicht einmal weil3, wohin ihre Daten
Ubermittelt werden, kann auch der Verweis in der Datenschutzerklarung, dass man ,bestimmte
rechtliche Rahmenbedingungen® einhalte, nicht als rechtmaRige Information im Sinne des Art. 15 Abs.
2 DSGVO betrachtet werden.

Die Auskunft ist somit auch in den Punkten Datenquellen, Datenempfanger und geeignete Garantien

fur Drittlandstbermittlungen als mangelhaft anzusehen.
Fazit

Die BG hat auf den Auskunftsantrag des BF reagiert, indem sie ihm einige wenige Informationen nur in
einem maschinenlesbaren Format zur Verfiigung gestellt hat und im Ubrigen auf mehrere Onlinetools
verwiesen hat, mit Hilfe derer er seine personenbezogenen Daten herunterladen kénne. Fir den Fall,
dass etwas fehlt, wurde der BF an den Support der BG verwiesen. Bezliglich der Themen Zwecke der
Verarbeitung, Speicherdauer, Datenquellen, Datenempfanger, Cookies und Tracking sowie geeignete

Garantien fur Drittlandstubermittlungen wurde der BF auf die Datenschutzerklarung der BG verwiesen.

Aus den oben dargelegten Griinden ist dieses Vorgehen aber nicht mit der DSGVO vereinbar, da dieses
einerseits gegen Art. 12 Abs. 1 und 2 DSGVO verstof3t und andererseits keine konkrete Auskunft Gber
die Informationen gem. Art. 15 Abs. 1 lit. a — h zulasst. Weder hat der BF eine vollstandige Information
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bekommen noch hat er die wenigen Uberhaupt zur Verfigung gestellten Informationen in einem

verstandlichen, leicht zuganglichen und lesbaren Format erhalten.

Die Auskunft war daher mangelhaft und somit unrechtmafig, weshalb der Beschwerde in diesem Punkt

spruchgemal stattzugeben war.

D.3. Zum Leistungsauftrag

Der Leistungsauftrag stitzt sich auf Art. 58 Abs. 2 lit. ¢ DSGVO und ist erforderlich, um dem

Beschwerdeflihrer die ungehinderte Auslibung seiner Rechte zu ermdglichen.
Eine Frist von 4 Wochen erscheint angemessen, um den Leistungsauftrag zu erfullen.

Die Modalitaten der Erfiillung obliegen der Beschwerdegegnerin im Rahmen der Vorschriften des Art.
12 DSGVO. Ein Verweis auf die Datenschutzerklarung der Beschwerdegegnerin geniigt hierbei jedoch
ebenso wenig wie der Hinweis auf diverse Online-Tools, aus denen sich der Beschwerdeflihrer die

Auskunft selbst zusammenstellen muss.

RECHTSMITTELBELEHRUNG

Gegen diesen Bescheid kann innerhalb von vier Wochen nach Zustellung schriftlich eine Beschwerde
an das Bundesverwaltungsgericht erhoben werden. Die Beschwerde ist bei der Datenschutzbehérde

einzubringen und muss

- die Bezeichnung des angefochtenen Bescheides (GZ, Betreff)

- die Bezeichnung der belangten Behorde,

- die Grunde, auf die sich die Behauptung der Rechtswidrigkeit stitzt,
- das Begehren sowie

- die Angaben, die erforderlich sind, um zu beurteilen, ob die Beschwerde rechtzeitig eingebracht ist,

enthalten.

Die Datenschutzbehdérde hat die Mdaglichkeit, innerhalb von zwei Monaten entweder durch
Beschwerdevorentscheidung ihren Bescheid abzuandern oder die Beschwerde mit den Akten des

Verfahrens dem Bundesverwaltungsgericht vorzulegen.

Die Beschwerde gegen diesen Bescheid ist gebihrenpflichtig. Die feste Geblhr fir eine
entsprechende Eingabe samt Beilagen betragt 50 Euro. Die Geblhr ist unter Angabe des

Verwendungszwecks auf das Konto des Finanzamtes Osterreich zu entrichten.

Die Gebdhr ist grundsatzlich elektronisch mit der Funktion ,Finanzamtszahlung® zu liberweisen. Als

Empfanger ist das Finanzamt Osterreich - Dienststelle Sonderzustandigkeiten anzugeben oder



-14 —

auszuwnion | <5 sind dic

Steuernummer/Abgabenkontonummer [l die Abgabenart ,EEE -Beschwerdegebiihr, das

Datum des Bescheides als Zeitraum und der Betrag anzugeben.

Sofern das e-banking-System Ihres Kreditinstituts nicht tiber die Funktion ,Finanzamtszahlung*“ verfiigt,
kann das eps-Verfahren in FinanzOnline genutzt werden. Von einer elektronischen Uberweisung kann
nur dann abgesehen werden, wenn bisher kein e-banking-System genutzt wurde (selbst wenn der
Steuerpflichtige Uber einen Internetanschluss verfligt). Dann muss die Zahlung mittels
Zahlungsanweisung erfolgen, wobei auf die richtige Zuordnung zu achten ist. Weitere Informationen
erhalten Sie beim Finanzamt und im Handbuch ,Elektronische Zahlung und Meldung zur Zahlung von

Selbstbemessungsabgaben”.

Die Entrichtung der Gebiihr ist bei Einbringung der Beschwerde gegeniiber der
Datenschutzbehorde durch einen der Eingabe anzuschlieRenden Zahlungsbeleg oder einen
Ausdruck Uber die erfolgte Erteilung einer Zahlungsanweisung nachzuweisen. Wird die Gebuhr nicht
oder nicht vollstandig entrichtet, ergeht eine Meldung an das zustiandige Finanzamt.

Eine rechtzeitig eingebrachte und zuldssige Beschwerde an das Bundesverwaltungsgericht hat

aufschiebende Wirkung. Die aufschiebende Wirkung kann im Spruch des Bescheids ausgeschlossen

worden sein oder durch einen eigenen Bescheid ausgeschlossen werden.

7. August 2025

Fir den Leiter der Datenschutzbehorde:






