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INTRODUCCION

Presentamos la siguiente reclamacion, siendo conscientes del reciente procedimiento iniciado por
la autoridad de control de Irlanda (en adelante, “la CPD”) contra Twitter ante el Tribunal Superior
de Irlanda (véase el asunto H.MCA.2024.0000411), en el que la CPD solicité al Tribunal Superior
que ordenara la suspension del tratamiento de los datos personales de los usuarios de X para
entrenar modelos de inteligencia artificial (IA). El procedimiento fue necesario porque la CPD no
es competente para ordenar una suspension en virtud del articulo 58 RGPD. La primera audiencia
publica de esta solicitud, celebrada el 08.08.2024, puso de manifiesto lo siguiente:

e Desde septiembre de 2023, Twitter y la CPD entablaron consultas en virtud del articulo 36
del RGPD, ya que el propio Twitter concluy6 que el tratamiento de los datos de los usuarios
para entrenar sus sistemas de IA constituiria un “alto riesgo.”

e  Twitterinicio el tratamiento el 07.05.2024, sin informacién publica ni aviso a los interesados.
Segun los intercambios ante el Tribunal Superior, parece que la CPD tampoco fue informada
del inicio, a pesar del procedimiento pendiente con arreglo al articulo 36 del RGPD.

e La CPD exigid lo que las partes denominaron “medidas de mitigacién reforzadas” ante el
Tribunal Superior, que se aplicaron el 16.07.2024. Suponemos que estas “medidas de
mitigacion reforzadas” son la casilla de ‘opt-out’ que Twitter afiadié a sus configuraciones
(véase 3.2.1 mas abajo). No conocemos ninguna otra medida de “mitigacién” en este caso.

e Los intercambios ante el Tribunal Superior revelaron que las “medidas de mitigacién
reforzadas” fracasaron debido a “problemas técnicos” indefinidos. Esto significa que Twitter
ni siquiera consigui6 aplicar las medidas de mitigacién que acordé con la CPD. No esta claro
cuales fueron los “problemas técnicos”,

e Dado que el procedimiento se present6 con una solicitud urgente durante la feria judicial de
los tribunales irlandeses, asumimos que Twitter sé6lo ha informado a la CPD recientemente
que el tratamiento ya habia comenzado.

e E108.08.2024,1a CPD y Twitter acordaron un compromiso de poner en pausa cualquier nuevo
tratamiento de datos personales de usuarios en la UE (mas alla del almacenamiento de datos
personales) para el entrenamiento de IA. No esta claro si los datos personales que ya se han
incorporado a los sistemas estaran cubiertos por este compromiso y cdmo se aplicara
efectivamente la diferenciacion entre datos de la UE y fuera de la UE (véase el apartado 3.4.5).

e Tenemos conocimiento que la CPD ha emitido un procedimiento de urgencia en virtud del
articulo 66 del RGPD, o se ha comprometido a hacerlo en breve.

En relacion con esta reclamacion, queremos destacar que el procedimiento pendiente ante la CPD
solo abarca los incumplidos de Twitter en el procedimiento en virtud del articulo 36 RGPD.

Dado que la CPD ha “negociado” la aplicacién de medidas de mitigacion en virtud del articulo
6(1)(f) RGPD, parece aceptar que el tratamiento puede ser basado en el articulo 6(1)(f) RGPD, lo
que rechazamos fundamentalmente. También observamos que no hay ninguna indicacién que los
demas elementos e infracciones planteados en esta reclamaciéon estén abarcados por los
procedimientos actuales de la CPD.

Ademas, observamos que la CPD no ha tomado medidas a largo plazo, sino que s6lo ha acordado
un “compromiso” con Twitter, lo que significa que ninguna de las medidas solicitadas en esta
reclamacion se aplica actualmente.

Por lo tanto, afirmamos que la siguiente queja no se consume por los litigios y procedimientos
existentes de la CPD.
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1. DESCRIPCION GENERAL

El 07.05.2024, Twitter introdujo, sin aviso, una nueva funcién predeterminada en su plataforma

"X" para devorar irreversiblemente los conjuntos de datos de mas de 60 millones de interesados
de la UE/EEE para “modelos de aprendizaje informdtico o inteligencia artificial” indefinidas, sin
especificar los fines de esos sistemas. Vemos la necesidad urgente de presentar esta reclamacion.

Twitter parece infringir al menos los articulos 5(1) y (2), 6(1) 6(4), 9(1), 12(1) y (2), 13(1) y (2),
17(1)(c), 18(1)(d), 19, 21(1) y 25 del RGPD. Esta reclamacién se basa en los siguientes elementos:

Primero, Twitter no tiene ningun interés legitimo en virtud del articulo 6(1)(f) del RGPD que
prevalezca sobre el interés del reclamante (o de cualquier interesado) ni ninguna otra base
legal para tratar cantidades tan ingentes de datos personales con fines indefinidos.

Segundo, Twitter asumio, ilicitamente, permiso para tratar datos personales por medios
técnicos indefinidos y amplios ("modelos de aprendizaje informdtico o inteligencia
artificial") sin especificar los fines de tratamiento en virtud del articulo 5(1)(b) del RGPD.

Tercero, Twitter ha tomado todas las medidas para disuadir a los interesados de ejercer su
derecho a elegir, fingiendo que los interesados sdlo disfrutan de un derecho de oposiciéon
("opt-out™) en lugar de basarse en el consentimiento ("opt-in") y utilizando amplios patrones
oscuros para disuadir a los usuarios de oponerse en virtud del articulo 21 del RGPD.

Cuarto, Twitter no proporciona la informacién necesaria "en forma concisa, transparente,
inteligible y de fdcil acceso, con un lenguaje claro y sencillo.”

Quinto, es muy improbable que Twitter diferencie adecuadamente (i.) entre interesados
en los que puede invocar una base juridica para tratar datos personales y otros interesados
en los que no existe tal base juridica y (ii.) entre datos personales que entran en el ambito de
aplicacion del articulo 9 del RGPD y otros datos que no.

Sexto, es muy probable que el tratamiento sea irreversible y, por tanto, Twitter no puede
cumplir con el “derecho al olvido” ya que los datos personales del reclamante han sido
ingeridos en "modelos de aprendizaje informdtico o inteligencia artificial” (no especificados).

En consecuencia, y dado que el tratamiento de los datos personales del reclamante ya ha
comenzado y no puede ser revertido, solicitamos (véase el capitulo 5 a continuacién) que
tomen (entre otras) las siguientes medidas urgentes:

En primer lugar, activar inmediatamente un procedimiento y medidas de urgencia en
virtud del articulo 66 del RGPD para impedir el tratamiento de los datos personales del
reclamante - y de mas de 60 millones de residentes en la UE - sin consentimiento.

En segundo lugar, investigar a fondo el asunto en virtud del articulo 58(1) del RGPD.

En tercer lugar, prohibir el uso de datos personales para “modelos de aprendizaje
informadtico o inteligencia artificial’ indefinidos sin consentimiento expreso.

Observamos que la Comision Irlandesa de Proteccién de Datos ha mencionado que esta

"sorprendida"! por las medidas adoptadas por Twitter y coincide con la urgencia de este caso.

1 https://www.irishexaminer.com/news/arid-41444617.html
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2. REPRESENTACION

noyb - Centro Europeo de Derechos Digitales es una organizacién sin animo de lucro activa en el
ambito de la proteccion de los derechos y libertades de los interesados, con domicilio social en
Goldschlagstrafde 172/4/2, 1140 Viena, Austria, nimero de registro ZVR: 1354838270 (en lo
sucesivo, "noyb") (anexo 1). noyb representa al reclamante en virtud del articulo 80(1) del RGPD
(anexo 2).

3. HECHOS DEL CASO

Lo que sigue es un breve resumen de los hechos actuales en el momento de la presentacién de
esta reclamacion. Estos hechos podran ser complementados con informacion adicional que pueda
surgir durante las proximas semanas y en el curso de la investigacion:

3.1. Nueva politica de privacidad

El 29.09.2023, Twitter actualizd su politica de privacidad, afirmando que tiene derecho a utilizar
cualquier contenido que los usuarios publiquen en su plataforma, X, para entrenar sus modelos
de inteligencia artificial (IA), y que los usuarios conceden a Twitter una licencia libre de regalias
para dicho contenido y datos personales. La nueva politica de privacidad contiene una Unica
mencion a la inteligencia artificial:

"Podemos tratar los datos que recogemos y la informacion disponible pitiblicamente para ayudar a
entrenar nuestros modelos de aprendizaje informdtico o inteligencia artificial para los fines descritos
en esta politica."™

En otro documento denominado "Informacion adicional sobre el tratamiento de datos"3, Twitter
explica que se basa en el articulo 6(1)(f) del RGPD y publica el siguiente "andlisis" sobre sus
intereses legitimos preponderantes que supuestamente prevalecen sobre el derecho fundamental
ala proteccion de datos en virtud del articulo 8 de la Carta:

“Legitimate interests analysis summary - processing public post data to train machine learning and
artificial intelligence models, including generative models

X may use information that individuals provide and data that it receives (as described in X’s Privacy
Policy) to train machine learning and artificial intelligence models, including generative models. This
includes public X posts and associated metadata of X users. This helps X offer better services, including
summaries of search results and content. Without this training and processing, people would not have
access to a large range of information, opinions, viewpoints and accurate summaries and X would
have a more difficult time providing relevant, accurate and appropriate responses. To safeguard the
rights of those who use our services, users can easily “protect” (limit to a followers-only audience) their
posts, or delete their posts at any time, thereby removing their posts and related metadata from being
used. X also provides information and user controls to enable X users to opt out of their public post

data being used to train an underlying generative model.”

Traduccion libre:

2 https://x.com/es/privacy (a partir del 29 de julio de 2024).
3 https://help.x.com/en/rules-and-policies/data-processing-legal-bases (a partir del 29 de julio de 2024).
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"Resumen del andlisis de intereses legitimos: tratamiento de datos de publicaciones publicas para
entrenar modelos de aprendizaje informdtico o inteligencia artificial, incluidos modelos generativos”.

X puede utilizar la informacion que las personas proporcionan y los datos que recibe (tal y como se
describe en la politica de privacidad de X) para entrenar modelos de aprendizaje informadtico e
inteligencia artificial, incluidos modelos generativos. Esto incluye los mensajes ptblicos de X y los
metadatos asociados de los usuarios de X. Esto ayuda a X a ofrecer mejores servicios, incluidos
restimenes de resultados de biisqueda y contenidos. Sin este entrenamiento y tratamiento, las personas
no tendrian acceso a una gran variedad de informacidn, opiniones, puntos de vista y resiimenes
precisos, y X tendria mds dificultades para ofrecer respuestas pertinentes, precisas y adecuadas. Para
salvaguardar los derechos de quienes utilizan nuestros servicios, los usuarios pueden fdcilmente
"proteger” (limitar a un publico exclusivo de seguidores) sus mensajes, o borrarlos en cualquier
momento, con lo que sus mensajes y metadatos relacionados dejan de ser utilizados. X también
proporciona informacién y controles de usuario para que los usuarios de X puedan optar por que no

se utilicen los datos de sus publicaciones ptblicas para entrenar un modelo generativo subyacente".

Cabe sefialar que la version espafiola de esta segunda pagina web* estd incompleta: la informacion
citada anteriormente no esta disponible. Es mas, no se menciona IA en absoluto. Como resultado,
la pagina web espafiola no proporciona ninguna informacién sobre la base juridica de Twitter
para el tratamiento de datos personales para entrenar “modelos de aprendizaje informdtico o
inteligencia artificial” Tampoco informa a los interesados sobre como ejercer su derecho de
oposicion. Si los usuarios espafoles quieren acceder a esta informacion, tienen que (1) deducir de
alguna manera que la pagina web en espafiol estd incompleta y desactualizada y (2) encontrar y
leer la pagina web en inglés.

3.2. Nueva configuracion en la plataforma X

3.2.1. Nueva configuracion predeterminada e inmediata

Sin previo aviso ni informacién, en algin momento de julio 2024, Twitter activé una nueva
configuraciéon predeterminada en la interfaz de la plataforma X que devora todas las
publicaciones, interacciones, entradas y resultados de los usuarios para entrenar la inteligencia
artificial de Twitter, Grok. Los interesados pueden, seguin el ajuste, "permitir" que “sus posts, asi
como sus interacciones, entradas y resultados con Grok, se utilicen para entrenamiento y
perfeccionamiento.”

« Intercambio de datos

Permite que tus posts, asi como tus
interacciones, entradas y resultados
con Grok, se utilicen para

entrenamiento y perfeccionamiento

4 https://help.x.com/es/rules-and-policies/data-processing-legal-bases (a partir del 29 de julio de 2024).
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Captura de pantalla de la opcion predeterminada de X para XAl (nombre de usuario redactado)

Es de destacar que la configuracién predeterminada no sé6lo devora los datos personales de los
usuarios de X para entrenar a Grok. Estos amplios datos también “pueden compartirse con nuestro
proveedor de servicio xAI" con los mismos fines de “entrenamiento y perfeccionamiento.” xAl es una
empresa independiente dirigida por Elon Musk que “trabaja en la creacién de inteligencia
artificial’ que incluye Grok, pero no se limita a ella. De hecho, XAl también ha desarrollado IA con
otras entidades (incluyendo el GPT-3.5 y 4 de Open Al).°

3.2.2. ‘Opt-out’ sélo en el séptimo (!) paso

Twitter ha hecho todo lo posible para garantizar que los interesados no cambien la configuracion
predeterminada. Los usuarios de X s6lo pueden oponerse siguiendo siete pasos:

Inicia sesi6n en X.

Haga clic en "Mds" en el menu.

Haga clic en "Configuracién y privacidad".

Haga clic en "Privacidad y seguridad".

Desplacese hasta "Intercambio de datosy personalizacion".

Haz clic en "Grok”.

Desmarque la casilla "Permitir que tus publicaciones, asi como tus interacciones, entradasy
resultados con Grok se utilicen para la formacién y el ajuste".

N Uk wh e

Cabe sefialar que inicialmente, la opcion de ‘opt-out’ solo estaba disponible en la version de X para
navegador - no en la aplicacién movil (véase la captura de pantalla en el apartado 3.2.4).6 Por
tanto, los usuarios no podian encontrar la configuracién ni la opcién de oponerse si revisaban sus
funciones de privacidad en la aplicacion movil. En vez, tendrian que iniciar sesidn a través de un
navegador, lo que obligaria a los usuarios buscar su contrasefia (que de otro modo no necesitarian
después de la configuracioén al abrir la aplicacién mdvil).

En total, Twitter requiere 7 pasos (!) para presentar una oposicién en virtud del articulo 21(1) del
RGPD.

3.2.3. Twitter se "permite" utilizar todos los datos personales

Los interesados no "permitieron” el tratamiento de sus datos personales para entrenar “modelos
de aprendizaje informdtico o inteligencia artificial”. Todo lo contrario: Twitter se "permiti¢" a si
mismo tratar los datos personales al crear esta nueva configuracion, marcarla previamente y
activarla automaticamente.

A los usuarios de X no se les notific6 la nueva configuracion predeterminada cuando se activd, ni
se les dio la oportunidad de rechazarla anteriormente. Por consiguiente, el tratamiento de los
datos de mas de 60 millones de interesados en la UE7 por el entrenamiento de XAl - lo cual es
irreversible - parece haber tenido efecto inmediato sin oportunidad previa de ejercitar el derecho
de oposicidn.

5 https://x.ai/about (a partir del 29 de julio de 2024).
6 Véase, por ejemplo: https://es.euronews.com/2024/07/29/xcom-de-elon-musk-ha-cambiado-sin-avisar-su-

configuracion-para-permitirle-entrenar-el-mode
7 https://transparency.x.com/en/reports/amars-in-the-eu (a partir del 29 de julio de 2024).
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3.2.4. Informacion activa por "@EasyBakedOven" - no por Twitter

Twitter no avis6 proactivamente a los interesados de que todos sus datos personales se utilizarian
- o se estaban utilizando actualmente - para entrenar “modelos de aprendizaje informdtico o
inteligencia artificial” Parece que la mayoria de los usuarios de X se enteraron de la nueva
configuracién por defecto a través de un post "viral" de un usuario de X llamado @EasyBakedOven
el 26 dejulio de 2024 - mas de dos meses después de que Twitter habia comenzado el tratamiento.

{ %\ . Kimmy Bestie of Bunzy, Co-CEO Execubetch

Twitter just activated a setting by default for everyone that gives them
the right to use your data to train grok. They never announced it. You can
disable this using the web but it's hidden. You can't disable using the
mobile app

Direct link:
<« Data Sharing
Allow your posts as well as your interactions, inputs,

and results with Grok to be used for training and fine- ¥
tuning

Captura de pantalla del post viral del Usuario X @EasyBakedOven

Los usuarios de X no recibieron ninguin correo electrénico o ventana emergente sobre esta nueva
configuracién predeterminada, ni sobre la actualizacién de la politica de privacidad de X el
29.09.2023 que mencion6 por primera vez el entrenamiento de IA.

Esto no es tipico. Los usuarios de X suelen recibir notificaciones de otras actualizaciones de
privacidad al acceder a su cuenta, como la notificaciéon de que las publicaciones que les gustan son
ahora privadas y, por tanto, sélo visibles para el propio usuario (véase la captura de pantalla
siguiente).

Home Subscribe to Premium

Earnon X
Who to follow

/D NSA/CSS ©

Your Likes are now private

P

#Paris2024__y, o .
Fotkow e action ’ “
- N

Austria trends

Ejemplo: captura de pantalla de notificacién sobre actualizaciones de privacidad.
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3.3. Alcance del tratamiento

El tratamiento de datos personales por Twitter es excepcionalmente amplio. También es muy
cuestionable si Twitter es capaz de separar adecuadamente los datos personales que (i.) entran
en el ambito de aplicacion general del RGPD, (ii.) entran en el &mbito de la aplicacion del articulo
6(1)(f) del RGPD y (iii.) entran en el ambito del derecho de oposicién en virtud del articulo 21 del
RGPD.

El tratamiento exacto es un asunto que la Agencia Espafiola de Proteccidon de Datos (en adelante,
“la AEPD”) debe investigar a fondo en virtud del articulo 58(1) del RGPD. Lo que sigue es,
naturalmente, un resumen preliminar:

3.3.1. Sin limitacion en funcion de los tipos de datos personales

En su politica de privacidad, Twitter no limita la cantidad ni el tipo de datos personales que puede
utilizar para entrenar sistemas de IA. La politica no especifica qué informacién recopilada por
Twitter se utilizara para entrenar sus "modelos de aprendizaje informdtico o inteligencia artificial”,
afirmando en términos generales que puede utilizar cualquier informacién que recopile (véase el
apartado 3.1). Esto indica que tanto las publicaciones privadas como las publicas, los mensajes y
las interacciones pueden ser susceptibles de dicho tratamiento.

Otra pagina web titulada "About Grok, Your Humorous Al Search Assistant on X" (traduccion libre:
Sobre Grok, tu asistente de buisqueda de IA humoristica en X)® esta enlazada en la configuracion de
X, donde dice “Mds informacion” (véase la captura de pantalla en la seccién 3.2.1). La pagina
proporciona informaciéon sobre como los usuarios pueden excluirse del tratamiento de datos
personales para el entrenamiento de Grok. Sin embargo, solo especifica la informaciéon de
oposiciéon para Grok. No explica cdmo los usuarios pueden ejercer su derecho de oposicién contra
el tratamiento de sus datos personales para entrenar "modelos aprendizaje informdtico o
inteligencia artificial" en general, como se anuncia en la politica de privacidad (véase la seccion
3.1) y en la configuracién de intercambio (véase la seccién 3.2.1).

Cabe sefialar que esta pagina web no esta enlazada ni referenciada en la politica de privacidad y
solo es disponible en inglés, complicando el acceso de los usuarios a ésta informacion.

= En otras palabras, segtn la politica de privacidad, cualquier dato contenido en las
plataformas de Twitter y cualquier dato que se encuentre fuera de sus plataformas
puede ser utilizado para entrenar sistemas de IA.

=>» Twitter no proporciona informacion sobre cémo los usuarios pueden oponerse al tratamiento
de sus datos para el entrenamiento de sistemas de IA.

3.3.2. Sin limite de tiempo, lo que permite utilizar datos personales muy antiguos

Observamos que Twitter no ha propuesto ninguna limitacién sobre la antigiiedad de los datos de
entrenamiento. Twitter parece intentar utilizar sus numerosas cuentas "inactivas” como fuente

de datos personales, cuando es posible que el usuario ni siquiera sea consciente de las
actualizaciones (ocultas y no notificadas) de la configuraciéon de Twitter. Esto permite a Twitter
generar ingresos incluso de interesados que no han utilizado sustancialmente el servicio en afios

8 https://help.x.com/en/using-x/about-grok (a partir del 29 de julio de 2024)
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("reciclaje de datos"). Por lo general, estos datos deberian haber estado sujetos a rutinas de
supresion en virtud del articulo 5(1)(e) del RGPD.

Asimismo, cabe sefialar que la politica de privacidad de Twitter vigente a 25.05.2018 no afirm6
claramente que la eliminacién de una cuenta de Twitter abarcara la eliminacién de todos los datos
personales vinculados con dicha cuenta.? En consecuencia, los datos de entrenamiento pueden
incluir datos personales que Twitter ain conserve de las cuentas eliminadas.

3.3.3. No hay limitaciéon para “fines determinados” como exige el articulo

5(1)(b)

La politica de privacidad de Twitter no especifica cual es el fin determinado del tratamiento para
entrenar los "modelos de aprendizaje informdtico o inteligencia artificial” del responsable del
tratamiento. La politica de privacidad establece:

"Podemos tratar los datos que recogemos y la informacion disponible ptiblicamente para ayudar a
entrenar nuestros modelos de aprendizaje informdtico o inteligencia artificial para los fines descritos
en esta politica."°

Bajo el titulo "Cémo tratamos tus datos", Twitter enumera "cinco fines principales para los que
llevamos a cabo el tratamiento de tus datos", enumerando fines extremadamente amplios que se
aplican, en general, a todos los tratamientos que realiza:

Prestar, mejorar y personalizar nuestros servicios

Fomentar la seguridad

Medir, analizar y mejorar nuestros servicios

Enviarte comunicaciones relacionadas con nuestros servicios
Estudios

s W

Aunque la Uinica mencién de la politica de privacidad a los "modelos de aprendizaje informdtico o
inteligencia artificial” figura bajo el subtitulo "Prestar, mejorar y personalizar nuestros servicios"
(lo que sugiere que el funcionamiento, la mejora y la personalizacién son los fines del
entrenamiento de sistemas de IA), la referencia sefiala ampliamente que el uso de datos
personales para el entrenamiento de sistemas de IA podria basarse en cualquiera de los amplios
fines mencionados en la politica.

Esto podria incluir basicamente cualquier cosa. Por ejemplo, “fines” potenciales tan amplios
podrian justificar cualquiera de los siguientes ejemplos de "modelos de inteligencia artificial”:

e Un sistema de A para detectar bots, comportamientos ilegales y similares (seguridad)

e Unsistema de IA que permite a los usuarios interactuar y responder a preguntas (mejorar los
servicios)

e Un sistema de IA para mejorar la calidad o el aspecto de las fotos subidas por los usuarios
(mejorar los servicios)

e Unsistema de IA que permite buscar usuarios mediante una foto (mejorar los servicios)

e Un sistema de IA para ayudar a encontrar informacién mas relevante en las noticias
(personalizacion de servicios)

e Un sistema de IA que permite a los anunciantes explotar los puntos débiles de los usuarios
(operar los servicios)

9 https://twitter.com/privacy/previous/version 14
10 https://x.com/es/privacy (énfasis afiadido) (a partir del 29 de julio 2024).
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e Unsistema de IA para que los partidos politicos influyan en las elecciones (personalizacién de
servicios)

e Un sistema de IA que permite encontrar a posibles futuros delincuentes mediante una
plataforma. (seguridad)

= En general, la definicion de los fines es imprecisa, circular y totalmente confusa para los
interesados que intentan entender como y por qué se tratan sus datos personales.

3.3.4. Falta de anonimizacion o seudonimizacion de datos personales

Observamos que Twitter ni siquiera pretende prever que los datos personales se minimicen o
limiten de cualquier forma.

En particular, el RGPD suele prever procesos como la anonimizacién o (al menos) la
seudonimizacién como enfoques para aplicar los requisitos del articulo 5(1)(c) del RGPD o para
cumplir con la obligacion de tener "proteccién de datos desde el disefio y por defecto” en virtud del
articulo 25 del RGPD.

Ninguna de las paginas web de Twitter contiene indicio alguno, y mucho menos un compromiso
juridico claro, en este sentido.

3.3.5. Resumen: No se limitan las operaciones de tratamiento

En resumen, la descripciéon de Twitter de la operacién de tratamiento no prevé ninguna de las
limitaciones tipicas para el tratamiento de datos personales. Parece que Twitter estd intentando
aprovechar el revuelo actual en torno a la tecnologia de IA y la falta de comprensién sobre ella
para "colar" operaciones de tratamiento que en otras circunstancias nunca serian toleradas.

=> Twitter prevé el uso de cualquier dato personal (en Twitter o de un tercero), para
cualquier fin, sin limite de tiempo y potencialmente con cualquier persona como destinatario de
la informacion procedente de estos sistemas de IA.

3.4. Problemas técnicos previsibles en la implementacion de Twitter

Es evidente que el enfoque propuesto por Twitter de tener una base juridica adecuada y clara para
cualquier dato individual no es alcanzable en la forma en que Twitter esta llevando a cabo
actualmente el tratamiento.

3.4.1. Falta de separacion entre los interesados que estén de acuerdo y/o se
opongan

El funcionamiento de una red social, donde los datos a menudo se comparten o mezclan,
normalmente significaria que cualquier objecion (técnicamente) no se aplicaria a los datos que no
estén directamente vinculados a una cuenta. Esto es especialmente claro cuando un usuario
publica datos personales sobre otro interesado (que puede incluso no tener una cuenta X).
Obviamente, la misma limitacion técnica se aplica al uso de datos personales de varios usuarios
del servicio, como cuando un usuario que se opuso aparece en una foto subida por usuario que no
Se opuso.

Porlo tanto, nos cuesta entender cdmo Twitter puede separar los datos personales de los usuarios
que dan baja de los datos personales de otros usuarios.
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3.4.2. Falta de separacién entre datos personales segiin los articulos 6 y 9

Incluso cuando se trata de los datos personales de un interesado especifico, no esta claro si Twitter
es técnicamente capaz de distinguir entre los datos personales que entran en el ambito del articulo
6 del RGPD y los datos "sensibles", que estan protegidos por el articulo 9 del RGPD.

Dado que otras plataformas de medios sociales, como Meta, han mantenido durante mucho
tiempo que es técnicamente imposible diferenciar entre los datos comprendidos en el articulo 9
del RGPD y otros datos personales,!l es extremadamente improbable que Twitter pueda
distinguir adecuadamente entre ellos para entrenar un modelo de IA. El mismo problema también
se aplica a los datos personales cubiertos por el articulo 10 del RGPD.

Como se explica con mas detalle a continuacion, el articulo 9 del RGPD no prevé el uso de
categorias especiales de datos personales para "intereses legitimos” - pero, de todos modos,
Twitter parece haber devorado dichos datos personales para entrenar los sistemas de [A bajo la
misma base juridica.

3.4.3. Falta de separacion entre datos personales de la UE y otros datos

Tampoco queda claro como Twitter separaria los datos personales dentro del ambito territorial
de articulo 3 del RGPD de otros datos, incluidos los datos personales de usuarios de fuera del
UE/EEE. Encima de que los datos conjuntos son dificiles de separar, también parece que, segtn la
politica de privacidad de Twitter, el tratamiento conjunto tiene dos responsables del tratamiento
distintos (Twitter en Irlanda y “X Corp.” en los Estados Unidos), lo que indicaria la
corresponsabilidad de ambos en el tratamiento.

3.5. Los datos personales no se pueden "olvidar" de un sistema de IA

Como ya se desprende de otros sistemas de inteligencia artificial, como los modelos de lenguaje
grandes que se basan en redes neuronales artificiales (véase, por ejemplo, la reclamacién del noyb
sobre OpenAll2), los datos personales de que se introducen en un sistema de IA no pueden (segin

nmon

los responsables del tratamiento) "desaprenderse”, "olvidarse", eliminarse ni rectificarse.

Por lo tanto, parece probable que una "oposicion" ahora, después de que la configuracion
predeterminada ya se haya activado en todas las cuentas X, no tendra el efecto de que los datos
personales ya no se traten dentro de los sistemas de IA de Grok y xAl, en contra de las obligaciones
establecidas en el articulo 17 del RGPD ("derecho al olvido"). Este enfoque irreversible por parte
del responsable del tratamiento no es s6lo una infraccién del RGPD, sino un factor adicional que
socava gravemente los derechos y libertades de los interesados.

Twitter no reconoce esta irreversibilidad en ninguna parte. En lugar de ello, dos paginas web de
Twitter!3 aseguran a los interesados sin fundamento que pueden evitar "fdcilmente" que sus datos
se utilicen configurando las publicaciones como privadas, eliminandolas o desmarcando la capilla
premarcada.

11 Meta se enfrenta actualmente a un litigio ante el TJUE en el asunto C-446/21 Schrems, en el que Meta ha sostenido
que "no distingue" entre categorias especiales de datos personales (de conformidad con el articulo 9 del RGPD) y otras
categorias de datos, por lo que no podria cumplir con el articulo 9 del RGPD.

12 Véase, por ejemplo, https://noyb.eu/sites/default/files/2024-04/OpenAl%20Complaint EN redacted.pdf

13 https://help.x.com/en/rules-and-policies/data-processing-legal-bases (a partir del 29 de julio 2024),
https://help.x.com/en/using-x/about-grok (a partir del 29 de julio 2024).
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4. INFRACCIONES DEL RGPD

4.1. Infracciones del articulo 5 del RGPD

Twitter infringe el articulo 5 del RGPD. Dado el enfoque “multifactorial” adoptado en virtud del
articulo 6(1)(f) del RGPD, estas infracciones también se reflejan en la falta de un interés legitimo
(detallado mas adelante en los apartados 4.2 a 4.5.11).

4.1.1. Lealtady transparencia en virtud del articulo 5(1)(a)

El uso de los datos personales de los interesados para entrenar a “modelos de aprendizaje
informadtico o inteligencia artificial” y el uso de patrones oscuros para hacerlo claramente no es
“justo” o “transparente.” Como se detallara en los apartados 4.5.8 y 4.5.9, los usuarios de X (y
anteriormente Twitter) no sabian ni podian esperar que sus datos se utilizarian en algin
momento para entrenar sistemas de IA indefinas e ilimitadas.

Los interesados no fueron informados sobre la actualizaciéon de la politica de privacidad para
incluir informaciéon sobre el tratamiento de la IA. Ademas, aunque leyeran la politica de
privacidad, los usuarios no pueden encontrar informacién completa sobre el tratamiento de sus
datos personales para entrenar “modelos de aprendizaje informdtico o inteligencia artificial” ni
sobre las bases juridicas para ese tratamiento en su idioma.

Es mas, Twitter no notificé a los interesados cuando implementé la nueva configuracién por
defecto que devoré de inmediato todos los datos personales en X para entrenar Grok y otros
“modelos de aprendizaje informdtico o inteligencia artificial” de xAl. Como resultado, los
interesados no podian oponerse antes de que comenzara el tratamiento. Ademas, Twitter se
asegura de que la opcion de exclusion no se muestre de forma destacada a los usuarios. En primer
lugar, como se indica en el apartado 3.2.2, la casilla ‘permitiendo’ el tratamiento esta premarcada.
Segundo, la opcién de oponerse desmarcando la casilla inicialmente no era accesible desde la
aplicacion movil de X. Por udltimo, una vez iniciada la sesidn, el acceso a la opcién de oponerse
requiere tomar seis pasos adicionales. En resumen, Twitter uso varios “patrones ocultos” e
intencionadamente dificulté al maximo acceso al derecho de oposicién, en contra de lo exigido en
el articulo 25 del RGPD.

Estas decisiones deliberadas para evitar que los interesados sean conscientes del tratamiento y
para minimizar las tasas de oposicién no son “justas” e infringen los principios de lealtad y
transparencia del articulo 5(1)(a).

4.1.2. Limitacién de la finalidad con arreglo a los articulos 5(1)(b) y 6(4)
RGPD

El articulo 5(1)(b) del RGPD establece claramente que los datos personales deben recopilarse con
fines "determinados"”. Como ya se ha sefialado en 3.3.3 anterior, Twitter no menciona ningun "fin
determinado” para el tratamiento de datos personales mediante "modelos de aprendizaje

automdtico o inteligencia artificial", sino que cita fines extremadamente amplios de
funcionamiento, mejora y personalizacion de sus servicios.

e Si, seglin el Grupo de Trabajo Sobre Proteccién de Datos del Articulo 29, los fines de “mejorar
la experiencia de los usuarios", "fines de marketing", "fines de seguridad informdtica" o
"investigacion futura” (traduccion libre de: "improving users experience”, “marketing

»n o«

purposes”, “IT-security purposes” or “future research") son fines que (sin mas detalles) son
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demasiado vagos o generales y “no cumplen los criterios de ser "determinados” (traduccién
libre de: "[do] not meet the criteria of being ‘specific™), ;como pueden considerarse fines
"determinados” los fines de Twitter de "ofrecer mejores servicios" o "operar, mejorar y
personalizar nuestros servicios"?14

e Si, segin el CEPD en su decision vinculante 5/2022, un usuario medio no puede entender
plenamente lo que significa el tratamiento ‘para la mejora del servicio’ cuando el contrato de
una empresa carece de claridad, ;como pueden los usuarios X entender plenamente lo que
significa el tratamiento "para ofrecer mejores servicios" o "para operar, mejorar y personalizar
nuestros servicios" sin mas detalles?15

e Si segin el CEPD en sus directrices sobre el tratamiento de datos personales mediante
dispositivos de video dice que “"[l]a videovigilancia basada en la mera finalidad de 'seguridad’
o por su seguridad’ no es lo suficientemente especifica", ;cémo pueden ser "suficientemente
especificos" los fines de Twitter de "ofrecer mejores servicios" o de "operar, mejorar y
personalizar nuestros servicios"?716

e Sisegun el CEPD en su decision sobre la investigacion del uso de Microsoft 365 por parte de
la Comision Europea, los fines de "prestar un servicio en linea" (traduccion libre de: “
provide’ an online service”), incluida la "mejora continua" (traduccién libre de: “ongoing
improvement”), y en particular de "introducir mejoras en la productividad de los usuarios"
(traduccion libre de: “making improvement to user productivity”) , en la "calidad" y en la
"eficacia" del servicio no pueden considerarse fines determinados, ;cémo pueden
considerarse "fines determinados” los fines de Twitter de "ofrecer mejores servicios" o de

to

"operar, mejorary personalizar nuestros servicios"?17

Es evidente que los fines declarados por Twitter de " mejorar nuestros servicios" o de "prestar,
mejorar y personalizar nuestros servicios" no pueden, por tanto, considerarse suficientemente
determinados ni especificados para el tratamiento. Ademas, dado que la Gnica mencién que se
hace en la politica de privacidad al tratamiento de datos para el entrenamiento de "modelos de
aprendizaje informdtico o inteligencia artificial" sefiala que puede basarse en cualquier fin
mencionado en la politica, la IA de Grok o XAl podria ser utilizado para otros fines totalmente
ajenos (véanse los ejemplos anteriores en el apartado 3.3.3).

Segun los criterios enumerados en el articulo 6(4), del RGPD, es evidente que el tratamiento de
los datos personales de los usuarios de X para fines tan amplios e indeterminados no es
compatible con su finalidad inicial, que es la prestaciéon de una red social.

e No existe_ningtn vinculo entre este fin inicial y los fines del tratamiento ulterior previsto. El
uso previsto por Twitter de datos personales para el entrenamiento de modelos de IA no se
debe a ningun vinculo con el fin inicial, sino que resulta del hecho de que dicho entrenamiento
necesita grandes cantidades de datos y Twitter quiere utilizar todas las que posee.

e El contexto en el que se recopilaron los datos personales contradice el uso para el tratamiento
ulterior previsto. Inicialmente la informacién se compartia en la plataforma Twitter (X) con el

14 Grupo de Trabajo del Articulo 29, Dictamen 03/2013 sobre la limitacion de la finalidad, 2 de abril de 2013,
00569/13/ES, WP203, p. 16.

15 Decision vinculante 5/2022 del CEPD sobre el litigio presentado por la AS irlandesa en relacién con WhatsApp Ireland
Limited (Art. 65 del RGPD), parrafo 111y 114.

16 CEPD, Directrices 3/2019 sobre el tratamiento de datos personales a través de dispositivos de video, 29 de enero de
2020, parrafo 15, p. 9.

17 EDPS decision on the investigation into the European Commission’s use of Microsoft 365, Case 2021-0518, 8 March
2024, para 97, p. 34.
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fin de participar en la red social proporcionada por Twitter y compartir informacién con
determinadas personas. El reclamante y ciertamente también otros usuarios de Twitter no
previeron que esta informacidn se utilizaria para entrenar modelos de 1A para todo tipo de
aplicaciones futuras indeterminadas.

e La naturaleza de los datos personales, en particular el hecho de que se tratan categorias
especiales de datos personales, también contradice la compatibilidad con el tratamiento con
fines de entrenamiento de modelos de IA.

o El reclamante s6lo puede especular sobre la existencia de salvaguardias y garantias
apropiadas, ya que no hay ninguna documentacién sobre tales garantias. Correspondera a
Twitter demostrar si existen. Pero incluso la existencia de tales garantias no cambia el hecho
de que, en general, el tratamiento posterior es incompatible con el tratamiento inicial.

Dado que una prueba de compatibilidad de conformidad con el articulo 6(4) del RGPD muestra
una incompatibilidad entre el fin inicial y el tratamiento ulterior para el entrenamiento de
"modelos de aprendizaje automdtico e inteligencia artificia" no especificados, Twitter no puede
basar el tratamiento ulterior en un interés legitimo (incluso si existiera un interés legitimo, que se
cuestiona en esta reclamacién). En cambio, Twitter tendria que obtener el consentimiento del
interesado para utilizar sus datos para el tratamiento ulterior previsto.

En general, Twitter infringe claramente el principio de limitacion de la finalidad del articulo
5(1)(b) del RGPD.

4.1.3. Minimizacion de los datos en virtud del articulo 5(1)(c)

Como se destaca en los apartados 3.3.1 a 3.3.3, la politica de privacidad de Twitter no limita en
modo alguno el tratamiento de datos personales (alcance, fuentes, tipos de datos o plazos). En
teoria, permite el uso de cualesquiera "datos que recogemos" para el entrenamiento de sistemas

de IA. Tampoco existe limitacién alguna mediante anonimizacién, seudonimizacién u otras
tecnologias de mejora de la privacidad.

De este modo, Twitter también infringe el principio de minimizacién de datos con arreglo al
articulo 5(1)(c) del RGPD.

4.1.4. Exactitud segtn el articulo 5(1)(d)

Ademas, observamos que los sistemas de IA siguen teniendo una tasa de precision muy baja.18 Si
bien las imagenes generadas por IA de personas con cuatro dedos pueden ser tolerables, la
informacién inexacta sobre un individuo puede provocar dafios graves. Es probable que cualquier
resultado que se refiera a un interesado produzca regularmente resultados falsos, lo que
probablemente infringira el articulo 5(1)(d) del RGPD.

4.1.5. Limitacion del plazo de conservacion en virtud del articulo 5(1)(e)

En cuanto la informacién proporcionada por Twitter, tiene previsto tratar indefinidamente los
datos personales incorporados a sus sistemas de IA. No se especifica ninguna limitacién del plazo
de conservaciéon en la politica de privacidad ni en ninguna otra parte. Esto constituiria
probablemente otra infraccion del articulo 5(1)(e), del RGPD.

18 Véase, por ejemplo: _https://noyb.eu/en/chatgpt-provides-false-information-about-people-and-openai-cant-
correct-it
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4.2. Lafalta de base juridica en virtud del articulo 6(1) del RGPD

El uso de cualquier dato personal para entrenar un modelo de IA es claramente un "tratamiento”
de datos personales en virtud del articulo 4(2) del RGPD, que requiere una "base juridica" en
virtud del articulo 6(1) del RGPD, ya que el tratamiento de datos personales es ilegal por defecto
segln del RGPD.

Twitter parece basarse en un supuesto "interés legitimo" primordial segun el articulo 6(1)(f)
RGPD con arreglo al articulo 6(1)(f) del RGPD para justificar el uso de datos personales (incluidas
las publicaciones en X y la interaccion de los usuarios) de mas de 60 millones de interesados de la
UE.

Nos sorprende que Twitter afirme que tiene un "interés legitimo" en utilizar todos los datos
personales de mas de 60 millones de usuarios de la UE cuando el TJUE ha sostenido recientemente,
de forma explicita y clara, en el asunto C-252/21 Bundeskartellamt, que un responsable del
tratamiento ni siquiera tiene un "interés legitimo" en utilizar datos personales con fines

publicitarios.

Parece claro que el razonamiento del TJUE no permitiria la incorporacién irreversible de sus datos
personales en "modelos de aprendizaje informdtico o inteligencia artificial" indefinidas sin ninguna
limitacién de fines y con un nimero no revelado de destinatarios que podrian acceder a los datos
personales ingresados en dicho sistema.

= Dado que el TJUE ha considerado claramente que el uso de publicidad personalizada no es un
"interés legitimo”, es dolorosamente evidente que el tratamiento de datos personales a través
de nuevos medios para cualquier fin (con toda probabilidad incluida la “publicidad
personalizada”) no puede ser legal en virtud del articulo 6(1)(f) del RGPD.

No obstante, para evitar dudas, queremos destacar los tres pasos tipicos de la prueba bajo el
articulo 6(1)(f) del RGPD, que Twitter no supera:

4.3. Falta de un “interés legitimo” segun el articulo 6(1)(f) del RGPD (Paso 1)

Segln la prueba de los tres requisitos establecida,!® Twitter debe afirmar y demostrar que tiene
un "interés legitimo". En el caso que nos ocupa, el analisis ya falla en el primer paso, ya que Twitter
no alega - y mucho menos demuestra - un interés legitimo:

4.3.1. Twitter se basa en "medios técnicos", no en un "interés legitimo"

En una pagina web vinculada en su politica de privacidad (véase 3.1), Twitter declara que tiene
intereses legitimos en:

“processing public post data to train machine learning and artificial intelligence models, including
generative models.”

Traduccion libre:

"tratamiento de datos de posts ptblicos para entrenar modelos de aprendizaje informdtico e
inteligencia artificial, incluidos modelos generativos".20

19 TJUE 4 de mayo de 2017, C-13/16 (Rigas), parr. 28.
20 https://help.x.com/en/rules-and-policies/data-processing-legal-bases (a partir del 29 julio 2024).
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Normalmente, cualquier andlisis del "intereses legitimos" comienza con el interés o el objetivo de
la actividad de tratamiento; en otras palabras, el “fin” del tratamiento. Como se indica en 3.3.3 mas
arriba, Twitter no menciona ningin fin determinado para el tratamiento de datos personales
mediante "modelos de aprendizaje automdtico o inteligencia artificial", sino que cita cualquiera de
"los fines descritos en esta politica".

Estas vagas justificaciones para el tratamiento de datos, como se detalla ampliamente en 4.1.2 mas
arriba, no pueden constituir fines determinados con arreglo al articulo 5(1)(b) del RGPD. Tales
fines no especificados son tan intereses legitimos como cualquier otro medio de tratamiento de
datos personales (como "almacenar todos los datos en una base de datos", "gestionar una red
social", "encontrar correlaciones en sus datos" o "realizar andlisis de Big Data").

Lo que Twitter describe no es un interés legitimo, sino simplemente un medio (véase, por ejemplo,
el articulo 4(7) del RGPD, "fines y medios") para alcanzar diversos fines amplios y no especificados.

4.3.2. Los "intereses legitimos" reconocidos por el RGPD suelen ser defensivos

Los ejemplos de los considerandos 47 a 49 del RGPD son intereses legitimos predominantemente
defensivos (como la seguridad de la red, la seguridad de la informacidn o la prevencién del fraude).
En tales casos, el legislador se ha mostrado abierto a reconocer el tratamiento de datos personales
como un "interés legitimo", dado que el responsable del tratamiento actiia meramente de forma
defensiva.

En su lugar, Twitter parece querer utilizar de manera ofensiva los datos personales de mas de 60
millones de interesados de la UE para extraer beneficios de perfiles de redes sociales (a menudo
abandonados desde hace tiempo). El RGPD y sus considerandos no establecen ni insintian que
dicho tratamiento de datos personales pueda considerarse un interés legitimo.

4.3.3. Ganar dinero en si mismo no es un "interés legitimo”

A pesar de que los responsables del tratamiento afirman lo contrario, el mero interés en ganar
dinero no es en si mismo un "interés legitimo", como se desprende de las innumerables decisiones
sobre la venta de datos personales, el uso para publicidad personalizada y similares.?!

4.3.4. La mera extraccion de datos no es en si misma un "interés legitimo”

Del mismo modo, no es un interés legitimo simplemente comprar y recopilar datos personales de
terceros ("intermediacion de datos") y utilizar los datos internos para nuevas ideas de negocio
totalmente ajenas.

Si la mera extraccion de datos personales de diversos sistemas para respaldar cualquier tipo de
tratamiento nuevo para cualquier fin indeterminado fuera un "interés legitimo", esto significaria,
literalmente, que cualquier responsable del tratamiento podria utilizar cualquier dato personal
de cualquier fuente para cualquier nuevo fin. Por lo tanto, esta narrativa esta totalmente fuera del
entendimiento comun bajo el RGPD.

21Véase, por ejemplo, https://autoriteitpersoonsgegevens.nl/documenten/ap-normuitleg-grondslag-gerechtvaardigd-
belang
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4.3.5. Infraccién de los articulos 5, 12, 13, 17(1)(c), 18, 19, 21(1) y 25 RGPD

Como se demuestra mas arriba y mas adelante (véase los apartados 4.1 y 4.6 a 4.9), el sistema de
IA propuesto por Twitter y la forma en que se introdujo infringe claramente al menos los articulos
5(1),5(2),12,13,17(1)(c), 19,21(1) y 25 del RGPD. La infraccién de otras disposiciones del RGPD
es otro factor importante, y la razén por la que debe fracasar cualquier ponderacion de intereses
con arreglo al articulo 6(1)(f) del RGPD.

Un sistema de IA que se basa en la infraccién de al menos ocho (j!) articulos del RGPD de una sola
vez nunca puede considerarse "legitimo".

4.3.6. Inclusion de "datos sensibles" segiin el articulo 9 del RGPD

Como se indica en el apartado 3.4.2 mas atrasmas arriba, es probable que Twitter no pueda
diferenciar entre datos sensibles en virtud del articulo 9 del RGPD y otros datos. Por lo tanto,
observamos que Twitter probablemente carece de la opcién de basarse en un "interés legitimo",
ya que su tratamiento probablemente incluye datos personales que no entran en el ambito de
aplicacion del articulo 6(1)(f) del RGPD y que, por ende, no permiten basarse en un “interés
legitimo.”

4.3.7. Falta de separacion entre los datos personales de los interesados

Como se ha expuesto en 3.4.1 mas atrdsmente, es probable que Twitter no pueda separar los datos
personales de (i.) los interesados que se opusieron y (ii.) los datos personales relacionados con
los interesados que no se opusieron (y que potencialmente ni siquiera son usuarios X).

Esto lleva a la inevitable conclusion de que los usuarios de X que se opongan podrian seguir viendo
tratados algunos de sus datos al ser cargados o publicados por otros usuarios. Por tanto, es
razonable suponer que el derecho de oposicién previsto en el articulo 21(1) del RGPD no puede
cumplirse plenamente.

La invocacidén del interés legitimo como base juridica exige siempre el cumplimiento de la ley,
incluido el derecho de oposicion del interesado. Dado que esto no siempre es posible, o al menos
no para todos los datos, Twitter no puede utilizar el articulo 6(1)(f) del RGPD como base legal
para esta actividad de tratamiento.

4.3.8. Resumen sobre la existencia de un "interese legitimo”

Twitter no afirma ningtn interés legitimo reconocible en virtud del articulo 6(1)(f) del RGPD.
El mero uso de una amplia categoria de diversas tecnologias constituye un "medio”, no un
interés legitimo en si mismo.

En comparacién con los intereses legitimos mencionados en el RGPD o aceptados en la
jurisprudencia, la mera extraccion de datos personales para utilizarlos con fines comerciales no
constituye un "interés legitimo".

= Finalmente, Twitter pretende tratar un enorme conjunto de datos personales, que (al menos en
parte) inevitablemente contiene datos personales que no pueden ser tratados sobre la base de
un "interés legitimo".

vV
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4.4. Todos los datos para cualquier fin no son "estrictamente necesarios” (Paso 2)

El segundo elemento de la prueba del TJUE, que coincide en gran medida con el principio de
minimizacion de datos del articulo 5(1)(c) del RGPD y con la obligaciéon de proteger los datos
desde el disefio y por defecto del articulo 25 del RGPD (véase a continuacion), exige que los datos
personales sean "estrictamente necesarios”.

En el asunto C-252/21 Bundeskartellamt, el TJUE declaré en el parrafo 108 que:

“...el requisito relativo a la necesidad del tratamiento de datos personales para la satisfaccién del
interés legitimo perseguido exige que el érgano jurisdiccional remitente compruebe que el interés
legitimo perseguido con el tratamiento de los datos no puede alcanzarse razonablemente de manera
tan eficaz por otros medios menos atentatorios respecto de las libertades y los derechos
fundamentales de los interesados, en particular respecto de los derechos al respeto de la vida privada
y de proteccion de los datos personales, garantizados por los articulos 7 y 8 de la Carta...”

La cuestion no es si el tratamiento seria mejor, mas facil o mas conveniente para el responsable
del tratamiento, sino si es "estrictamente necesario" para alcanzar un fin. Esta claro que la prueba
de que el tratamiento sea "estrictamente necesario” debe fallar en contra de Twitter:

e (abe destacar que evaluar la necesidad de una operacién de tratamiento es muy dificil cuando
ni siquiera se divulga el fin determinado. Como ya se ha dicho, los "modelos de aprendizaje
informdtico o inteligencia artificial" no son un fin, sino un amplio grupo de medios de
tratamiento. El tratamiento nunca puede ser "necesario” para entrenar "medios" tecnolégicos.

e Dicho esto, cabe dudar que, cuéles sean los fines, requieran estrictamente el uso de cualquier
"informacién que recopilemos e informacién publicamente disponible” de todos los usuarios de
la UE/EEE, sin ninguna medida de anonimizacién o seudonimizacién en vigor y sin limite de
tiempo.

e Esto también puede demostrarse por el hecho de que muchos responsables del tratamiento
ya han desarrollado sistemas de IA sin utilizar fuentes de datos tan vastas.

o Ademas, cabe sefialar que el hecho de que sélo algunos tipos de sistemas de IA requieran una
gran cantidad de datos para ser entrenados no autoriza a Twitter a tratar cualquier dato

potencialmente disponible. Por ejemplo, las "maquinas reactivas” entran dentro de la
definicion de "inteligencia artificial" y no se basan en experiencias pasadas para tomar
decisiones. Por tanto, no puede ser légicamente "estrictamente necesario” utilizar todos los
datos personales para cualesquiera "modelos de aprendizaje informdtico o inteligencia
artificial".

e Por ultimo, Twitter tendria la opcién de limitar el tratamiento a las personas que realmente
desean utilizar las funciones de Grok u otros sistemas de IA de xAl. No esta claro hasta qué
punto es necesario el uso de datos personales no relacionados para prestar servicios de IA a
un pequeno grupo de usuarios reales.

En general, parece evidente que Twitter intenta tratar datos personales mucho mds alld de lo
que sea "estrictamente necesario” para los fines (no revelados) potenciales.

Esto también puede demostrarse con los numerosos sistemas de IA existentes que han sido
entrenados y ejecutados usando conjuntos de datos mucho mds pequenios.
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4.5. Twitter tampoco puede superar la ponderacion de intereses (Paso 3)

Incluso si Twitter persiguiera un "interés legitimo" y el tratamiento de (todos) los datos
personales que posee de los interesados fuera "estrictamente necesario”, es evidente que Twitter
no superaria el tercer nivel del articulo 6(1)(f) del RGPD - la prueba de ponderaciéon o
sopesamiento:

4.5.1. Interpretacion a la luz de los articulos 7y 8 y 52(1) de la Carta

Obviamente, el articulo 6(1)(f) del RGPD debe interpretarse a la luz de la Carta, especialmente
porque el articulo 6(1)(f) del RGPD tiene una funcién parecida a la prueba de proporcionalidad
del articulo 52(1) de la Carta.

e Sisegun el asunto C-293/12 Digital Rights Ireland (y muchas sentencias posteriores del TJUE)
el "mero" almacenamiento de metadatos de comunicacion con el importante fin de seguridad
nacional no es "proporcional”, ;cémo puede ser "proporcional " el uso de (casi) todos los datos
personales de mas de 60 millones de usuarios de una red social para entrenar un modelo de
IA con usos futuros poco claros?

e Sien el asunto C-311/18 Schrems II el "simple" escaneo de datos de trafico y el acceso a los
datos almacenados con fines de seguridad nacional infringe los articulos 7 y 8 de la Carta,
;como puede ser "proporcional” el uso de todos estos datos para entrenar un modelo de I1A?

e Sienlos asuntos acumulados C-203/15y C-698/15 TeleZ 1a "mera" conservacién de datos de
trafico y de localizacidn con el fin de luchar contra la delincuencia infringe los articulos 7 y 8
de la Carta, ;como puede ser "proporcional” el uso de todos estos datos para entrenar un
modelo de [A?

Ya en comparacidén con la jurisprudencia del TJUE sobre los articulos 7 y 8 de la Carta, parece
evidente que el uso de cantidades mucho més grandes de datos personales, para fines mucho mas
triviales (como generar una "btisqueda humoristica de IA" o mejorar un bot de chat) no puede ser
proporcional en virtud de los articulos 7 y 8 de la Carta y, en consecuencia, tampoco es
proporcional en virtud del articulo 6(1)(f) del RGPD.

4.5.2. Recopilacion inicial ilicita de datos personales

Cualquier equilibrio de intereses debe fracasar porque Twitter carecia en gran medida de base
juridica para la recopilacién inicial de grandes cantidades de datos personales que aparentemente
ha utilizado para entrenar “modelos de aprendizaje informdtico o inteligencia artificial.”

Antes de la entrada en vigor del RGPD el 25.05.2018, Twitter se basé en el consentimiento en
virtud del articulo 7(a) de la Directiva 95/46. Sin embargo, este consentimiento estaba agrupado,
se basaba en el mero uso del sitio web (sin "opt-in") y estaba claramente lejos de cumplir con el
articulo 4(11) del RGPD o del articulo 7(a) de la Directiva 95/46/CE.22 Por lo tanto, Twitter no

22 Por ejemplo. Politica de privacidad de Twitter, en vigor desde el 14 de mayo de 2007 "Al utilizar nuestro sitio, usted
consiente el tratamiento de sus datos conforme a lo establecido en la presente politica de privacidad y a sus modificaciones".
(https://x.com/en/privacy/previous/version 1). Politica de Privacidad de Twitter, en vigor desde el 21 de octubre de
2013 "Al utilizar cualquiera de nuestros Servicios usted consiente la recogida, transferencia, manipulacién, conservacion,
divulgacion y otros usos de su informacién tal y como se describe en esta Politica de Privacidad."
(https://x.com/en/privacy/previous/version 8). Politica de privacidad de Twitter, en vigor desde el 18 de junio de
2017 "Al utilizar cualquiera de nuestros Servicios usted consiente la recopilacion, transferencia, conservacion,
divulgaciony uso de su informacion tal y como se describe en esta Politica de privacidad. Esto incluye cualquier informacién
que decida proporcionar que se considere sensible en virtud de la legislacion aplicable."
(https://x.com/en/privacy/previous/version 13).

pagina 19 de 29



puede basarse en el consentimiento obtenido de los interesados hasta el 25.5.2018 para el
tratamiento de datos personales.

A partir de entonces, Twitter o no especificé una base juridica o se basé en intereses legitimos,
como hace ahora, para recoger gran parte de los datos personales que recopila, incluida la
informacién que los interesados comparten con Twitter, la informacién adicional que Twitter
recibe sobre los interesados y las inferencias que crea sobre los interesados.?3 La sentencia del
TJUE en el asunto C252/21 Bundeskartellamt, parrafo 117, afirmé que el usuario de una red social
en linea

“no deberia esperar razonablemente que, sin su consentimiento, el operador de esa red social trate los
datos personales de ese usuario con fines de personalizacion de la publicidad.”

El tratamiento de datos personales para tales fines, sin el consentimiento del interesado, solo esta
justificado cuando cumple requisitos de estrecha necesidad de conformidad con el articulo
6(1)(b) o (f).2* Por lo tanto, es probable que Twitter tampoco tuvo una base juridica adecuada
para recopilar gran parte de los datos personales que ha obtenido desde el 25.05.2018 hasta la
actualidad.

4.5.3. Cantidad excepcionalmente grande e ilimitada de datos personales

Ademas, los datos personales que Twitter estd tratando van mucho mas alld de cualquier
"conjunto de datos" que se haya utilizado alguna vez con fines similares:

e Segln la politica de privacidad, el tratamiento podria afectar a cualquier dato personal
recopilado por Twitter desde que el denunciante se dio de alta en el servicio, lo que abarca
mucho tiempo e incluye datos personales borrados o que se borraran en el futuro, datos
archivados y datos personales de otros usuarios.

e Dicha informacion puede contener informacién sensible que revele inclinaciones politicas,
antecedentes financieros, orientacion sexual o problemas de salud, delitos penales, eventos a
los que asistieron personas o datos de nifos.

e El tratamiento también afecta a los datos de seguimiento y rastreo en linea que Twitter
recopila en paginas de terceros, datos personales cargados por otros (particulares y
empresas) y similares.

e En 2021, X inform6 de que procesa 400.000 millones de eventos en tiempo real y genera un
petabyte de datos al dia.2>

En comparacion con los ejemplos tipicos de un "interés legitimo" preponderante (por ejemplo, el
mero almacenamiento de imagenes de CCTV durante un plazo y un espacio limitado o la
conservacion de una direccidn IP por motivos de seguridad), Twitter realiza un tratamiento de
dimensiones totalmente inauditas para fines futuros indefinidos.

23 https://help.x.com/en/rules-and-policies/data-processing-legal-bases (a partir del 29 de julio 2024).

24- C252/21 Bundeskartellamt, para. 92.

25 https://blog.x.com/engineering/en us/topics/infrastructure/2021 /processing-billions-of-events-in-real-time-at-
twitter- (a partir del 29 de julio 2024).
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4.5.4. Datos personales en su mayoria no ptblicos

Como se ha comentado en el apartado 3.3.1 mas atras, no esta claro si Twitter utilizara datos de
cuentas privadas, mensajes privados entre usuarios X o publicaciones privadas que no sean
visibles para el publico en general. La politica de privacidad de Twitter establece a grandes rasgos
que:

"Podemos tratar los datos que recogemos y la informacién disponible ptiblicamente para ayudar a
entrenar nuestros modelos de aprendizaje informdtico o inteligencia artificial para los fines descritos
en esta politica."2¢

Esta caracterizacion es expansiva y no excluye ningin tipo de dato personal. Indica que todo uso
de X, privado o publico, puede ser utilizado para el entrenamiento de modelos de IA.

En el asunto C-252/21 Bundeskartellamt, el TJUE sostuvo en los parrafos 84 y 85 que incluso la
informacién conocida por la red no queda fuera del &mbito de proteccion legal y, en general, esta
protegida por el RGPD. La intencidén del interesado, subraya el TJUE, es clave (énfasis afiadido):

"[...] cuando un usuario de una red social en linea consulta sitios de Internet o aplicaciones en relacién
con una o con varias de las categorias contempladas en el articulo 9, apartado 1, de este Reglamento,
no hace manifiestamente piblicos, con arreglo a la primera de esas disposiciones, los datos relativos
a dicha consulta recogidos por el operador de esa red social en linea a través de cookies o de
tecnologias de almacenamiento similares.

Cuando ese usuario introduce datos en tales sitios de Internet o en tales aplicaciones o cuando activa
botones de seleccion integrados en esos sitios y en esas aplicaciones, como son los botones «me gusta»
o «compartir» o los botones que permiten al usuario identificarse en esos sitios o aplicaciones
utilizando los identificadores de conexion vinculados a su cuenta de usuario de la red social, su niimero

de teléfono o su direccion de correo electrénico, tal usuario solo hace manifiestamente piiblicos, en el
sentido de dicho articulo 9, apartado 2, letrae), los datos asi introducidos o resultantes de la
activacion de esos botones en el supuesto de que haya manifestado explicitamente su opcidn previa,

en su caso sobre la base de una configuracion individual efectuada con pleno conocimiento de causa,

de que los datos que le conciernen resulten accesibles ptblicamente a un numero ilimitado de
personas.”

Se pueden encontrar declaraciones parecidas en C-362/14 Schrems I, C-311/18 Schrems II
0 -C468/10 ASNEF, donde el TJUE ha sostenido sistematicamente que los datos de comunicacién
y los datos de contenido estan especialmente protegidos. Es obvio que Twitter (que opera una
"red social") utiliza predominantemente "datos de comunicacién” y/o "datos de contenido” para
las actividades de tratamiento relevantes.

4.5.5. Tecnologia de alto riesgo con problemas regulares

En su estado actual, los sistemas de IA siguen siendo una tecnologia especulativa y no probada.
Esto aumenta enormemente los riesgos para los interesados. Dado que Twitter tampoco explica
para qué se utilizara el sistema de IA, cualquier producto puede utilizarse en contra de los
intereses de un interesado o producir errores que conduzcan a consecuencias en la vida real para
el interesado.

No es solo teodrico, sino que esta muy presente en los titulares de los tltimos afios. Por citar s6lo
algunos (de los muchos) ejemplos:

26 https://x.com/es/privacy (a partir del 29 de julio de 2024).
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e Microsoft tuvo que desactivar un chatbot de IA después de que "se convirtié en nazi".2”

e Google revirtié su funcion de bisqueda IA debido a innumerables errores.28

e Facebook tuvo que desactivar bots de IA después de que empezaron a comunicarse entre si
en un idioma inventado e incomprensible para los humanos.2°

e Los sistemas de OpenAl fueron utilizados para phishing y estafas.30

e (California ha prohibido los coches "autoconducidos" tras problemas recurrentes.31

La falta de resultados precisos (véase el articulo 5(1)(d) del RGPD) y la falta de claridad general
sobre el poder y el uso de estos sistemas hace que el denunciante tema que sus propios datos
personales se incorporen (o0 ya han sido incorporados) a un sistema de este tipo que més tarde
pueda ser utilizado en su contra.

El tratamiento de datos personales contrario a los intereses del interesado es otro factor
importante que conduce a un resultado negativo en cualquier prueba de ponderacion.

4.5.6. No hay derecho a oponerse o al olvido una vez que se utilizan los datos
personales ("no hay vuelta atrds”)

Como se ha sefialado en el apartado 3.5 mas atras, los modelos de IA tienen un problema de
"desaprendizaje”. En general, se considera "prdcticamente imposible hacer que un modelo de IA
‘olvide’ las cosas que aprende de los datos privados de los usuarios" después de haber sido
entrenado con dicha informacion.32

La consecuencia para los “modelos de aprendizaje informdtico o inteligencia artificial” como Grok
de Twitter u otras tecnologias similares desarrolladas por xAl es que las oposiciones al
tratamiento sélo pueden afectar al uso de los datos personales en el futuro, no al uso de los datos
personales que ya han sido ingeridos. En contra de los dispuesto en los articulos 17(1)(c), 19 y
21(1) del RGPD, esto significa que, si bien no se pueden introducir nuevos datos en un sistema de
[IA, Twitter no tiene forma de eliminar o suprimir los datos con los que ya se han entrenado sus
“modelos de aprendizaje informdtico o inteligencia artificial”. Esto es lo contrario al “derecho al
olvido”, que por definicion requiere la supresion de datos recopilados y tratados previamente.

El hecho de que este tratamiento de Twitter parece ser (técnicamente) irreversible infringe el
derecho a oponerse a cualquier tratamiento futuro en virtud del articulo 21 RGPD.

Enlos asuntos acumulados C-26/22 y C-64/22 SCHUFA, el TJUE decidi6 que cualquier tratamiento
de datos personales (publicos) debe cesar en el momento en que los datos sean suprimidos (en
este caso, en un plazo de 6 meses). Por el contrario, el enfoque de entrenamiento de Twitter no
permite la supresion de dichos datos después de su incorporacion al sistema de IA.

El hecho de que el tratamiento sea posiblemente irreversible es otra razén que inclina la prueba
hacia un resultado negativo.

27 https://www.cbsnews.com/news/microsoft-shuts-down-ai-chatbot-after-it-turned-into-racist-nazi/
28 https://www.nytimes.com /2024 /06 /01 /technology/google-ai-overviews-rollback.html

29 https:
a-language-unintelligible-to-humans-3876197.html

30 https://tech.co/news/chatgpt-ai-scams-watch-out-avoid#phishing

31 https://slate.com/business/2023/10/cruise-suspended-california-robotaxis-self-driving-cars-san-francisco.html
32 Véase: https://fortune.com/europe/2023/08/30/researchers-impossible-remove-private-user-data-delete-
trained-ai-models/, (traduccion libre de: “Researchers say it’s virtually imposible to make an A.l. model ‘forget‘ the
things it learns from private user data“); véase también: https: //www.theregister.com/2019/07/15/ai delete data/
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4.5.7. X ha sido designado VLOP por la Comisiéon Europea

El 25.04.2023, la Comisién Europea designé a X, que cuenta con mas de 60 millones de usuarios
activos en la UE;33 una plataforma en linea muy grande (VLOP) en virtud del Reglamento de
Servicios Digitales.3* Este es otro indicador del inmenso poder de recopilacion y tratamiento de
datos que X tiene sobre los usuarios de la UE/EEE. Destaca el peligroso impacto que este
tratamiento ilegal tiene sobre el derecho fundamental a la protecciéon de datos de millones de
interesados de la UE/EEE, cuyos datos de X se han utilizado sin saberlo para entrenar sistemas de
IA indefinidos.

4.5.8. Caso tipico de "tratamiento secundario” ilimitado

A veces, el uso de datos personales para un fin estrechamente relacionado (por ejemplo, la opcion
de aplicar un filtro Al a una imagen cargada) puede estar en consonancia con las expectativas de
un interesado y los fines de tratamiento.

Sin embargo, el uso de cualquier dato personal (independientemente del fin por cual que se
compartieron o generaron) para un fin futuro no revelado a través de cualquier forma de
"aprendizaje informdtico o inteligencia artificial" actuales o futuros es un caso tipico de
"tratamiento secundario” no relacionado, que el RGPD intenta evitar explicitamente.

Como plataforma de medios sociales, diseflada para compartir la informacién de los usuarios
dentro de su ecosistema, se entiende intuitivamente que Twitter recopila y trata datos personales
principalmente para prestar el servicio al usuario. Esto es especialmente cierto para los usuarios
que crearon sus cuentas en 2007, cuando Twitter entr6 en el mercado europeo. Segin su primera
politica de privacidad, el fin principal del tratamiento de datos se explicaba de la siguiente manera:

“Our primary goals in collecting personally identifiable information are to provide you with the
product and services made available through the Site, including, but not limited, to the Service, to

communicate with you, and to manage your registered user account, if you have one.”3>
Traduccién libre:

"Nuestros objetivos principales al recopilar informacion de identificacion personal son proporcionarle
el producto y los servicios puestos a su disposicién a través del Sitio, incluyendo, entre otros, el Servicio,
comunicarnos con usted y gestionar su cuenta de Usuario registrado, si la tiene.”

Aunque las politicas de privacidad de Twitter cambiaron con el tiempo, Twitter subrayo que las
actividades de tratamiento tenian por objeto prestar sus servicios al usuario. Es evidente que el
desarrollo y entrenamiento de sistemas de IA no entra en el ambito de estos fines iniciales del
tratamiento de datos.

4.5.9. Expectativas de los interesados

Al utilizar X (antes Twitter), los interesados aceptaron utilizar un servicio que les permitia
compartir publicaciones, ver fotos de gatos o chatear con amigos. Los interesados (que pueden
haberse registrado hace afios) no esperaban que los datos personales introducidos en una red
social se utilizarian en 2024 para entrenar sistemas de IA con fines futuros indefinidos.3¢

33 https://transparency.x.com/en/reports/amars-in-the-eu

34 Véase el comunicado de prensa: https://ec.europa.eu/commission/presscorner/detail/en/ip 23 2413
35 Politica de privacidad fechada el 14 de mayo de 2007.

36 Considerando 47 del RGPD:
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Como habia declarado el TJUE en el asunto C-252/21 Bundeskartellamt, parrafo 117 (énfasis
afadido):

"A este respecto, cabe sefialar que, pese a la gratuidad de los servicios de una red social en linea como
Facebook, el usuario de esta no deberia esperar razonablemente que, sin su consentimiento, el

operador de esa red social trate los datos personales de ese usuario con fines de personalizacion de la

publicidad. En estas circunstancias, debe considerarse que los intereses y los derechos fundamentales
de tal usuario prevalecen sobre el interés de dicho operador en tal personalizacion de la publicidad,
mediante la que él financia su actividad, de modo que el tratamiento efectuado por este para tales
fines no puede estar comprendido en el dmbito de aplicacion del articulo 6, apartado 1, pdrrafo
primero, letra f), del RGPD.”

Por lo que Twitter ha afirmado claramente en su politica de privacidad entre 2007 y mayo de
2018, 37 los usuarios de Twitter esperaban que las actividades de tratamiento se extendieran a su
intercambio intencionado de datos con otras personas en un entorno social, no que su informacién
se utilizara para entrenar una IA.

Ademas, como se indica en el apartado 4.5.8 mas atrads arriba, durante afios, la politica de
privacidad de Twitter vincul6 los fines de mejora de los servicios con los servicios existentes,
indicando manifiestamente un 4mbito limitado de mejora potencial.38 Tales fines de tratamiento
no podrian abarcar razonablemente la creacién y formacién de un servicio o tecnologia
totalmente nuevo, como un sistema avanzado de IA.

Antes de septiembre de 2023, cuando se actualizé la politica de privacidad para incluir una
referencia a los "modelos de aprendizaje informdtico o inteligencia artificial", los interesados no
pueden haber tenido ninguna "expectativa razonable" de que sus datos personales serian tratados

para el entrenamiento de un sistema de IA. La gran mayoria de los usuarios de X en la UE - al menos
60,9 millones de usuarios activos - estaban en la plataforma antes de agosto de 202339y, por tanto,
no habrian sido conscientes de ese uso potencial.

“En cualquier caso, la existencia de un interés legitimo requeriria una evaluacién meticulosa, inclusive si un
interesado puede prever de forma razonable, en el momento y en el contexto de la recogida de datos personales,
que pueda producirse el tratamiento con tal fin. En particular, los intereses y los derechos fundamentales del
interesado podrian prevalecer sobre los intereses del responsable del tratamiento cuando se proceda al
tratamiento de los datos personales en circunstancias en las que el interesado no espere razonablemente que se
realice un tratamiento ulterior. [...]”
37 Politicas de privacidad aplicables a las actividades de tratamiento de datos antes de la entrada en vigor del RGPD.
38 Por ejemplo: Politica de privacidad de Twitter, en vigor el 18 de junio de 2017:
“We may use and store information about your location to provide features of our Services, such as allowing you
to Tweet with your location, and to improve and customize the Services, for example, with more relevant content
like local trends, stories, ads, and suggestions for people to follow.”
Traduccién libre:
"Podemos utilizar y almacenar informacion sobre su ubicacion para proporcionar funciones de nuestros
Servicios, como permitirle tuitear con su ubicacién, y para mejorary personalizar los Servicios, por ejemplo, con
contenido mds relevante como tendencias locales, historias, anuncios y sugerencias de personas a las que seguir."
Politica de privacidad de Twitter, en vigor desde el 16 de octubre de 2010:
“We do this to help improve our Services, including advertising, and to be able to share aggregate click statistics
such as how many times a particular link was clicked on.”
Traduccion libre:
"Hacemos esto para ayudar a mejorar nuestros Servicios, incluida la publicidad, y para poder compartir
estadisticas de clics agregadas, como cudntas veces se ha hecho clic en un enlace concreto".
39 Entre julio de 2023 y agosto de 2024, el numero de titulares de cuentas X activas aument6 en 0,9 millones. Aunque
no podemos confirmar con precision cuantos usuarios crearon cuentas durante este periodo o reactivaron su uso solo
en el ultimo afio, estos datos indican que el nimero de nuevos usuarios desde agosto de 2023 es extremadamente bajo.
También debe tenerse en cuenta que esta cifra sélo incluye a los usuarios activos y no tiene en cuenta un numero
significativo de usuarios que no han estado activos en varios afios pero que todavia tienen cuentas. Véase:
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4.5.10. Normas y estandares de empresas tecnolégicas

Si bien los estandares de la industria en virtud del RGPD son a menudo un "listén bajo", dado que
muchos responsables del tratamiento no cumplen con la ley, la mayoria de los sistemas de 1A
conocidos (que ya pueden ser muy problematicos en relacion con el RGPD) se entrenan con datos
especificos recopilados por el responsable del tratamiento (por ejemplo, escaneos de calles para
coches de auto-conduccidn), informacién disponible ptiblicamente (por ejemplo, web scraping) o
de otro modo de alcance limitado.

La practica mas comparable del sector es la de Meta, que anunci6 en mayo de 2024 que en el plazo
de un mes comenzaria a entrenar su tecnologia de [A utilizando los datos personales de los
usuarios de la UE en las plataformas de Meta. En respuesta a varias reclamaciones relativas a estos
planes, Meta anunci6 que no llevaria a cabo dicho entrenamiento en la UE.40 Dada la decision de
Meta, no tenemos conocimiento de que ningin otro responsable del tratamiento que proporciona
servicios directamente al consumidor que utilice todos los datos personales disponibles para
sistemas de IA.

Ademas - a diferencia de Meta - Twitter no anuncié en ningiin momento que utilizaria los datos
personales de los interesados de la UE para entrenar a Grok o a otros sistemas de IA de xAl. No
proporciono alos interesados de la UE la oportunidad de oponerse antes de utilizar sus datos para
entrenar estos sistemas de IA. En lugar de ello, comenz6 a entrenarlos sin avisar a los interesados,
facilitando tinicamente un ‘opt-out’ oculto (véase el apartado 3.2.2 mas atras arriba) y a posteriori,
gue no permite a los interesados suprimir retroactivamente los datos personales tratados (véase
el apartado 4.5.6 mas atras).

4.5.11. Twitter no supera el juicio de ponderacion

Dada la recogida ilicita inicial de datos personales, de la cantidad excepcionalmente grande e
ilimitada de datos personales (incluidos, al parecer, datos no puiblicos), la naturaleza de alto riesgo
de la tecnologia involucrada, la imposibilidad de oponerse o de suprimir los datos ingresados, el
desproporcionado poder de mercado que Twitter ejerce sobre sus usuarios, la existencia de un
tratamiento ulterior claramente no relacionado con el original, el alcance del tratamiento mucho
mas alla de las expectativas del interesado e incluso la falta de cumplimiento de los estandares
(minimos) del sector, Twitter no supera el juicio de ponderaciéon (o sopesamiento) y, en
consecuencia, no puede basarse en el interés legitimo con arreglo al articulo 6(1)(f) del RGPD.

4.6. Infraccion del articulo 12 del RGPD

Twitter no proporciona informacion "concisa, transparente, inteligible y de fdcil acceso" segun el
articulo 12 del RGPD, ni informa al denunciante "con un lenguaje claro y sencillo". Por el contrario,
Twitter intenta ocultar informacién mediante el uso de “patrones oscuros”, como se destaca en
las secciones 3.1 y 3.2 mas atras de la presente reclamacion.

Ademas, como se ha expuesto en 3.2.2 mas atras Twitter trata de disuadir a los interesados de

ejercer sus derechos mediante la adopcién de un procedimiento complejo en lugar de una

oposicién con un solo clic. El usuario tiene que pasar por 7 pasos para oponerse. De este modo,

https://transparency.x.com/en/reports/amars-in-the-eu/amars-in-the-eu-feb-23 (niimero de usuarios activos en

2023); https://transparency.x.com/en/reports/amars-in-the-eu (nimero de usuarios activos en 2024).

40https: //www.theguardian.com/technology/article /2024 /jul/18 /meta-release-advanced-ai-multimodal-llama-
model-eu-facebook-owner
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Twitter infringe el articulo 12(2), que exige a los responsables del tratamiento "facilitar[] al
interesado el ejercicio de sus derechos".

4.7. Infraccion del articulo 13 del RGPD

Como ya se ha expuesto en el apartado 3.1 mas atras la politica de privacidad de Twitter infringe
el articulo 13 del RGPD al no incluir varios elementos de este articulo, como se indica a
continuacion:

e Twitter no informa al denunciante del fin determinado del tratamiento, sino que simplemente
se refiere en términos generales a una serie de fines imprecisos que podrian utilizarse para
justificar practicamente cualesquiera “modelos de aprendizaje informdtico o inteligencia
artificial)". Sin embargo, la divulgacion de los fines determinados es obligatoria seguin el
articulo 13(1)(c) del RGPD.

o Twitter deberia haber informado al reclamante sobre el supuesto interés legitimo que
perseguia con el tratamiento, de conformidad con el articulo 13(1)(d) del RGPD. En lugar de
ello, Twitter informa uUnicamente sobre los medios técnicos ("modelos de aprendizaje
informadtico o inteligencia artificial").

e La politica de privacidad de Twitter no facilita ninguna informacién sobre la duracién del
tratamiento ni sobre los criterios utilizados para determinarla, como se menciona en el
apartado 4.1.5 mas atras, infringiendo asf el articulo 13(2(a) del RGPD.

Por lo tanto, Twitter infringe multiples elementos del articulo 13 del RGPD.

4.8. Infraccion de los articulos 17(1)(c), 19y 21(1) RGPD

Como se indica en el punto 3.5 mas atras cualquier oposicion u otra conclusion determinando que
los datos personales se tratan sin base legal no pondria fin al tratamiento de los datos que ya
fueron ingeridos en los sistemas de IA. Esto es contrario al "derecho al olvido" y limita los derechos
de los interesados en virtud de los articulos 17 y 19 del RGPD, asi como del articulo 21(1) del
RGPD, a un mero "derecho a que no se traten atin mds datos".

4.9. Infraccion del articulo 25 del RGPD

De la documentacion facilitada por Twitter, se desprende que Twitter no ha adoptado ninguna
medida técnica y organizativa para:

e limitar el tratamiento de datos personales o el impacto sobre los derechos fundamentales de
los interesados (como un sistema de consentimiento previo o controles claros),

e aplicar en la practica un enfoque de minimizacion de datos,

e limitar el tratamiento solo a los datos personales estrictamente "necesarios”,

e limitar el tratamiento a datos personales anonimizados o seudonimizados,

o incluso cualquier otra medida publicamente disponible y ejecutable. Al no hacerlo, Twitter
también ha infringido sus obligaciones en virtud del articulo 25 del RGPD ("proteccién de datos
desde el disefio y por defecto") al declarar que los datos personales de todos sus usuarios en el
mundo entero son el "nuevo petréleo” para cualquier futura maquina de IA.
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5. PETITUM

Sobre la base de los hechos y fundamentos de derecho expuestos, asi como de cualesquiera otros
hechos o argumentos juridicos que puedan surgir durante el procedimiento, solicitamos lo
siguiente:

5.1. Deber de actuar

El TJUE ha sostenido en repetidas ocasiones que las autoridades de control tienen la obligaciéon
positiva de actuar si tienen conocimiento de una infracciéon del RGPD. En el asunto C-311/18
Schrems I1, el TJUE sostuvo en el parrafo 111:

“Para permitirles tratar las reclamaciones presentadas, el articulo 58, apartado 1, del RGPD confiere
a cada autoridad de control importantes poderes de investigacion. Cuando una de esas autoridades
considera, al finalizar su investigacién, que el interesado cuyos datos personales se transfirieron a un
pais tercero no goza en ese pais de un nivel de proteccién adecuado, estd obligada, en aplicacién del
Derecho de la Unidn, a reaccionar de modo adecuado con el fin de subsanar la insuficiencia
constatada, con independencia del origen o la naturaleza de dicha insuficiencia. A tal efecto, el
articulo 58, apartado 2, del referido Reglamento enumera los diferentes poderes correctivos de que
dispone la autoridad de control.”

En los asuntos conjuntos C-26/22 y C-64 /22 SCHUFA, el TJUE destacé ademas en el parrafo 57:

“Para permitirles tratar las reclamaciones presentadas, el articulo 58, apartado 1, del RGPD confiere
a cada autoridad de control importantes poderes de investigacion. Cuando una de esas autoridades,
al finalizar su investigacion, constata una infraccion de las disposiciones de dicho Reglamento, estd
obligada a reaccionar de modo adecuado con el fin de subsanar la insuficiencia constatada. A tal
efecto, el articulo 58, apartado 2, del referido Reglamento enumera los diferentes poderes correctivos
de que dispone la autoridad de control.”

En el asunto C-768/21 Land Hessen, el AG emiti6 ademas un dictamen en el que decia en el parrafo
82:

“[..] la autoridad de control tiene la obligacion de intervenir cuando tenga conocimiento de una
violacion de la seguridad de datos personales en el contexto de la investigacion de una reclamacion.
En particular, estd obligada a definir la(s) medida(s) correctiva(s) mds adecuada(s) para remediar la
violacién y defender los derechos del interesado. [...]"

El mismo resultado se puede derivar del deber general de las autoridades publicas de defender
los derechos fundamentales, como el derecho a la proteccién de datos del articulo 8 de la Carta.
Por tanto, no cabe duda de que la AEPD tiene el deber de actuar en este caso.

5.2. Investigacion en virtud del articulo 58(1) del RGPD

Dado que algunos de los detalles del tratamiento de Twitter no estan claros, solicitamos una

investigacion completa utilizando todos los poderes previstos en el articulo 58(1) del RGPD, que

deberia incluir al menos los siguientes pasos:

e Aclaracion sobre los "modelos de aprendizaje informdtico o inteligencia artificial" concreta que
se utilizaran.

e Aclaracion sobre los datos personales que serdn ingeridos en dichos sistemas.

e Aclaracion sobre como Twitter pretende separar los datos personales de la UE/EEE, los datos
comprendidos en el articulo 9 del RGPD y los datos respecto de los cuales los interesados han
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ejercido su derecho de oposicion de los datos respecto de los cuales los interesados han
tomado la decision contraria.

e Aclaracion sobre las opciones para ejercer el "derecho al olvido" en virtud del articulo 17 del
RGPD, pero también los otros derechos previstos en el RGPD (como el derecho de acceso y
rectificacion) una vez que los datos personales se incorporan a dichos sistemas.

e Exigir cualquier evaluacién de "interés legitimo" que Twitter haya realizado en virtud del
articulo 6(1)(f) del RGPD.

e Exigir el registro de las actividades de tratamiento en virtud del articulo 30 del RGPD.

e Exigir la documentacidn de cualquier evaluacidn de impacto relativa a la proteccién de datos
en virtud del articulo 35 del RGPD que Twitter deberia haber realizado en estos sistemas.

5.3. Limitacion del tratamiento y procedimiento de urgencia segun el articulo 66
del RGPD

Dadas las circunstancias excepcionales de este caso (véase mas abajo), solicitamos que se aplique
una limitacion de cualquier actividad de tratamiento mediante el “procedimiento de urgencia” del
articulo 66(1), (2) y (3) del RGPD:

5.3.1. Se cumplen las condiciones exigidas por el articulo 66(1) del RGPD.

Como se indica en el apartado 3.2 méas atrds Twitter ya ha comenzado a utilizar los datos
personales del reclamante para “modelos de aprendizaje informdtico o inteligencia artificial”
indefinidos. Esto significa que se estan tratando datos personales del reclamante y de mas de 60
millones otras personas de la UE/EEE para entrenar a Grok y cualquier otro sistema de 1A
desarrollado por xAl. Este tratamiento, que constituye una "circunstancia excepcional”, es ilicito,
tal y como se ha expuesto en la seccion anterior. Como se detalla a lo largo de la presente
reclamacion, el tratamiento ulterior por parte de Twitter puede vulnerar gravemente los derechos
y libertades de los interesados.

5.3.2. No hay amenaza inminente para Twitter y limitacion a tres meses

Por otra parte, una limitacion del tratamiento equivaldria simplemente a una "pausa” de las
operaciones de tratamiento. Las autoridades de control pueden considerar en un momento
posterior que el enfoque de Twitter es licito (en contra lo que sugiere la jurisprudencia).

Segun el articulo 66(1) del RGPD, cualquier medida de urgencia también estd limitada a tres
meses, lo que permitiria a Twitter explicar la supuesta licitud de su enfoque.

5.3.3. Es improbable que la CPD tome medida alguna en relaciéon con esta
reclamacion

Dado que:

e los casos que noyb ha presentado ante la CPD han durado mas de 1 afio y 4 meses, de media,

e cualquier caso contra otras plataformas de redes sociales que dicen que su establecimiento
principal estd en Irlanda no ha tenido hasta ahora ningtin resultado real (ya que las decisiones
no se ejecutaron, se retrasaron o siguen pendientes de apelacion),

e Twitter infringe claramente las sentencias del TJUE al alegar un "interés legitimo" que ni
siquiera tiene cuando utiliza los mismos datos con fines publicitarios (internos),

o Twitter ya ha ingerido los datos personales de mas de 60 millones de usuarios de la UE/EEE
para entrenar sistemas de IA sin su conocimiento y sin irreversibilidad,
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e Twitter incumple claramente mas de diez disposiciones del RGPD y
o Elimpacto sobre el derecho a la proteccidn de datos es enorme,

es urgentemente necesario y apropiado detener inmediatamente cualquier uso de los datos
personales de mas de 60 millones de personas en la UE/EEE hasta que los asuntos planteados en
esta reclamacion sean suficientemente investigados y decididos.

5.3.4. Cualquier APD puede recurrir al procedimiento de urgencia

Por ultimo, cabe sefialar que el procedimiento de urgencia previsto en el articulo 66 del RGPD esta
a disposicidn de todas las autoridades de control y no solo de la autoridad de control principal (la
CPD). De hecho, el articulo 66 del RGPD establece que, en circunstancias excepcionales, cuando
existe una necesidad urgente de actuar para proteger los derechos y libertades de los interesados

(requisitos que se cumplen en el caso que nos ocupa), una autoridad de control puede actuar
"como excepcién al mecanismo de coherencia contemplado en los articulos 63, 64 y 65 o al

procedimiento mencionado en el articulo 60". Por las razones expuestas en el apartado 5.3.3, se ha

desencadenado esta necesidad urgente de actuar.

La jurisprudencia del TJUE reconoce que el articulo 66 del RGPD introduce una excepcién al
mecanismo de "ventanilla Unica". En el asunto C-645/19, Facebook Ireland y otros, el TJUE
dictaminé que "el Reglamento 2016/679 establece excepciones al principio de la competencia
decisoria de la autoridad de control principal en el marco del mecanismo de "ventanilla tinica™
(parra. 57) y que una de esas excepciones se encuentra en el articulo 66 (parra. 59).

Por lo tanto, se deduce de lo anterior y de la obligacién de actuar de cada APD (véase el punto 5.1)
que la AEPD debe adoptar inmediatamente medidas provisionales sin necesidad de esperar a la
CPD.

5.4. Poderes correctivos en virtud del articulo 58(2) del RGPD

Incluso antes de que cualquier investigacion haya llegado a una conclusidn final, sugerimos a la
AEPD a tomar medidas preliminares inminentes (o hacer que la CPD tome estas medidas a través
de los articulos 60 a 62 del RGPD) para asegurar que Twitter no contintie las operaciones de
tratamiento en ninglin momento. Ademas, entre otras, sugerimos a la AEPD:

e Emitir inmediatamente una advertencia en virtud del articulo 58(2)(a) del RGPD, destacando
la ilicitud del tratamiento previsto.

e Ordenar a Twitter que deje de tratar datos personales de los usuarios afectados con fines de
inteligencia artificial en virtud del articulo 58(2)(d) y (f) del RGPD.

5.5. Multa

Suponemos que las infracciones por parte de Twitter de los articulos 5(1) and (2), 6(1), 6(4), 9(1),
12(1) and (2), 13(1) and (2), 17(1)(c), 18(1)(d), 19, 21(1) and 25 del RGPD resultan en su
conjunto una clara infraccién intencionada de la ley, especialmente a la luz de la larga lista de
decisiones previas del TJUE, el CEPD y autoridades de control. Observamos que el articulo 83(1)
del RGPD exige que las autoridades de control impongan multas que sean "efectivas,
proporcionadas y disuasorias".
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