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noyb ist weiterhin eine der wichtigsten europaischen
Krafte, die sich fur die Rechte von Nutzer:innen ein-
setzen. Wahrend die Datenschutz-Grundverordnung
immer vorsah, dass gemeinnUtzige Organisationen in
dieser Hinsicht eine Rolle spielen, sehen wir, dass die
fehlende Durchsetzung durch die Datenschutzbe-
horden die Arbeit von noyb von Jahr zu Jahr wichtiger
macht.

Unsere Hauptanstrengung in diesem Jahr bestand
darin, unsere fast 800 bereits bestehenden Fille vor-
anzutreiben, die in den Vorjahren eingereicht wurden,
aber oft nicht zu einer Entscheidung der Datenschutz-
behorden fuhrten. Das bedeutete, dass wir viel Arbeit
investiert haben, um Verfahrensfragen zu klaren und
die Untéatigkeit der Datenschutzbehorden anzufech-
ten. Auch wenn dies nicht unbedingt flr die besten
Schlagzeilen sorgt, so ist dies doch oft die verfahrens-
technische Vorarbeit, die den Weg flr die wesentli-
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chen Entscheidungen in unseren eigenen Féllen, aber
auch in Fallen, die andere einreichen, ebnet.

Diese Arbeit hat sich auch ausgezahlt, denn 2022 war
das Jahr der wichtigen Entscheidungen in unseren
langjahrigen Fallen zur Datendbermittlung zwischen
der EU und den USA: Im Januar begann das Jahr mit
einer Entscheidung zu einer unserer Beschwerden ge-
gen das EU-Parlament: Das Urteil erklarte die Uber-
mittlung von Nutzerdaten in die USA fUr rechtswidrig
und war damit die erste Entscheidung zur Umsetzung
von "Schrems I1". Unsere Erfolgsserie setzte sich fort,
als die osterreichische Datenschutzbehorde (DSB)
uns bei unseren 101 Modellbeschwerden Recht gab:
Die fortgesetzte Verwendung von Google Analytics
wurde flr rechtswidrig erklart, und weitere Daten-
schutzbehdrden wie die franzosische und die italieni-
sche Datenschutzbehorde folgten rasch mit dhnlichen
Entscheidungen.
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Das Jahr endete so, wie es begonnen hatte: mit einer
Vielzahl von Entscheidungen zu unseren Gunsten. Im
Dezember veroffentlichte der Europédische Daten-
schutzausschuss seinen Entscheidungsentwurf zu
unserer "erzwungenen Einwilligung" gegen Meta aus
dem Jahr 2018, die zu einer Geldstrafe von 390 Mil-
lionen Euro gegen den Tech-Riesen fihrte.

Unsere Meta-Falle zeigen eindrucksvoll, wie die Da-
tenschutz-Grundverordnung in den letzten 4,5 Jah-
ren Opfer mangelnder Durchsetzung und Hinhalte-
taktiken seitens grofRer Technologieunternehmen
geworden ist. Dieser Mangel an wirksamen Verfah-
ren und Zusammenarbeit der Datenschutzbehdrden
bedeutet derzeit, dass noyb den Grol3teil seiner Zeit
mit Verfahrensproblemen verbringen muss, die oft so
trivial sind wie die Sicherstellung, dass keine Doku-
mente zwischen den Behdrden verloren gehen, bis hin
zur Einreichung zahlreicher Gerichtsverfahren gegen
untatige Behorden. Dies bindet zwar Ressourcen flr
wichtigere Fragen des Datenschutzes, zeigt aber auch,
wie wichtig noyb ist, um die Durchsetzung der Vor-
schriften zu verwirklichen und die Dinge voranzutrei-
ben.

Obwohl wir uns Uber immer mehr Entscheidungen
in unseren langjahrigen Fallen freuen, markieren die-
se Entscheidungen oft nicht das Ende, sondern den
Beginn eines noch komplexeren und kostspieligeren
Rechtsstreits. Die bereits erwahnten Entscheidun-
gen zu Facebook, Instagram und WhatsApp werden
hochstwahrscheinlich zu bis zu 20 Berufungen und
Gerichtsverfahren in vier verschiedenen Landern und
vor mehreren europdischen Gerichten fihren. In allen
drei Fallen werden entweder Meta, noyb oder sogar
die irische Datenschutzbehorde (DPC) die Entschei-
dungen des EDPB und des DPC anfechten. Um eine
wirkliche Durchsetzung und Verbesserungen fir die
Nutzer zu erreichen, kdnnen wir uns nicht zurtckleh-
nen und unseren Erfolg feiern, sondern missen sofor-
tige MalBnahmen ergreifen - was flr uns als spenden-
basierte Organisation mit hohen Kosten verbunden
ist.

Das Jahr 2022 brachte naturlich auch viele neue Pro-
jekte und Gerichtsverfahren in Osterreich, Schwe-
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den, Luxemburg und Spanien. Wir reichten auch 229
neue Beschwerden bei den jeweiligen Behdrden ein,
zum Beispiel gegen Google wegen der Erstellung von
Spam-E-Mails in Gmail, eine weitere Runde von Be-
schwerden Uber halbautomatische Cookie-Banner,
eine Beschwerde gegen giropay wegen der Sammlung
hochsensibler Daten und eine Beschwerde gegen die
Osterreichische Nachrichtenseite Profil.at wegen der
Erzwingung der Annahme von Google-Tracking-Coo-
kies.

Wir haben auch ein neues Kooperationsprojekt mit
der Gewerkschaft UNI Global zur Datentransparenz
fur Amazon-Arbeiter gestartet. Der hochgradig inva-
sive Lieferprozess von Amazon hat schadliche Aus-
wirkungen auf seine 1,3 Millionen Beschéftigten. Die
Mitarbeiter werden unerbittlich Uberwacht, bewertet
und sind hohem Druck und zermUrbenden Bedingun-
gen ausgesetzt. Um herauszufinden, wie Amazon mit
den personlichen Daten der Beschéftigten umgeht,
haben wir die Beschéftigten bei der Einreichung von
Antragen auf Datenzugang unterstitzt und analysie-
ren derzeit unsere Ergebnisse.

Ein weiterer Schwerpunkt des Jahres 2022 waren un-
sere internen IT-Prozesse: FUr die Verwaltung unserer
Uber 800 laufenden Falle haben wir ein mal3geschnei-
dertes Fallverwaltungssystem entwickelt, um den Ver-
waltungsaufwand fUr unser Rechtsteam zu verringern.
DarUber hinaus bereiten wir ein Tool zur Verwaltung
von Sammelklagen fUr kinftige Sammelklagen vor und
haben technische Losungen eingeflhrt, um die Ver-
waltung unseres Wikis GDPRhub zu optimieren.

GDPRhub hat sich zu einer bedeutenden Wissensda-
tenbank fUr noyb, betroffene Personen, Datenschutz-
beauftragte, aber auch Unternehmen entwickelt. Mit
rund 2.500 Entscheidungen und Urteilen aus ganz Eu-
ropa haben unsere 50 aktiven Freiwilligen und unser
Team (ohne die dieses Projekt nicht moglich ware) aktiv
die grolSte kostenlose Datenbank zum Thema DSGVO
aufgebaut. noyb verfolgt einen rein akademischen
Ansatz, indem es Entscheidungstragern lediglich die
Realitat der DSGVO-Umsetzung zur Verfligung stellt,
was wahrscheinlich zu einer besseren Einhaltung der
Vorschriften flhrt, noch bevor es zu Rechtsstreitigkei-
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ten kommt. Wir werden unsere Arbeit zum Wissens-
austausch im Jahr 2023 weiter ausbauen und hoffen,
dass diese Arbeit die Einhaltung der Vorschriften bei
Akteuren, die einfach mehr Informationen Uber die
DSGVO und ihre Umsetzung bendtigen, weiter ver-
bessern wird.

Neben rechtlichen Schritten und technischen Lésun-
gen wollen wir auch PR- und Medieninitiativen nut-
zen, um das Recht auf Privatsphare hervorzuheben
und zu gewdhrleisten. Unser mittlerweile zwanzig-
kopfiges Team hat an zahlreichen Veranstaltungen wie
Konferenzen, Gipfeltreffen, Anhoérungen und Diskus-
sionen teilgenommen und in fast allen européischen
Mitgliedsstaaten Interviews gegeben oder Einblicke
veroffentlicht. Wir haben 32 Presseerklarungen ver-
schickt, Hunderte von Beitragen in den sozialen Medi-
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en auf funf verschiedenen Plattformen verdffentlicht
und es geschafft, eine aktive Stimme im &ffentlichen
Diskurs Uber Privatsphare und Datenschutz zu sein.

Unsere Arbeit ware ohne unsere 5.100 Fordermit-
glieder, institutionellen Mitglieder und jede einzelne
Person, die flr noyb spendet, nicht moglich gewesen.
Wir schatzen diese Unterstitzung sehr, besonders in
diesen wirtschaftlich schwierigen Zeiten. lhre Grof:-
zlgigkeit und Ihr Engagement ermoglichen es uns,
unsere Arbeit fortzusetzen und einen bedeutenden
Beitrag zu digitalen Rechten zu leisten.

Wir hoffen, dass wir in Zukunft eine Reihe von Ent-
scheidungen in unseren anhangigen Fallen sehen
werden. Seit dem Inkrafttreten der DSGVO im Jahr
2018 hat noyb 848 Beschwerden eingereicht, von
denen 764 noch nicht entschieden wurden. Wir wer-
den weiterhin Legal-Tech-Initiativen aufbauen, um
eine Durchsetzung in groRerem Umfang zu erreichen,
untatige Datenschutzbehorden herausfordern und
zwangslaufig weiterhin Beschwerden einreichen.

Neben Klagen gegen Aufsichtsbehdrden, die Beschwer-
den nicht innerhalb einer angemessenen Frist bearbei-
ten, wird noyb auch direkt gegen Unternehmen vor-
gehen, unter anderem durch kollektive Rechtsbehelfe.
Die Richtlinie Uber kollektive Rechtsbehelfe wird im
Sommer 2023 in Kraft treten. Wir werden weiterhin
Massenbeschwerden (ahnlich wie beim Cookie-Pro-
jekt) einsetzen, um weit verbreitete Datenschutzver-
letzungen zu bekdmpfen. Schliellich werden wir die
Entwicklung des neuen Angemessenheitsbeschlusses
zur Regelung der transatlantischen Datentbermitt-
lung verfolgen und ihn wahrscheinlich (erneut) an-
fechten.

Wir sind gespannt, wohin sich das alles entwickeln
wird. Ich mochte dem noyb-Team und unseren Unter-
stltzern daflir danken, dass sie uns in nur finf Jahren
so weit gebracht haben!

Max Schrems
EHRENAMTLICHER VORSITZENDER
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Uber noyb

2.1 Unser Auftrag

noyb verfolgt die Idee einer gezielten und strategi-
schen Prozessfiihrung, um das Recht auf Privatsphare
zu starken: noyb verfolgt eine strategische und effek-
tive Durchsetzung, indem es Datenschutzverletzun-
gen grindlich analysiert und priorisiert, die rechtli-
chen Schwachstellen dieser Fille identifiziert und sie
mit der bestmoglichen Strategie und der effektivsten
Methode prozessiert, um eine maximale Wirkung zu
erzielen. noyb reicht entweder Beschwerden gegen
Unternehmen bei der zustindigen Datenschutzbe-

2.2 Wer wir sind

Die Generalversammlung von noyb besteht aus an-
gesehenen Einzelmitgliedern, die sich stark flr den
Datenschutz, die DSGVO und die Durchsetzung der
Grundrechte engagieren, sowie aus Vertretern unse-
rer institutionellen Mitglieder, wie der Stadt Wien, der
Arbeiterkammer Osterreich und anderen. Die Gene-
ralversammlung tritt alle zwei Jahre zusammen und
ernennt den Vorstand.

Der Vorstand legt die langfristigen Ziele fest, tber-
prift die Arbeit der Organisation und tritt einmal im
Quartal zusammen. Gemals der Satzung von noyb sind
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horde (DPA) ein oder bringt Félle vor Gericht. Wir nut-
zen auch PR- und Medieninitiativen, um das Recht auf
Privatsphéare zu unterstitzen, ohne vor Gericht gehen
zu mussen. DarUber hinaus ist noyb so konzipiert, dass
es seine Krafte mit anderen Organisationen, Ressour-
cenund Strukturen blndelt, um die Auswirkungen der
DSGVO zu maximieren und gleichzeitig Parallelstruk-
turen zu vermeiden.

Weitere Informationen finden Sie in unserem Konzept.

alle Vorstandsmitglieder ausschlie8lich ehrenamtlich
tatig.

Der Vorstand kann einen oder mehrere Geschaftsfih-
rer ernennen, die das Tagesgeschéft in der Geschafts-
stelle fihren und noyb in allen Belangen vertreten
konnen. Neben Max Schrems, der seit der Grindung
von nhoyb als Pro-bono-Geschéftsfiihrer tatig ist, wur-
de Romain Robert zum Programmdirektor ernannt.
Monika Riegler ist als Operations Director fUr alle ad-
ministrativen Angelegenheiten sowie die PR- und IT-
Abteilung von noyb zustandig.

(

Executive Board
(elected by general assembly)

1

Max Schrems

Petra Leupold

Christof Tschohl

Management
(appointed by board)

Program Director
Romain Robert

Managing Director
Max Schrems

Operations Director
Monika Riegler

Legal Team Admin Tech
Data Protection Lawyers Finance / HR
Software Developers
Legal Interns PR
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Mag. Max Schrems
EHRENVORSITZENDER & GESCHAFTSFUHRER

Max Schrems ist ein 6sterreichischer Jurist, Aktivist und Autor und hat seit
2011 eine Reihe erfolgreicher Verfahren zum Datenschutz und zum Schutz
der Privatsphare gefiihrt. Uber seine Flle (z. B.zum SafeHarbor-Abkommen
zwischen der EU und den USA ) wurde viel berichtet, da die Durchsetzung der
EU-Datenschutzgesetze selten und auBergewohnlich war. Er besitzt einen Ab-
schluss in Rechtswissenschaften der Universitat Wien.

We have solid privacy laws in Europe, but we need to collectively enforce them
to bring privacy to the living room of users. noyb will work on making privacy a
reality for everyone. | am happy to provide my personal experience and net-
work to noyb.

Dr. Petra Leupold, LL.M.
EHRENAMTLICHES VORSTANDSMITGLIED

Petra Leupold ist Geschaftsfiihrerin der VKI-Akademie, der Forschungsakade-
mie des 6sterreichischen Konsumentenschutzverbandes. Sie bringt unschatz-
bare Erfahrung im allgemeinen Verbraucherschutz mit und hilft, die Kluft
zwischen der Technologie- und der Verbraucherwelt zu tGiberbriicken.

Data protection and the right to privacy are core consumer rights. | want to
help guide this organization to be a robust advocate for consumer privacy and—
as a representative of the Austrian consumer protection agency (VKI) - support
it with our longstanding expertise in consumer law enforcement.

Dr. Christof Tschohl.
EHRENAMTLICHES VORSTANDSMITGLIED

Christof Tschohl hat erfolgreich das 6sterreichische Gesetz zur Vorratsda-
tenspeicherung zu Fall gebracht und war Vorsitzender von epicenter.works,
das sich fir die Verteidigung unserer Rechte und Freiheit im Internet ein-
setzt. AuBerdem ist er ewissenschaftlicher Leiter des Forschungsinstituts
- Digital Human Rights Center. Er hat an der Universitat Wien zum Doktor
der Rechtswissenschaften promoviert.

As chairman of ‘epicenter.works’ | have been working on government surveil-
lance for years. We successfully challenged the EU data retention directive. As
a board member of noyb, | am looking forward to closing the enforcement gap
in the private sector.
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In den vergangenen Jahren haben wir ein europaweites Team von Anwaélten und Ex-
perten aufgebaut. Neben der Beantwortung erster Anfragen und der Unterstiitzung
unserer Mitglieder besteht die Hauptaufgabe darin, an unseren Durchsetzungspro-
jekten und Legal-Tech-Initiativen zu arbeiten und die notwendigen Recherchen flr
strategische Rechtsstreitigkeiten durchzufGhren. Unser Team ist der SchlUsselfak-
tor, um sicherzustellen, dass der Datenschutz fir alle Wirklichkeit wird.

Romain Robert
PROGRAMMDIREKTOR

Data protection on paper looks amazing. But when you try to enforce your
rights, it is not always that easy. noyb is a great place for lawyers who want to
make privacy a reality.

Monika Riegler
OPERATIONS DIRECTOR

We are here to build a strong organization that can help shaping the privacy
landscape in Europe for the better — to make sure that privacy becomes a
reality.
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Stefano Rossetti
DATENSCHUTZJURIST

Ala Krinickyte
DATENSCHUTZJURISTIN

Felix Mikolasch
DATENSCHUTZJURIST

Marco Blocher
DATENSCHUTZJURIST

Lara Riermeier
GDPRHUB COMMUNITY
MANAGER

Traineeships

Seit Oktober 2018 bietet noyb Praktikumsplatze fir
Hochschulabsolventen mit starkem Interesse am Da-
tenschutzrecht an. Unsere Praktikantinnen und Prakti-
kanten sammeln Erfahrungenin der juristischen Recher-
che, der Sachverhaltsermittiung und dem Verfassen von
Beschwerden. AulBerdem arbeiten sie an der &ffentlich
zuganglichen noyb-Datenbank GDPRhub und dem
wochentlichen noyb-Newsletter GDPRtoday mit. Im
Jahr 2022 waren zehn Praktikanten aus sieben ver-
schiedenen Landern fUr eine Dauer von drei bis sechs
Monaten bei noyb tatig.
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Kirsi Swoboda
BUROLEITERIN

Tenger Od
BUROASSISTENT

I /

Phoebe Tobien
PR MANAGERIN

Horst Kapfenberger Mux
SOFTWARE SOFTWARE
ENTWICKLER ENTWICKLER

Stefan Schauer
SOFTWARE
ENTWICKLER
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2.3 Wie wir arbeiten

Viele Unternehmen ignorieren die strengen europai-
schen Datenschutzgesetze. Sie machen sich die Tatsa-
che zunutze, dass es flr einzelne Nutzer viel zu oft zu
kompliziert und teuer ist, ihre Rechte durchzusetzen,
und dass gegen sie eingeleitete Verfahren sehr lange
dauern. Im Mai 2018 trat die neue Datenschutzgrund-
verordnung (DSGVO) in Kraft und liutete eine neue Ara
des EU-Datenschutzes mit neuen Durchsetzungsme-
chanismen ein. Artikel 80 der DSGVO erlaubt es NGOs
wie noyb, digitale Rechte kollektiv durchzusetzen.

2.3.1 Beschwerden

Beschwerden werden bei einer nationalen Daten-
schutzbehérde eingereicht und sind ein kosteneffi-
zientes Mittel zur Durchsetzung der DSGVO. Wenn
eine Beschwerde eingeht, muss die Behdrde inner-
halb einer angemessenen Frist (z. B. in Osterreich
innerhalb eines halben Jahres) eine Untersuchung
durchfthren und Uber die Beschwerde entscheiden.
Oft mUssen verschiedene Datenschutzbehdrden zu-
sammenarbeiten, um eine Entscheidung im Rahmen
der DSGVO zu treffen, z.B. wenn sich der betroffene
Nutzer und das betroffene Unternehmen nicht im
selben Land befinden. Wenn die Datenschutzbehor-
de nicht innerhalb der Frist entscheidet oder die be-
troffene Person mit der rechtlichen Begriindung nicht
einverstanden ist, kann die Entscheidung bei den zu-
standigen Gerichten angefochten werden. noyb ent-
scheidet anhand der folgenden Faktoren, ob eine Be-
schwerde eingereicht wird:

2.3.2 Gerichtsverfahren

Es gibt zwei Arten von Rechtsstreitigkeiten. Die ers-
te sind Klagen direkt gegen ein Unternehmen. Solche
Klagen kosteninder Regel mehr als Beschwerden, sind
aber oft ein noch wirkungsvolleres Instrument. Ein
Vorteil ist, dass Klagen nicht Gegenstand eines grenz-
Uberschreitenden Verfahrens sind, wie es bei einer
Beschwerde gegen ein Unternehmen in einem ande-
ren Mitgliedstaat der Fall ware. Grenziberschreiten-
de Verfahren kommen beispielsweise zur Anwendung,
wenn der Beschwerdefiihrer in Osterreich lebt, das
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noyb verfolgt eine strategische und effektive Durch-
setzung, indem es Verstdle gegen den Datenschutz
grindlich analysiert und priorisiert, die rechtlichen
Schwachstellen dieser Falle identifiziert und sie mit
der bestmdglichen Strategie und der effektivsten Me-
thode prozessiert, um eine maximale Wirkung zu er-
zielen. noyb reicht entweder Beschwerden gegen Un-
ternehmen bei der zustandigen Datenschutzbehdrde
(DPA) ein oder bringt Falle vor Gericht.

e Hohe und direkte Auswirkungen: Ein Fall oder
Projekt sollte direkte Auswirkungen auf viele
Menschen haben (eine ganze Branche oder eine
gangige Praxis in verschiedenen Sektoren und in
ganz Europa).

e Hohes Input/Output-Verhaltnis: Wir engagieren
uns nurin Fallen oder Projekten, die ein gutes
Input/Output-Verhaltnis aufweisen,
um den Einsatz unserer Mittel zu maximieren.

e Strategisch: Strategische Rechtsstreitigkeiten
beruhen auf der BerUcksichtigung aller
Elemente, die sich auf den Fall oder das Projekt
auswirken kénnen, und auf fundierten Entschei-
dungen zu diesen Elementen. Fir jeden Fall sollten
der ideale Zeitpunkt, die Zustandigkeit, die Kosten,
der Sachverhalt, die Beschwerdefihrer und die
Kontrolleure berticksichtigt werden.

o Eng gefasst und gut definiert: Viele fir die
Verarbeitung Verantwortliche verstof3en gegen
nahezu jeden Artikel der Datenschutz-Grundver-
ordnung. Wir wahlen nur den relevanten Teil aus.

betroffene Unternehmen aber in Irland ansassig ist.

Eine andere Art von Klage ist das Berufungsverfahren
einer Beschwerde. Eine solche Klage richtet sich ge-
gen die Entscheidung der Behdrde. Das Gericht kann
einen Fall an die nachste Instanz verweisen, bis hin
zum Gerichtshof, der Uber grundlegende Fragen der
Rechtsauslegung zu entscheiden hat.
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Unsere Projekte
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Wichtige Entwicklungen werden auf der Startseite unserer Website veroffentlicht.
Einen Uberblick tiber laufende Projekte finden Sie auf unserer Projektseite.
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3.1

3.1.1 Massenbeschwerden gegen
illegale Cookie-Banner

Die DSGVO schreibt vor, dass die Nutzer die Kontrolle
Uber ihre eigenen Daten haben mUssen und daher eine
klare Ja- oder Nein-Option haben muUssen, ob sie den
Cookie-Einstellungen zustimmen wollen. Viele Cookie-
Banner verwenden jedoch so genannte "dunkle Mus-
ter" die Besucher dazu verleiten, Cookies zu akzeptie-
ren, indem sie keine einfache Opt-out-Option bieten
oder unglinstige Kontraste flr Schaltflachen oder
Links aufweisen. Dies steht eindeutig im Widerspruch
zu den Anforderungen der Datenschutz-Grundver-
ordnung. Aus diesem Grund hat noyb Anfang 2021
ein Legal-Tech-Projekt gestartet, um eine Software zu
entwickeln, die automatisch Datenschutzverletzun-
gen auf den meistbesuchten Seiten in Europa erkennt
und nach dem manuellen Besuch einer Website durch
einen Nutzer automatisch einen Beschwerdeentwurf
auf der Grundlage der spezifischen Verletzung erstellt.
Die Auswahl der Websites erfolgte auf der Grundlage
(1) der Gerichtsbarkeit, (2) der Anzahl der Besuche, (3)
der verwendeten Plattform zur Verwaltung von Einwil-
ligungen und (4) der festgestellten Verstole.

ZURUCK ZUM INHALTSVERZEICHNIS

Vorgehen gegen Cookie-Banner

Bis August 2022 wurden Uber 800 Beschwerdeent-
wurfe an die betroffenen Unternehmen verschickt, die
die Zustimmungsmanagement-Plattform "Onetrust”
nutzen. Sie erhielten eine Nachfrist von 60 Tagen und
eine schrittweise Anleitung, wie sie ihre Cookie-Ban-
ner gesetzeskonform gestalten kénnen. Die Unter-
nehmen konnten ihre Konformitat Gber das eigens fur
dieses Projekt entwickelte WeComply-Tool von noyb
melden. Wenn nach 60 Tagen immer noch Verstol3e
vorlagen, wurde eine formelle Beschwerde bei der zu-
standigen Datenschutzbehorde eingereicht. Von den
mehr als 800 urspringlich beanstandeten Websites
wurden einige Verstd3e von den Betreibern behoben,
da viele Unternehmen jedoch nur einzelne Aspekte
verbesserten, wurden insgesamt 692 formelle Be-
schwerden eingereicht. In den kommenden Monaten
wird noyb das Ziel, irrefihrende Cookie-Banner zu
beseitigen, weiter verfolgen und das Projekt auf Web-
sites ausweiten, die andere Consent Management
Platforms (CMPs) nutzen.
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Ergebnis: Nach der Einreichung von fast 700 Be-
schwerden und der betrachtlichen Medienbericht-
erstattung, die das Projekt begleitete, wurden Verbes-
serungen sichtbar - auch bei Websites, die zunachst
nicht betroffen waren. Auch viele Anbieter von Coo-
kie-Management-Software warben verstarkt flr eine
rechtskonforme Konfiguration. Um die Zusammen-
arbeit bei den Massenbeschwerden von noyb zu koor-
dinieren, wurde vom Européischen Datenschutzaus-
schuss (EDPB) eine Task Force eingerichtet: In einem
Anfang 2023 verdffentlichten Bericht unterstitzt der
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EDPB weitgehend unsere Forderung nach fairen Coo-
kie-Bannern. Dieser Bericht spiegelt den kleinsten ge-
meinsamen Nenner in der Auslegung des geltenden
Rechts durch die Datenschutzbehoérden wider und
legt eine Mindestschwelle flr die Bewertung von Ein-
willigungs-Cookie-Bannern fest.

Von den urspriinglich Gberpriiften Websites haben
mindestens 56 % regelkonformere Cookie-Banner
eingefihrt. Bis zum heutigen Tag wurden 60 Fille
von Cookies abgeschlossen.

Owerall Improvement of Monitored Websites

3.1.2 Beschwerde gegen das 6sterreichische
Magazin PROFIL

Im Oktober 2022 reichte noyb eine GDPR-Beschwer-
de gegen das Osterreichische Nachrichtenmagazin
Profil.at ein. Die Website hatte die Nutzer gezwungen,
Cookies von Google und der OWA (Osterreichische
Webanalyse) zu akzeptieren. Ohne die Zustimmung
zu personalisierter Werbung und Tracking konnten
die Leserlnnen profil.at nicht nutzen, und ein Widerruf
der Zustimmung war ebenfalls nicht moglich. Indiesem
Fall sei die Zustimmung der Nutzer weder frei noch
eindeutig und daher ungtiltig. Die Beschwerde richtet
sich gegen die Datenverarbeitung durch Dienste wie
"Google Advertising Products”, "Google Tag Manager",
"Google Analytics" (die bereits flr rechtswidrig erklart

ZURUCK ZUM INHALTSVERZEICHNIS

543 improved

wurden), "OWA" und die Datentbermittlungen inner-
halb des Konzerns.

Die Beschwerde wird derzeit von der Osterreichi-
schen Datenschutzbehorde bearbeitet.

13/25


https://noyb.eu/en/where-did-all-reject-buttons-come
https://noyb.eu/en/where-did-all-reject-buttons-come
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3.2 DurchsetzungsmafBnahmen

|Zuséatzlich zu unserem Schwerpunkt auf Cookie-Ban-
nern hat noyb auch mehrere Beschwerden wegen
anderer Datenschutzverletzungen eingereicht. Eine
Ubersicht tiber alle Beschwerden finden Sie hier.

3.2.1 Zahlungsanbieter Giropay verfolgt
besonders sensible Einkdufe

Im Februar 2022 reichte noyb eine Beschwerde ge-
gen den deutschen Zahlungsdienst "Giropay", frither
bekannt als "paydirekt", ein, weil dieser hochsensib-
le Nutzerdaten sammelt und sich somit nicht an den
Grundsatz der Datensparsamkeit halt. Ein Kunde hat-
te sich an noyb gewandt, nachdem er in seinem Giro-
pay-Konto eine detaillierte Auflistung von Produkten
gesehen hatte, die er in einer Online-Apotheke und
einem Sexshop bestellt hatte. Diese Daten betreffen
die Gesundheit und die sexuellen Vorlieben des Kun-
den und sind daher durch die DSGVO besonders ge-
schiitzt und darfen nicht ohne Zustimmung verarbei-
tet werden.

3.2.2 Spam-E-Mails von Gmail

Im August 2022 reichten wir eine Beschwerde ge-
gen Gmail ein, weil das Unternehmen wiederholt das
Urteil des Européischen Gerichtshofs (EuGH) zu Di-
rektmarketing-E-Mails ignorierte und weiterhin un-
erwlnschte Werbe-E-Mails ohne die Zustimmung
seiner Nutzer versandte. Wahrend Gmail die meisten
externen Spam-Nachrichten erfolgreich in einem se-
paraten Spam-Ordner filtert, werden die unerwiinsch-
ten Spam-Nachrichten von Google direkt an den
Posteingang des Nutzers gesendet. Dadurch wird der
Eindruck erweckt, dass der Nutzer diese E-Mails oder
Dienste abonniert hat, obwohl in Wirklichkeit keine
Zustimmung des Nutzers vorlag. Uber das Fehlen ei-
ner Rechtsgrundlage flir Google wird derzeit von der
franzosischen Behdrde CNIL entschieden.

ZURUCK ZUM INHALTSVERZEICHNIS
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3.2.3 Arbeitsplatz-Uberwachung durch Amazon
Im Rahmen einer Zusammenarbeit zwischen der Ge-
werkschaft "UNI Global" und noyb haben Amazon-La-
gerarbeiter aus Deutschland, dem Vereinigten Kénig-
reich, Italien, Polen und der Slowakei im Marz 2022
Auskunftsersuchen gemafs Artikel 15 der Daten-
schutz-Grundverordnung eingereicht. Ziel war es,
herauszufinden, wie Amazon mit den personenbezo-
genen Daten der Beschéftigten im Rahmen der Da-
tenschutzgrundverordnung (DSGVO) umgeht. noyb
analysierte die Antworten von Amazon und stellte
erhebliche Mangel in Bezug auf die Transparenz fest.
Amazon versaumte es, den Arbeitnehmern klare und
maf3geschneiderte Informationen Uber die Datenver-
arbeitung zu geben, einschlieSlich der Zwecke, Kate-
gorien personenbezogener Daten, Rechtsgrundlage,
Quellen und Empfanger. Die Arbeitnehmer wurden
auch dartber im Unklaren gelassen, dass das Unter-
nehmen Uberwachungssysteme einsetzt, um Arbeits-
ablaufe zu Gberwachen und ihre Leistung zu bewerten.
Die betroffenen Parteien sind nun dabei, GDPR-Be-
schwerden einzureichen.

3.2.4 Stichting CUIC und erste Sammelklagen
Gemeinsam mit der niederlandischen Nichtregie-
rungsorganisation Privacy First grindete noyb im Ok-
tober 2021 die Stichting CUIC ("Consumer United in
Court" oder "See you in Court"). Aufgabe der CUIC-
Stiftung ist es, den Schutz der Privatsphare und das
Recht auf Datenschutz durchzusetzen, indem sie im
Rahmen von Sammelklagen in den Niederlanden pro-
zessiert. Die erste Klage soll in der ersten Jahreshalf-
te 2023 gegen den Anbieter von Antivirensoftware
Avast eingereicht werden. noyb war bis Januar 2023
Mitglied des Vorstands von CUIC und beschloss, ein
anderes Mitglied zu ernennen, um noybs Sitz im Vor-
stand zu ersetzen, damit sich noyb auf ihre eigenen
Sammelklagen konzentrieren kann.
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https://noyb.eu/files/case_overview/case_table.html
https://noyb.eu/en/giropay-knows-what-you-bought-last-summer
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3.3 EU-US-Dateniibertragungen

Nachdem Privacy Shield im Juli 2020 fir ungultig
erklart wurde, kindigten Ursula von der Leyen und
US-Président Joe Biden im Marz 2022 eine "grund-

Am 13. Dezember 2022 veroffentlichte die Europai-
sche KommissiondenEntwurfeines Angemessenheits-
beschlusses fir die USA, der sich auf diese Durchfih-

satzliche Einigung" Uber ein neues Datenlbermitt-
lungsinstrument flr die USA an, obwohl zwei Urteile
des Europaischen Gerichtshofs (EuGH) das vorherige
"Privacy Shield" und das "Safe Harbor-Abkommen"
fUr unglltig erklart hatten. In einem Schreiben an EU-
Kommissar Didier Reynders, die EDPB-Vorsitzende
Andrea Jelinek und andere Vertreter européischer
Gremien wies noyb auf die Notwendigkeit wesent-
licher Anderungen des US-Rechts hin, um Nicht-US-
Personennicht zudiskriminieren, indem grundlegende
SchutzmafZnahmen als Vorbedingung fir Verhandlun-
gen verweigert werden.

Im Oktober 2022 unterzeichnete Joe Biden die Exe-
kutivanordnung, mit der er die friiheren Urteile des
EuGH respektieren wollte. Ahnlich wie ihre Vorginger
scheint die Exekutivanordnung jedoch an den beiden
vom EuGH aufgestellten Anforderungen zu scheitern:
(1) dass die Uberwachung durch die USA verhéltnismé-
Big im Sinne von Artikel 52 der Charta der Grundrech-
te (GRC) ist und (2) dass es Zugang zu Rechtsmitteln
gibt, wie in Artikel 47 GRC gefordert. Die Exekutivan-
ordnung sieht ein zweistufiges Verfahren vor, bei dem
in der ersten Stufe ein dem Director of National Intel-
ligence unterstellter Beamter und in der zweiten Stufe
ein "Datenschutziberprifungsgericht" tatig wird. Da-
bei handelt es sich jedoch nicht um ein "Gericht" im nor-
malen juristischen Sinne von Artikel 47 der Charta oder
der US-Verfassung, sondern um ein Gremium innerhalb
der Exekutive der US-Regierung.

ZURUCK ZUM INHALTSVERZEICHNIS

rungsverordnung stitzt. Der Entscheidungsentwurf
wurde anschlief3end vom Européischen Datenschutz-
ausschuss (EDPB), dem Europaischen Parlament und
den Mitgliedstaaten geprUft. Das EU-Parlament hatte
die Kommission aufgefordert, keine neue Angemes-
senheitsentscheidung in Bezug auf die USA anzuneh-
men, wenn nicht sinnvolle Reformen durchgefihrt
werden. Der EDSB auf3erte Bedenken zu bestimmten
Rechten betroffener Personen, zur Weitergabe von
Daten, zum Umfang der Ausnahmen, zur voriberge-
henden Massenerfassung von Daten und zur prakti-
schen Funktionsweise des Rechtsbehelfsverfahrens,
begrifste aber gleichzeitig die allgemeinen Verbesse-
rungen des Abkommens. Diese Erkladrungen sind far
die Kommission jedoch nicht bindend. Sobald die end-
glltige Entscheidung veroffentlicht ist, kdnnen sich
europdische Unternehmen bei der Ubermittlung von
Daten in die USA darauf berufen. Die endgiltige Ent-
scheidung wird nicht vor dem Frihjahr 2023 erwartet.

Da die Anderungen im US-Recht eher minimal sind
und bestimmte Anderungen wie die Einfiihrung des
VerhéltnismaBigkeitsprinzips oder die Einrichtung ei-
nes Gerichtshofs zwar vielversprechend klingen, aber
bei ndherer Betrachtung nicht ausreichen, ist noyb
der Ansicht, dass diese Entscheidung wahrscheinlich
erneut vor dem EuGH scheitern wird und wird diese
Entscheidung hochstwahrscheinlich anfechten.
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https://noyb.eu/en/privacy-shield-20-first-reaction-max-schrems
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3.4 Anfechtung von Entscheidungen der Datenschutzbehérden

In den vergangenen vier Jahren konzentrierte sich noyb hauptsachlich auf die Einreichung von Beschwerden
bei den nationalen Datenschutzbehorden. In diesem Jahr hat sich unsere Arbeit mehr und mehr auf die natio-
nalen Gerichte verlagert: Zum einen legt noyb zunehmend Einspruch gegen Entscheidungen der Datenschutz-
behdrden ein; zum anderen reicht noyb Klagen gegen die Aufsichtsbehérden ein, wenn diese in unseren Féllen
nicht rechtzeitig Fortschritte machen. Wir gehen davon aus, dass ein grof3erer Teil unserer Aktivitdten in den
nachsten Jahren vor den Gerichten stattfinden wird. Dartber hinaus sind mehrere in den vergangenen Jahren

eingeleitete Gerichtsverfahren noch anhangig.

3.4.1 Berufung gegen die Entscheidung
der spanischen Datenschutzbehérde
im Fall Virgin Telco

Trotz mehrerer Urteile des Europaischen Gerichts-
hofs (EuGH), die die Vorratsdatenspeicherung ver-
bieten, verlangen einige EU-Mitgliedstaaten wie
Spanien von den Mobilfunkbetreibern nach wie vor
die Aufzeichnung der Metadaten aller Telefonanrufe,
Kurznachrichten und Anmeldungen am Mobilfunk-
netz. Die Européische Charta der Grundrechte sowie
die Datenschutz-Grundverordnung gewdahren jedoch
jedem das Recht auf Zugang zu seinen personlichen
Daten. Nachdem Virgin Telco sich geweigert hatte, ei-
nem Kunden, der sein Auskunftsrecht geltend machen
wollte, Daten zur Verfligung zu stellen, legte noyb Be-
rufung gegen die Entscheidung der spanischen Daten-
schutzbehorde ein, die sich im Juni 2022 auf die Seite
der Telefongesellschaft stellte. Im Januar 2023 hob
die Audencia Nacional die Entscheidung der spani-
schen Datenschutzbehoérde auf, die nun eine neue

Entscheidung erlassen muss. Das Grundrecht auf
Zugang muss immer respektiert werden, auch wenn
Telekommunikationsanbieter die Standortdaten ihrer
Kunden speichern mussen.

ZURUCK ZUM INHALTSVERZEICHNIS

3.4.2 Fille bei der 6sterreichischen
Datenschutzbehérde

Nach ésterreichischem Recht muss die Datenschutz-
behdrde Uber Beschwerden innerhalb von sechs
Monaten entscheiden. noyb hat daher mehrere Un-
tétigkeitsbeschwerden bei der dsterreichischen Daten-
schutzbehérde und beim Bundesverwaltungsgericht
eingereicht, weil die Behdrde diese Frist nicht einhalt.
Im Jahr 2022 hat noyb in vier Fallen Untéatigkeitsbe-
schwerden eingereicht: Im Fall Google AAID (Andro-
id Advertising Identifier), in unserer Clubhouse-Be-
schwerde zum Auskunftsrecht, in unserem Fall gegen
die Auskunftei KSV 1870, die Daten von Auskunfts-
suchenden gesammelt hatte, und im Fall AZ Direct,
in dem der Adressverlag unrechtmaiig Daten an ein
Kredit-Ranking-Unternehmen weitergegeben hatte.

Zusatzlich zu diesen neuen Fallen sind noch mehrere
bereits bestehende Beschwerdenvor dem Bundesver-
waltungsgericht in Osterreich anhangig: Wir erwarten
in Kirze eine Entscheidung in unserem anhangigen
Verfahren gegen die Kreditauskunftei CRIF, die auf
der Grundlage falscher Daten KreditwUrdigkeitswer-
te erstellt, die sich negativ auf das Leben von Personen
auswirken kénnen. Die Datenschutzbehorde hat sich
geweigert, diesen Fall ndher zu untersuchen, weshalb
noyb Berufung eingelegt hat. Dartber hinaus ist eine
Berufung in einem unserer 101 Musterfélle zu Daten-
Ubermittlungen durch Google Analytics vor dem Bun-
desverwaltungsgericht in Osterreich anhangig.
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https://noyb.eu/en/buy-phone-get-tracker-unauthorized-tracking-code-illegally-installed-android-phones
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3.4.3 Parteirechte und Untatigkeit der
schwedischen Datenschutzbehoérde

Vor vier Jahren reichte noyb Beschwerden gegen
Spotify ein, weil es nicht ordnungsgemaf’ auf eine Zu-
gangsanfrage reagierte. Bis heute hat sich die schwe-
dische Datenschutzbehorde (IMY) geweigert, MaR-
nahmen zu ergreifen, und behauptet, dass die Nutzer
nicht in ihre eigenen Rechte eingreifen konnen. Das
IMY argumentiert, dass das "Beschwerderecht" nach
Artikel 77 DSGVO den Nutzern lediglich das Recht
gibt, eine Petition an die Behdrde zu richten, nicht
aber, sich an dem Verfahren zu beteiligen oder ihre
Rechte durchzusetzen.

Im Juni 2022 beantragte noyb, wie nach schwedi-
schem Recht zulassig, beim schwedischen IMY eine
Entscheidung, die vom IMY rasch mit der Begrin-

3.5 Wissen teilen

KAPITEL 3 Jahresbericht 2022

dung abgelehnt wurde, dass der Nutzer nicht am Ver-
fahren beteiligt war. Aufgrund dieser willkUrlichen
Situation, in der das IMY die Datenschutz-Grund-
verordnung ignoriert, die dem Beschwerdeflhrer
die Rolle einer Partei zuweist, legte noyb Beschwer-
de gegen das IMY ein. Im November 2022 entschied
das schwedische Verwaltungsgericht zu Gunsten von
noyb und stellte fest, dass der Beschwerdeflihrer ge-
mafd Artikel 77 DSGVO das Recht hat, nach sechs
Monaten eine Entscheidung des schwedischen IMY
zu verlangen. Dieses Recht gilt auch, wenn das IMY
eine parallele Untersuchung von Amts wegen gegen
dasselbe Unternehmen einleitet. Das schwedische
Gericht wies das IMY an, die Beschwerde zu bearbei-
ten und zu untersuchen.

Neben der Bearbeitung von Beschwerden und Gerichtsverfahren informiert noyb
auch aktiv Fachleute und die breite Offentlichkeit Giber die Entwicklungen der Da-
tenschutzgrundverordnung, insbesondere (ber unser 6ffentliches Wiki GDPRhub

und den Newsletter GDPRtoday.

3.5.1 GDPRhub und GDPRtoday

Im Oktober 2019 startete noyb ein Newsletter-Projekt
mit dem Ziel, Entscheidungen der Datenschutzbehor-
den und Gerichtsurteile in allen europaischen Mit-
gliedstaaten zusammenzufassen, zu Gbersetzen und zu
veroffentlichen. Zu diesem Zweck hat noyb eine Daten-
bank mit allen nationalen Quellen fir Datenschutzbe-
horden und Gerichtsentscheidungenin ganz Europaer-
stellt und ein Tool eingesetzt, um diese zu Uberwachen
und Benachrichtigungen Uber etwaige Aktualisierun-
gen zu erstellen. GDPRhub und GDPRtoday wurdenim
Februar 2020 ins Leben gerufen: ein kostenloses und
offenes Wiki, das es jedem ermaglicht, Einblicke in die
Datenschutzgrundverordnung in ganz Europa zu fin-
den und mit anderen zu teilen, sowie einen Newsletter
mit aktuellen Entscheidungen und Kommentaren zu
Entwicklungen im Datenschutz.

ZURUCK ZUM INHALTSVERZEICHNIS

Der Inhalt von GDPRhub ist in zwei Datenbanken
unterteilt: Entscheidungen und Wissen. Im Abschnitt
Entscheidungen werden Zusammenfassungen von
Entscheidungen der nationalen Datenschutzbehor-
den und der Gerichte der EU und der Mitgliedstaaten
inenglischer Sprache gesammelt. Der Wissensbereich
enthalt Kommentare zu Artikeln der DSGVO und Pro-
file der Datenschutzbehorden. Im Laufe des Jahres
2022 ist die Zahl der gesammelten und zusammen-
gefassten Entscheidungen auf mehr als 2.452 ange-
wachsen, und mehr als 9.100 Abonnenten erhalten
den wochentlichen GDPRtoday-Newsletter. Mehr als
50 aktive Freiwillige helfen noyb beim Sammeln und
Zusammenfassen dieser Entscheidungen in Rechts-
ordnungen, die noyb aufgrund von Sprachbarrieren
nicht intern abdecken konnte.

17/25


https://noyb.eu/en/years-and-still-no-decision-streaming-complaints
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3.6 Updates zu vergangenen Projekten

Bislang hat noyb 848 Einzelbeschwerden bei verschiedenen Datenschutzbehdrden in ganz Europa eingereicht.
Nur 10 % (84 Beschwerden) der Félle wurden von den zusténdigen Behorden entschieden, die meisten davon
wurden eingestellt oder es wurde ein Vergleich mit dem Unternehmen geschlossen, da es den Verstof3 behoben
hatte. Einige Féalle wurden nur teilweise entschieden. Etwa 15 Félle sind derzeit bei den nationalen Gerichten
anhangig, weil die Behérden nicht innerhalb der gesetzlichen Frist entschieden haben oder noyb gegen die Ent-

scheidung Berufung eingelegt hat. Eine Ubersicht (iber alle laufenden Falle finden Sie hier.

3.6.1 101 Beschwerden: Verwendung von
Google Analytics in Europaiillegal

Am 16. Juli 2020 erklarte der Gerichtshof der Euro-
paischen Union das Privacy Shield, den bis dahin fir
Datentbermittlungen zwischen der EU und den Ver-
einigten Staaten verwendeten Transfermechanismus,
fur ungulltig. Da viele Unternehmen auch nach diesem
Grundsatzurteil weiterhin saumig waren, wurden am
17. August 2020 Beschwerden gegen 101 Unterneh-
men aus allen EU-/EWR-Staaten eingereicht, deren
Websites weiterhin Daten ohne gliltige Rechtsgrund-
lage in die USA Ubermitteln. Die betreffenden Web-
sites hatten Uber Google Analytics und Facebook-
Tracking-Tools Daten Uber Besucher an Google und
Facebook weitergeleitet. Anfang 2022 hat die 6ster-
reichische Datenschutzbehérde die Nutzung von
Google Analytics und die damit verbundene Daten-
Ubermittlung in die USA flr rechtswidrig erklart. Nur
wenige Tage spater wurde diese Entscheidung von der

3.6.2 Erzwungene Einwilligung: Meta

darf keine personenbezogenen

Daten fiir Werbezwecke verwenden
Im Mai 2018 reichte noyb bei den zustandigen Daten-
schutzbehérden Beschwerden gegen Facebook, Ins-
tagram und Whatsapp ein. Meta hatte einen "Take it
or leave it"-Ansatz gewahlt und ihre Nutzer gezwun-
gen, sowohl ihren Datenschutzrichtlinien als auch den
Nutzungsbedingungen vollstandig zuzustimmen, um
ihre Dienste weiter nutzen zu kénnen. Meta versuch-
te, die Zustimmungspflicht fir Tracking und Online-
Werbung zu umgehen, indem es argumentierte, dass
Anzeigen ein Teil des "Dienstes" seien, den es seinen
Nutzern vertraglich schuldet.

4.5 Jahre nach Einreichung dieser Beschwerden stell-
te der Europédische Datenschutzausschuss (EDPB)
fest, dass Metas angebliche "Umgehung" der Daten-
schutz-Grundverordnung rechtswidrig war, und un-

franzosischen Datenschutzbehorde (CNIL) bekraftigt,
weitere Behdrden folgten kurz darauf. noyb erwartet
weitere dhnliche Entscheidungen in den kommenden
Monaten.

§ Google Apalytics

ZURUCK ZUM INHALTSVERZEICHNIS

tersagte Meta die Verwendung personenbezogener
Daten flr Werbezwecke. Die irische Datenschutzbe-
horde musste diese verbindliche Entscheidung dann
umsetzen. Anfang Januar 2023 erlie3 der DPC drei
endglltige Entscheidungen zu Facebook, Instagram
und WhatsApp und verhangte eine Geldstrafe in Hohe
von 390 Millionen Euro flr Facebook und Instagram
und 5,5 Millionen Euro flir WhatsApp. Sowoh! Meta
als auch noyb werden im Jahr 2023 bei den nationalen
Gerichten (Deutschland, Osterreich, Belgien und Ir-
land sowie auf europdischer Ebene) Rechtsmittel ein-
legen. Der Datenschutzbeauftragte selbst kiindigte
eine Klage gegen den EDSB an, weil "sein Ansatz nicht
mit der Struktur der in der Datenschutz-Grundverordnung
festgelegten Kooperations- und Kohdrenzregelungen ver-
einbar zu sein scheint" und in den Fallen der erzwun-
genen Einwilligung von noyb "zu weit gegangen" sein
konnte.
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https://noyb.eu/files/case_overview/case_table_2023.html
https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal
https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal
https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal
https://noyb.eu/en/update-cnil-decides-eu-us-data-transfer-google-analytics-illegal
https://noyb.eu/en/update-cnil-decides-eu-us-data-transfer-google-analytics-illegal
https://noyb.eu/en/meta-advertising-ban-decision-published
https://noyb.eu/en/meta-advertising-ban-decision-published
https://noyb.eu/en/breaking-meta-prohibited-use-personal-data-advertising
https://noyb.eu/en/breaking-meta-prohibited-use-personal-data-advertising
https://www.dataprotection.ie/en/news-media/data-protection-commission-announces-conclusion-two-inquiries-meta-ireland
https://www.dataprotection.ie/en/news-media/data-protection-commission-announces-conclusion-two-inquiries-meta-ireland
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3.6.3 Clearview mit Geldstrafe von
68,5 Millionen Euro bestraft

Eine Allianz von Organisationen, darunter noyb, Priva-
cy International (PI), Hermes Center und Homo Digi-
talis, reichte im Mai 2021 eine Reihe von Beschwer-
den gegen Clearview Al Inc. ein. Das Unternehmen
behauptet, Gber "die grofste bekannte Datenbank mit
mehr als 10 Milliarden Gesichtsbildern" zu verflgen
und strebt an, 100 Milliarden Bilder zu erreichen, um
fast jede Person weltweit identifizierbar zu machen.
Die Bilder fur diese Datenbank stammen aus Social-
Media-Konten und anderen Online-Quellen. Bisher
wurde Clearview Al von vier Datenschutzbehdrden
(Frankreich, Italien, Vereinigtes Konigreich und Grie-
chenland) mit GeldbuBen in Héhe von insgesamt 68,5
Mio. EUR belegt, weil das Unternehmen Fotos von
Websites auswertete, um eine permanent durchsuch-
bare Datenbank mit biometrischen Profilen zu erstel-
len.

3.6.4 Datenschutzverletzung in Malta: 65.000 €
Geldstrafe fiir IT-Unternehmen C-Planet

Nach einem massiven Datenleck bei maltesischen
Wahlerdaten im Jahr 2020 hat noyb in Zusammen-
arbeit mit der Daphne Foundation und Repubblika
Klage gegen den Datenbroker C-Planet eingereicht.
Zu den durchgesickerten persénlichen Informationen
gehorten Telefonnummern, Geburtsdaten, Wahlab-
sichten und Parteizugehorigkeit von Uber 330.000
betroffenen Personen. Im Januar 2022 kam der Infor-
mations- und Datenschutzbeauftragte (IDPC) zu dem
Schluss, dass C-Planet es versdumt hatte, technische
und organisatorische Mafinahmen zu ergreifen, die
dem Risiko angemessen waren, das zu der Datenpan-
ne fuhrte, und verhdngte gegen das IT-Unternehmen
eine Geldstrafe von 65 000 Euro. In der Entscheidung
wird auch bestéatigt, dass C-Planet es versaumt hat, die
Verletzung des Schutzes personenbezogener Daten
dem IDPC rechtzeitig zu melden und die betroffenen
Personen zu informieren.
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KAPITEL 3 Jahresbericht 2022

Nach dem ersten Bufigeld gegen C-planet haben wir
eine zweite Beschwerde eingereicht, da das IT-Unter-

nehmen sich immer noch geweigert hatte, offenzule-
gen, woher es die Wahlpraferenzen der maltesischen
Bevolkerung erhalten hatte. noyb fordert das IDPC
nun ausdrtcklich auf, C-planet anzuweisen, Auskunft
Uber die urspringliche Quelle der Daten zu geben.
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https://noyb.eu/en/digital-rights-alliance-file-legal-complaints-against-facial-recognition-company-clearview-ai
https://noyb.eu/en/digital-rights-alliance-file-legal-complaints-against-facial-recognition-company-clearview-ai
https://www.washingtonpost.com/technology/2022/02/16/clearview-expansion-facial-recognition/
https://noyb.eu/en/political-data-breach-malta-c-planet-refuses-right-access-and-information
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nsere Finanzen

Honorare und
Sonstiges
€2647,39

Projektfinanzierung
und -férderung

€163838,18

Einnahmen
Sponsoring €719695,96
Mitgliedsbeitrage

€443126,69

Einzelspenden

Mitgliedsbeitrage der
institutionellen Mitglieder
€45000

. Mitgliedsbeitrige:
Beitrége von 4 778 individuellen Fordermitgliedern

. Mitgliedsbeitrage der institutionellen Mitglieder:
Stadt Wien (€ 25000), Osterreichische Arbeiterkammer (€ 20000)

Einzelspenden:
Einzelspenden zwischen 1€ und 53000 € von Einzelpersonen oder KMU

Sponsoring
Surfboard Holding BV (10000 €), RaRe Technology (5 000 €), Dialog-Mail (10500 € als Sachleistung)

. Project Financing ar)_d Funding
Grundfinanzierung: Osterreichisches Bundesministerium fir Soziales
Angelegenheiten, Gesundheit, Pflege und Verbraucherschutz (€ 15000), Open Society Foundation (€ 255 894,68 fiir
2022/2023), Austria Wirtschaftsservice GmbH "NPOfonds" (€ 57 997,31); Projektfinanzierung: Forbrukerradet (€ 3599,45),
Internet Privatstiftung (€ 12 500), Digital Freedom Fund (€ 7 839,68); Uni Global Union (€ 4480)

. Other Income
Vortragshonorare, Zinsen

ZURUCK ZUM INHALTSVERZEICHNIS 20/25




DIESES DOKUMENT WURDE AUTOMATISCH UBERSETZT KAPITEL 4 Jahresbericht 2022

Unsere Finanzen

Projektkosten
€ 60623,97

Investitionen
€ 23823,87

Kommunikation
und Werbung

Burobedarf und
Betriebsmittel

Ausgaben

, €949512,81
Praktikanten-

Personalkosten
Programm

€ 684784,46

Zusatzliches Personal
und Gebuhren

€ 19028,05

. Personalkosten
. Zusétzliches Personal und Gebiihren
2.B. Externes Personal / Freelancer / Services (nicht juristisch)

Praktikantenprogramm
Unterkunft, 6ffentliche Verkehrsmittel und Tagegelder fir Praktikanten

Biirobedarf und Betriebsmittel
Miete, Strom, Reinigung, Blrobedarf, Versicherung....

Kommunikation und Werbung
. Investitionen
Mébel, Hardware, Software und Ahnliches

. Projektkosten
Gebiihren flir externe Juristen, Gerichtsgebtihren und Ahnliches
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Unsere Finanzen

Zuordnung der Einnahmen und Ausgaben entsprechend
der Kategorien des dsterreichischen Spendengtitesiegels:

Mittelherkunft

I.  Spenden
a.ungewidmete

€62147.70

b. gewidmete

Il. Mitgliedbeitrage

€488 162,69

lll. betriebliche Einnahmen
a. betriebliche Einnahmen aus 6ffentlichen Mitteln
b. sonstige betriebliche Einnahmen

IV. Subventionen und Zuschiisse der 6ffentlichen Hand

€15 000.00

V. Sonstige Einnahmen

€154 359./9

€25.78

a. Vermogensverwaltung
b. sonstige andere Einnahmen,
sofern nicht unter Punkt I. bis IV. enthalten

VI. Auflésung von Passivposten fiir noch nicht widmungsgeman
verwendete Spenden bzw. Subventionen

VII. Auflésung von Riicklagen

VIII. Jahresverlust

€229816.85

Mittelverwendung

€ /799263.33

I.  Leistungen fir statuarisch festgelegte Zwecke

Il. Spendenwerbung

€12984.78

Ill. Verwaltunsausgaben

€113440.83

IV. Sonstige Ausgaben, sofern nicht unter I. bis Ill. enthalten

€23823.87

V. Zuflihrung zu Passivposten fiir noch nicht wiedmungsgeman
verwendete Spenden bzw. Subventionen

VI. Zuflihrung zu Riicklagen

VII. Jahresiiberschuss

ZURUCK ZUM INHALTSVERZEICHNIS
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noyb in den Medien

|
Mit tiber 200 Erwdhnungen in den Medien haben wir sowohl ein nationales als auch ein

internationales Publikum erreicht. Hier sind einige unserer Highlights von 2022

Hold-outs targeted in fresh batch of noyb GDPR
cookie consent complaints
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https://techcrunch.com/2022/08/08/noyb-gdpr-cookie-consent-complaints/?guccounter=1
https://orf.at/stories/3243496/
https://www.lesoir.be/431389/article/2022-03-22/les-transferts-de-donnees-boiteux-de-proximus-sa-filiale-americaine-telesign
https://www.sueddeutsche.de/politik/facebook-instagram-irland-datenschutz-1.5624554
https://netzpolitik.org/2022/trotz-kritik-aus-parlament-und-zivilgesellschaft-eu-kommission-will-bidens-datenschutzversprechen-fuer-europaeerinnen-akzeptieren/
https://www.theregister.com/2022/12/08/meta_eu_personal_info/
https://www.euractiv.com/section/digital/news/tech-brief-metas-data-protection-woes-etsis-ipv6-group-closes-chips-act-general-approach/
https://www.reuters.com/technology/eu-raises-concerns-over-metas-targeted-ad-model-wsj-2022-12-06/
https://www.reuters.com/legal/legalindustry/data-collection-eu-troubled-waters-us-companies-2022-02-25/
https://www.lemonde.fr/pixels/article/2022/08/24/google-vise-par-une-plainte-devant-la-cnil-pour-des-courriels-publicitaires-envoyes-sans-l-accord-des-utilisateurs_6138897_4408996.html
https://www.irishtimes.com/business/technology/mystery-eu-us-privacy-deal-has-more-to-do-with-ireland-than-russia-1.4840358
https://www.irishtimes.com/business/2022/08/24/privacy-complaint-filed-against-google-in-france-over-spam-ad-emails/
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noyb in Zahlen

14 14

Team Mitglieder Praktikanten

aus 5 verschiedenen Landern aus 8 verschiedenen Landern

Beschwerden insgesamt
4 bei verschiedenen
Behorden eingereicht
84 Falle abgeschlossen, zurlick-

gezogen oder von Behdrden . Lo
verloren Unterstiitzende Mitglieder

aus 53 verschiedenen Landern

) G < -
uber 200 39189 51 12
Artikel & Follower auf Social Presseaussendungen Newsletter

Erwdhnungen Media gesamt

‘hub®

‘hu

2 4 52 Zusammen- 40 Aktive Country
fassungen Reporter

8 429 Abonnenten von 12 Country Reporter
GDPRtoday Meetings
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Vielen Dank an unsere Sponsoren
und Partner fiir die Unterstiitzung
unserer Arbeit und fiir die
Umsetzung des Datenschutzes!
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