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BESCHEID

SPRUCH

Die Datenschuizbehdrde entscheidet Uber die Datenschutzbeschwerde von .
(Beschwerdefiihrer), vertreten durch NOYB - Europdisches Zentrum fir d|gl?'.:?l,‘émv’Fi{echteE
GoldschlagstraBe 172/4/3/2, 1140 Wien, ZVR: 1354838270, vom 17. August 2022 gegen
1) «oSEER, (Erstbeschwerdegegnerin), vertreten durch Zochbauer & Partner Rechtsanwilte,
Karlsgasse 15, 1040 Wien, und 2) Meta Platforms, Inc. (Zweitbeschwerdegegnerin), Sitz: 1601 Willow
Rd, Menlo Park, CA, USA, wegen A) einer Verletzung von Art.44 DSGVO durch die
Beschwerdegegnerinnen und B} einer Verletzung von Art. 5 ff, Art. 28, und Art. 29 DSGVO durch die

Zweitbeschwerdegegnerin wie folgt:

1. Der Bescheid der Datenschutzbehérde vom 2. Oktober 2020, Zi. D155.028, 2020-0.527.429,

wird behoben.

.2. Der Beschwerde wegen Beschwerdepunkt A) wird teilweise stattgegeben und es wird
festgestellt, dass als Folge der Entscheidung der Erstbeschwerdegegnerin als
datenschutzrechtliche Verantworltliche, die Facebook Business Tools ,Facebook Login“ und
»~Facebook Pixel* auf der Website (il implementieren, zumindest am 12. August
2020 personenbezogene Daten des Beschwerdefithrers (dies sind zumindest einzigartige
Nutzer-ldentifikations-Nummern, IP-Adresse und Browserparameter) an die
Zweitbeschwerdegegnerin in die USA tbermittelt wurden (DatenUbermittiung), obwohl die
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Erstbeschwerdegeanerin flr diese Daten{ibermittiung kein angemessenes Schufzniveau
gemah Art. 44 DSGVO gewéhtleistet hat.

3. Die Beschwerde gegen die Zweitbeschwerdegegnerin wegen der Beschwerdepunkte A) und B)

wird abgewiesen. B
] L AR

Rechtsqrundlaqegﬁi'lﬁﬁ. 471.22,27 Z8und Z 23 lit. b, Art. 5, Art. 28, Art. 29, Art. 44, Art. 46 Abs. 1
und Abs. 2 lit. ¢, Art. 51 Abs. 1, Art. 57 Abs. 1lit. d und lit. f, Art. 77 Abs. 1, Art. 80 Abs. 1 sowie Art. 93
Abs. 2 der Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung, DSGVO), ABL Nr. L 119 vom
4.5.2016 S. 1; §§ 18 Abs. 1 sowie 24 Abs. 1, Abs. 2 Z 5 und Abs. 5 des Datenschutzgesetzes (DSG),
BGBI. | Nr. 165/1999 idgF; § 68 Abs. 2 des Allgemeinen Verwaltungsverfahrensgesetzes 1991 (AVG),
BGBI. 51/1991 idgF. Rl j i

BEGRUNDUNG

A. Vorbringen der Parteien und Verfahrensqang

A.1. Der Beschwerdeflihrer brachte in seiner Eingabe vom 18. August 2020 zusammengefasst

Folgendes vor:

wahrend er im Facebook-Konto, verkniipft mit der Email-Adresse

> i i ¢ eingeloggt gewesen sei. Die Erstbeschwerdegegnerin habe auf ihrer
Websnte den HTML Code fiir Facebook-Dienste (inklusive Facebook Connect) eingebettet. Im Verlauf
des Besuchs auf der Website seien personenbezogene Daten des Beschwerdeflhrers (;L( nd:st die
IP-Adresse und Cookie-Daten) an die Zweitbeschwerdegegnerin bermittelt worden. Die Ubermittlung
der Daten des Beschwerdefiihrers sei rechtswidrig gewesen. Es werde beantragt, zu untersuchen, ob
die Anforderungen von Art. 28 DSGVO in Bezug auf die Datenlibermittiung in die USA erfu!lt sind und

ein Verbot oder eine Aussetzung jeglicher Datenlibermittiungen von der Erstbeschwerdegegnerm in

die USA zu verhingen und eine Riickgabe dieser Daten in die EU anzuordnen.

Der Eingabe war sin Konvolut an Dokumenten beigefugt.

A.2. Mit Bescheid vom 2. Oktober 2020, ZI. D155.028, 2620-0.527.428, setzfe die Datenschutzbehorde

das gegenstandliche Beschwerdeverfahren aus.

A3. Mit Stellungnahme vom 28. DezerMMati#w@epd? brachte die Erstbeschwerdegegnerin

zusammengefasst Folgendes vor:
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Die Datenschutzbehdrde entscheidet Uber die Datenschutzbeschwerde von
(Beschwerdefiihrer), vertreten durch NOYB - Européisches Zentrum fir cilg|tf’;ﬁ:'g:MFiiechteér
Goldschlagstrae 172/4/3/2, 1140 Wien, ZVR: 1354838270, vom 17. August 2022 gegen
1) «oSEMNEER (Erstbeschwerdegegnerin), vertreten durch Z&chbauer & Partner Rechtsanwilte,
Karlsgasse 15, 1040 Wien, und 2) Meta Platforms, Inc. (Zweitbeschwerdegegnerin), Sitz: 1601 Willow
Rd, Menlo Park, CA, USA, wegen A) einer Verletzung von Art. 44 DSGVO durch die
Beschwerdegegnerinnen und B) einer Verletzung von Art. 5 ff, Art. 28, und Art. 29 DSGVQ durch die
Zweitbeschwerdegegnerin wie folgt:

1. Der Bescheid der Datenschutzbehérde vom 2. Oktober 2020, ZI. D155.028, 2020-0.527.429,
wird behoben.

.2. Der Beschwerde wegen Beschwerdepunkt A) wird teiiweise statigegeben und es wird
festgestellt, dass als Folge der Entscheidung der Erstbeschwerdegegnerin  als
datenschutzrechtliche Verantwortliche, die Facebook Business Tools .Facebook Login“ und
.Facebook Pixel” auf der Website (il - implementieren, zumindest am 12, August
2020 personenbezogene Daten des Beschwerdefithrers (dies sind zumindest einzigartige
Nutzer-ldentifikations-Nummern, IP-Adresse und Browserparameter) an die
Zweitbeschwerdegegnerin in die USA Ubermittelt wurden (Datentibermittiung), obwohl die
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Erstbeschwerdeqeanerin fir diese Dateniibermittiung kein angemessenes Schutzniveau
gemaf Art. 44 DSGVO gewdhrleistet hat.

3. Die Beschwerde gegen die Zweitbeschwerdegegnerin wegen der Beschwerdepunkte A) und B)

wird abgewiesen. N

Rechtsqrundlaqek:ﬁi‘t. 421,22,27,Z8und Z 23 lit. b, Art. 5, Art. 28, Art. 29, Art. 44, Art. 46 Abs. 1
und Abs. 2 [it. ¢, Art. 51 Abs. 1, Art. 57 Abs. 1 lit. d und [it. f, Art. 77 Abs. 1, Art. 80 Abs. 1 sowie Art. 93
Abs. 2 der Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung, DSGVO), ABL. Nr. L 119 vom
4.5.2016 S. 1; §§ 18 Abs. 1 sowie 24 Abs. 1, Abs. 2 Z 5 und Abs. 5 des Datenschutzgesetzes (DSG),
- BGBI. | Nr. 165/1999 idgF; § 68 Abs. 2 des Allgemeinen Verwaitungsverfahrensgesetzes 1991 (AVG)

BGBI. 51/1991 idgF. SR+

BEGRUNDUNG

A Vorbringen der Parteien und Verfahrensgang

A1. Der Beschwerdefilhrer brachte in seiner Eingabe vom 18. August 2020 zusammengefasst

Folgendes vor:

werdefuhrer habe am 12. August 2020 die Website der Erstbeschwerdegegnerin unter

besucht wihrend er im Facebook-Konto, verknlipft mit der Email Adresse

4 e g eingeloggt gewesen sel. Die Erstbeschwerdegegnerin habe auf ihrer
Websﬂe den HTML Code fiir Facebook-Dienste (inklusive Facebook Connect) emgebettet Im’Verlauf
des Besuchs auf der Website seien personenbezogene Daten des Beschwerdeflhrers (zummdest dle

IP-Adresse und Cookie-Daten) an die Zweitbeschwerdegegnerin Ubermittelt worden. Die Ubermittiung
der Daten des Beschwerdefiihrers sei rechtswidrig gewesen. Es werde beantragt, zu untersuchen, ob
die Anforderungen von Art. 28 DSGVO in Bezug auf die Dateniibermittiung in die USA erfiillt sind und
ein Verbot oder eine Aussetzung jeglicher Dateniibermittiungen von der Erstbeschwerdegegnenn in

die USA zu verhangen und eine Riickgabe dieser Daten in die EU anzuordnen.
Der Eingabe war ein Konvolut an Dokumenten beigefugt.

A.2. Mit Bescheid vom 2. Oktober 2020, ZI. D155.028, 2020-0.527.429, setzfe die Datenschutzbehorde

das gegenstandliche Beschwerdeverfahren aus.

A.3. Mit Stellungnahme vom 28. Dezerdatideapad? brachte die Erstbeschwerdegegnerin

zusammengefasst Folgendes vor:
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Die Website S sei der Online-Auftritt der Tageszeitung ,Osterreich” und (il Eine
Datenverarbeitung im Zusammenhang mit einem Facebook Tool sei ausschliefilich zu journalistischen
Zwecken erfolgt, das in § 9 Abs. 1 DSG normierte Medienprivileg finde Anwendung. Ohne Préjudiz der
Sach- und Rechtslage habe die Erstbeschwerdegegnerin am 19. November 2020 samtiiche Facebook
Tools der Website (RSN

@Poffline genommen bzw, deaktiviert.
Der Stellungnahme war ein Konvolut an Dokumenten heigefiigt.

A4. Mit Stellungnahme vom 22. Janner 2021 brachte der Beschwerdefiihrer zusammengefasst

Folgendes vor:

Die im Zusammenhang mit den Facebook Tools stehende Datenverarbeitung erfolge nicht zu
journalistischen Zwecken. Der Baschwerdefiihrer habe wahrend des Besuchs auch nicht in einer Weise
interagiert, die zu journafistischen Zwecken erfolgt sein kénnte. Er habe die Website gyl RSER,
lediglich besucht. Fiir den Fall, dass die Datenschutzbehdrde von einer nachtréglichen Beseitigung der
Rechtsverletzung gemélR § 24 Abs. 6 DSG ausgehe, werde die Feststeilung beantragt, dass die

Erstbeschwerdegegnerin unzuldssiger Weise personenbezogene Daten in die USA (ibertragen hat.
Der Stellungnahme war ein Konvolut an Dokumenten beigefigt.

A.5. Die Datenschutzbehérde forderte die Zweitbeschwerdegegnerin mit Erledigung vom 26. Februar
2021 auf, mehrere Fragen im Zusammenhang mit den Facebook Tools zu beantworten. Die

Zweitbeschwerdegegnerin hat mit Schreiben vom 18, Marz 2021 ausgefiihrt, dass Facebook Ireland
Limited zur Behandlung der beschwerdegegenstandlichen Datenverarbeitung zustandig sei. Daraufhin
wurde die irische Aufsichtsbehdrde seitens der Datenschutzbehérde im Rahmen des
Kooperationsmechanismus gemaf Art. 57 Abs. 1 lit. g DSGVO ersucht, Fragen im Zusammenhang fnit
dem Tool Faceboock Connect an Facebook Ireland Limited weiterzuleiten. in Folge wurde der
beantwortete Fragenkatalog von Facebook Ireland Limited, datiert mit 5. Mai 2021, seitens der irischen

Aufsichisbehdérde an die Datenschutzbehérde (bermittelt,

A.6. Mit Stellungnahme vom 10. Mai 2021 brachte der Beschwerdeftihrer zusammengefasst Folgendes

VOr.

Die gegenstdndliche Beschwerde richte sich ausdriicklich gegen die Erst-  und
Zweitheschwerdegegnerin und Facebook Ireland Limited {Anmerkung der Datenschutzbehérde: Die
Beschwerde gegen Facebook Ireland Limited wurde spater zuriickgezogen, siehe unten). Eine
Zustandigkeit der Datenschutzbehdrde flir die Zweitbeschwerdegegnerin in der Rolle als

Datenimporteur sei gegeben.

A7. Nach mehreren Aufforderungen seitens der Datenschutzbehdrde brachte  die

Zweitbeschwerdegegnerin mit Steflungnahme vom 22, Juni 2021 zusammengefasst Folgendes vor
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Die Zwhitbeschwerdegegnerin sei Subauftragsverarbeiterin und der Anwergitingsbereigh der DSGVO
sei nicht gegeben. Die beschwerdegegenstindliche Datenverarbeitung werde nicht durch die
Zweitbeschwerdegegnerin durchgefilhrt, diese sei ausschliefllich Empfangerin der Daten. Die
Hauptniederlassung befinde sich in Irland und Ansprechpartnetin sei Facebook Ireland Limited.

A.8. Die Datenschutzbehdrde hat am 18. August 2021 ein zweltes Amtshilfeersuchen an die fir

Facebook freland Ltd zustdndige irische Aufsichtsbehdrde (DPC) erstellt. Gegenstand des
Amtshilfeersuchens war die Datenverarbeitung im Zusammenhang mit den Facebook Tools.
(Anmerkung der Datenschutzbehdrde: Der Fragenkatalog wurde seitens der irischen Aufsichisbehdrde
“am 31. Janner 2022 an Facebook Ireland Limited {ibermittelt. Am 7. Februar 2022 hat Facebook Ireland
Limited ein allgemeines Antwortschreiben (bermittelt, ohne konkret auf die im Fragenkatalog
enthaltenen Fragen einzugehen. Der Fragenkatalog war aus Sicht der Datenschutzbehérde nicht mehr

39&@3@%@@ da, wie unten ersichtlich, in Folge eine miindliche Einvernahme 'anberaumt wurde).

A.9. Mit Stellungnahme vom 24. September 2021 brachte der Beschwerdefiihrer zusammengefasst

Folgendes vor:

Die Beschwerde gegen Facebook Ireland Limited werde zurlickgezogen, die Beschwerde gegen die
Erst- und Zweitbeschwerdegegnerin bleibe bestehen. Kapitel V DSGVO kenne keine Differenzierung
zwischen Verantwortlichen und Auftragsverarbeitern. Die Frage der Rollenverteilung scheint daher nur
eine Vorfrage zur Zusténdigkeit der Datenschutzbehdrde zu sein. Die Rollenverteilung gestalte sich so,
dass die Erstbeschwerdegegnerin Verantwortliche und die Zweitbeschwerdegegnerin zumindest als
die Daten in den USA empfangende (Sub-)Auftragsverarbeiterin zu qualifizieren sei. Aufgrund der
Facebook-Dienstleistungen und der Konzernstruktur der Facebook-Gruppe sei es naheliegend, dass
eine gemeinsame Verantwortlichkeit zwischen Zweitbeschwerdegegnerin und Facebook Ireland
Limited vorliege. Facebook Ireland Limited sei auch keine Niederlassung von Facebook Inc. Die
Datenschutzbehdrde mége den Verfahrensakt zur ZI. IN-20-8-1 (Anmerkung der Datenschutzbehorde:
dies ist ein Verfahren vor der irischen Aufsichtsbehérde) im Rahmen der Amtshilfe gema® Art. 61
DSGVO einholen. Kapitel V DSGVO sei auch fur Datenempfanger im Drittland relevant, da eine
Ubermittlung ohne Empfanger nicht mdglich sel. Fiir den Fall, dass die Datenschutzbehdrde sich far
die Behandlung der Beschwerde gegen die Zweitbeschwerdegegnerin fir unzusténdig halt, werde eine

Zustindigkeitsentscheidung in Bescheidform beantragt.

A.10. Die Datenschutzbehdrde beraumte eine mindliche Einvernahme der Zweitbeschwerdegegnerin

an. Dariiber hinaus wurde mit Erledigung der Datenschutzbehdrde vom 5. Jénner 2022 ein

Fragenkatalog an die Erstbeschwerdegegnerin Gbermittelt.

A.11. Mit Stellungnahme vom 7. Mérz 2022 brachte die Erstbeschwerdegegnerin zusammengefasst

Folgendes vor:
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Die Erstbeschwerdegegnerin habe zum beschwerdegegensténdlichen Zeitpunkt auf der Website
JEBER ncben Facebook Connect (bzw. Facebook Login) den Facebook Pixel Tracker
eingebunden. Der Facebook Pixel Tracker sei am 7. Dezember 2020 ausgebaut worden. Der Einsatz
von Facebook Login habe dazu gedient, den Premium-Kunden eine vereinfachte Mglichkelt zum Login
zu verschaffen. Facebook Login sel in Folge im Janner 2022 ausgebaut worden. Die
Erstbeschwerdegegnerin habe eine Weisung bzw. Mitteilung an Facebook ireland Limited erteilt, sie
moge die verarbeiteten Daten zu Rechtsverfoigungszwecken lbermitteln und danach Idschen. Mit der
Einbindung von Facebook Login seien personenbezogene Daten des offentlichen Profils des jeweils
eingeloggten Nutzers an die Erstbeschwerdegegnerin {ibertragen worden. Zum Zeitpunkt 7. Marz 2022

nutze die Beschwerdegegnerin keine Facebook Business Tools mehr.

A.12. Die mindliche Einvernahme der Zweitbeschwerdegegnerin wurde am 16. Mai 2022 durchgefiihrt
(Anmerkung der Datenschutzbehdrde: per Videokonferenz geméR § 51a AVG). Die korrigierte Fassung
der Niederschrift (,Niederschrift der mlndlichen Einvernahme von Meta Platforms Inc Final.pdf) liegt
dem Akt bei.

A.13. Die Zweithaschwerdegegnerin t'ibermittelte am 30. Mai 2022 ein Dokument (,Datenliste"), auf das
im Rahmen der mindlichen Einvernahme vom 16. Maj 2022 Bezug genommen wurde.

A.14. Mit Stellungnahme vom 25. Juli_2022 brachte der Beschwerdefiihrer zusammengefasst

Folgendas vor:

Der Beschwerdefiihrer habe beim Besuch von SIS nicht aktiv mit Facebook Login interagiert.
Unmittelbar nach Offnen der Website bzw. Interkation mit dem Cookie-Banner sei es zu den in der
HAR-Datei ersichtlichen Datenlibermittiungen gekommen. Aufgrund der Host-Bezeichnung
»connect.facebook.net” sei er vom Einsatz von ,Facebook Connect” ausgegangen. Welche konkreten
Facebook Tools die Datenlibermittiungen ausgeldst haben, sei nicht feststelibar. Die Beschwerde
beziehe sich generell auf die Ubermittlung personenbezogener Daten des Beschwerdefiihrers an die
Zweitbeschwerdegegnerin anldsslich des Besuchs von —am 12. August 2020, Der
Beschwerdeflihrer beantragie die Feststellung eines Verstolles gegen Art. 44 DSGVO, da die
Dateniibermittlung am 12. August 2020 durch keinen Ubermittiungsmechanismus nach Art. 45 ff
DSGVO gerechtfertigt gewesen sei. Weiters beantragte er die Feststellung eines Verstofles gegen
Art. 28 iVvm Art. b ff iVm Art. 29 DSGVO infolge des genannten VerstoRes gegen Art. 44 DSGVO. Es
handle sich um in der Vergangenheit liegende, abgeschlossene Rechtsverstéfle. Ob jene Facebook
Tools, die am 12. August 2020 die Dateniibermittlung in die USA ausgeldst haben, zwischenzeitlich
von SEREEEEER cnifernt worden seien, sei insofern filr das Beschwerdeverfahren ohne Belang. Der

Antrag auf Verh@ngung einer GeldbuRe werde zurlickgezogen.

A15. Mit Stellungnahme vom 19. September 2022 brachte die Zweitbeschwerdegegnerin

zusammengefasst Folgendes vor:
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Die Zweitbeschwerdegegnerin sei (Sub-)Aufiragsverarbeiter und lediglich Empfanger der
beschwerdegegenstandlichen Daten. In diesem Zusammenhang unterliege die Daten§erarfieitung.
nicht dem raumlichen Anwendungsbereich der DSGVO. Hinsichtlich der Rolle von Meta Irland sei dies
am besten mit dieser zu erdrtern. Es werde auf die Website https://m.facebook.com/legal/busingsstech
verwiesen. Meta irland sei der Datenexporteur. Die verfahrensgegenstandlichen Datentransfers seien
rechtmafig und in Ubereinstimmung mit Kapitel V DSGVO erfolgt. Beschwerdegegenstand sei das
Tool Facebook Login, die Beschwerde kénne nicht ,generell” die Dateniibermittiung in die USA sein.

A.16. Mit Stellungnahme vom 18. Oktober 2022 brachte der Beschwerdefiihrer zusammengefasst

Folgendes vor:

Beschwerdegegenstand seien die Dateniibermitlungen am 12. August 2020. Der Sachverhalt sei
anhand der fiir den Beschwerdef(ihrer im Code und im Traffic sichtbaren URL unmissversténdlich
beschrieben, diverse Produktnamen seien irrelevant. Die Beschwerde beziehe sich auf die

Ubermittiung der personenbezogenen Daten in die USA.

A17. Mit Stellungnahme vom 18. Oktober 2022 brachte die Erstbeschwerdegednerin

zusammengefasst Folgendes vor:

Die Facebook lIreland Limited sei als primarer Vertragspartner aufgetreten. Die im Jahr 2020
stattgefundenen Datenverarbeitungen seien von der Erstbeschwerdegegnerin ohne Zugriffsmoglichkeit
nicht mehr eindeutig nachvoliziehbar. Die verarbeiteten Daten sowie die Protokolle im Zusammenhang
mit dem Facebook Pixel-Tracker seien niglftimishisin:ihrem Einflussbereich. Es sei zur vollstandigen
Beseitigung der vorgeworfenen Rechtsverletzung gekommen. Im gegensténdlichen Fall sei keine
Verletzung von § 1 DSG Beschwerdegegenstand, der Sachverhalt sei ein anderer. Somit sei § 24
Abs. 6 DSG einschlagig. Es werde der Antrag gestellt, das gegenstandiiche Verfahren bis zur
Vorabentscheidung durch den EuGH im Verfahren zur GZ C-446/21 auszusetzen. Dem Protokoll der
miindlichen Einvernahme der Zweitbeschwerdegegnerin vom 16. Mai 2022 sei ein Anhang mit der
Uberschrift Vertraulich” an@é‘@iﬁh{h‘ssem@ieses Schreiben sei der Erstbeschwerdegegnerin nicht

zugestelit worden.

B. Beschwerdegegenstand

B.1. Feststellung einer Rechtsverletzung, die in der Vergangenheit liegt

a) Zum Antrag auf Feststellung

F A R'-:u_.l.<.’i_- b g
Art. 58 DSGVO enthélt keine ausdriickliche rechtliche Grundlage filr eine se!bsténgtgegﬁg?s%%lung
iiber die allfallige Rechtswidrigkeit eines datenschutzrechtlich relevanten Verarbeitungsvorgangs (vgl.
VwGH vom 1. September 2022, Ra 2022/04/0066). Demzufolge setzt die blofie Feststellung einer
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Verletzung in einem datenschutzrechtlich geschiitzten Recht gemaR Art. 58 Abs. 6 DSGVQO iVim § 24
Abs. 2 Z 5 DSG einen Antrag der betroffenen Person voraus.

Der Beschwerdefihrer hat zwar in seiner ersten Eingabe vom 17. August 2020 keinen ausdrlcklichen
Antrag iSd § 24 Abs. 2 Z 5 DSG gestellt. Vielmehr richteten sich die Antrage (hierzu weiter unten) auf

eine (zum Eingabezeitpunkt) noch andauernde Rechtsverletzung.

Im Verlauf des Verfahrens hat der Beschwerdefithrer klargestellt, dass im Rahmen seiner Baschwerde

eine Rechtsverletzung zum Zeitpunkt 12. August 2020 festgestelit werden mdge:

Wahrend der Beschwerdeflhrer diese Feststellung mit Stellungnahme vom 22. Janner 2021 noch unter
gewissen Vorbehalten beantragt hat (,[...J fiir den Fall, jdass”die~:DSB von einer nachtrdglichen
Beseitigung der Rechisverletzung geméagl § 24 (6) DSG ausgeht, beantragt der Beschwerdegegner, die
Feststellung, dass die Beschwerdegegnerin am 12.08.2020 unzuldssiger Weise personenbezogene
Daten des Beschwerdeflihrers in die USA Uberiragen hat, [...J', stellt der Beschwerdefiihrer in seiner
Stellungnahme vom 24. September 2021 und insbesondere vom 25. Juli 2022 klar, dass der
beschwerdegegenstandliche Zeitpunkt der 12. August 2020 sei und die Rechisverletzung einer
Beseitigung iSd § 24 Abs. 6 DSG nicht zuganglich sei. Den Beschwerdegegnerinnen wurden diese

Stellungnahmen auch zur Kenntnis gebracht.

Aus Sicht der Datenschutzbehdérde ist im vorliegenden Fall daher ein klarer Bezug zu § 24 Abs. 22 5

D8G gegeben und ist der Wille des Beschwerdefiihrers erkennbar, dass (iber die Feststellung einer in

der Vergangenheit llegenden Rechtsverletzung abgesprochen werden moge.

b) Zu den Rechtsverletzungen

Aus der Eingabe des Beschwerdefiihrers vom 17, August 2020 und insbesondere seiner
Stellungnahme wvom 25, Juli 2022 ist ersichtlich, dass Beschwerdegegenstand allgemein
DatenlObermittiungen am 12. August 2020 in die USA sind, die im Zusammenhang mit Facebook
Business Tools stehen (,[...] Auf der Website hat der Verantwortliche den HTML-Code fiir Facebook-

Dignste [einschlielllich Facebook Connect] singebettet”). Der Beschwerdefiihrer hat seine Beschwerde

auch zu keinem Zeitpunkt auf eine Datenverarbeitung, die nur als Folge der iImplementierung von

Facebook Login stattgefunden hat, eingeschrankt.

Unter Beriicksichtigung dieser Uberlegung sowie der weiteren Stellungnahmen des Beschwerdefiihrers
vom 22, Jénner 2021 und vom 24. September 2021 ist {iber folgende Rechtsverletzungen

abzusprechen:

Beschwerdepunkt A). Haben die Beschwerdegegnerinnen aufgrund der Implementierung von
Facebook Business Tools auf der Website (EiENBEEE -umindest am 12. August 2020
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personenbezogene Daten des Beschwerdefiihrers in die USA (bermittelt, ohne dass ein

angemessenes Schutzniveau gemal Art. 44 DSGVO gewéhrleistet wurde?

Beschwerdepunkt B): Hat die Zweitbeschwerdegegnerin bei der monierten Datenlbermittiung am
12. August 2020 gegen Art. 5 ff iVm Art. 28 iVm Art. 29 DSGVQ verstofien?

B.2. Zum Verarbeitungsverbot

Uber den Antrag des Beschwerdefithrers, gemafs Art. 58 Abs. 2 lit. d, lit. f und lit. | DSGVO ein
unverzligliches Verbot jeglicher Daten{ibermittlungen auszusprechen, ist nicht abzusprachen, da die
Erstbeschwerdegegnerin die Facebook Business Tools vor Abschluss des gegenstandlichen
Verfahrens von ihrer Website SR cntfernt hat.

B.3. Zum Antrag auf Verhdngung einer Geldbufle

Uber den Antrag des Beschwerdefiihrers, eine Geldbufe gegen die Beschwerdegegnerinnern zu
verhdngen, ist nicht abzusprechen, da dieser Antrag mit Stellungnahme vom 25. Juli 2022

zurlickgezogen wurde (und nunmehr als Anregung zu verstehen ist).

C. Sachverhaltsfesistellungen

C.1. Zur allgemeinen Funkfionsweise von Cookies

Mittels Cookies lassen sich Informationen sammeln, die von einer Website generiert und lber den
Browser eines Internetnutzers gespeichert wurden. Es handelt sich um eine kleine Datei oder
Textinformation (in der Regel kleiner als ein Kbyte), die von einer Website Uber den Browser eines

Internetnutzers auf der Festplatte seines Computers oder mobilen Endgeréats platziert wird.

Ein Cookie erlaubt es der Website, sich an die Aktionen oder Vorlieben des Nutzers zu ,erinnern®. Die
meisten Webbrowser unterstiitzen Cookies, aber die Nutzer kénnen ihre Browser so einstellen, dass

sie die Cookies abweisen. Sie kbnnen die Cookies auch jederzeit [6schen.

Websites nutzen Cookies, um Nutzer zu idenfifizieren, sich die Vorlieben ihrer Kunden zu merken und
es den Nutzern zu erméglichen, Aufgaben abzuschlieBen, chne Informationen neu eingeben zu

miissen, wenn sie zu elner anderen Seite wechseln oder die Website spater ermeut hasuchen,

Cookies kdnnen auch genutzt werden, um anhand des Online-Verhaltens Informationen flir gezielte
Werbung und Vermarktung zu sammeln. Unternehmen verwenden zum Beispiel Software, um das
Nutzerverhalten nachzuverfolgen und persdnliche Profile zu erstellen, die es ermdglichen, den Nutzern

Werbung zu zeigen, die auf ihre zuvor durchgefiihrten Suchvorgange zugeschnitten Ist.

Ty iy g
Bewejswiirdigung C.1.: Die Ausfithrungen zur *Funktionsweise von Cookies stammen aus den
Schiussantragen des Generalanwalts in der Rechtssache C-673/17 Rz 36 ff mwN. Da es sich um eine
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Wenn sich ein Nutzer dazu entscheidet, sich Uber Facebook anzumelden, so tut et/sie dies mit seiner/ihrer wahren
Identitét. Das éffantiiche Profil beinhaltet den echien Namen einer Person und ein Profilbild. Apps, die auf wahre
Identitdten setzen, bekommen meist weniger Spam und férdern qualitativ hochwertigere Unierhaliungen.

« Plattformiibergreifendes Login

Facebook Login steht auf den géngigsien Platiformen fiir mobile und Deskiop-Apps zur Verfilgung. Nutzer, die
iiber Facebook Accounis auf einer Platiform erstellen, kinnen sich auch schnell und einfach auf einer anderen
Plattform bei deiner App anmelden. Eine Person verfiigt immer und tberall liber dieselbe Nuizer-1D, wodurch eine
nahtiose, plattformiibergreifende App-Erfahrung gewéhrleistet wird. Facebook Login ist verfiigbar flir IOS, Android
und Wab, fiir Desktop-Apps und fiir Gerédte wie Smart-TVs und internet-of-Things-Geréle.

s  Funktioniert zusammen mit deinem bestehenden Konfosystem

Facebook Login ergénzt dein bestehendes Kontosystem. Gib deinen Nutzern die Mdglichkelt, sich auller per E-
Mail, SMS oder iiber andere soziale Netzwerke auch iiber Facebook anzumelden. Wenn eine E-Mail-Adresse,
die du liber Facebook Login erhalten hast, mit einer E-Mail-Adresse libereinstimmt, die bereits in deinem System
vorhanden ist, kann sich dieser Nutzer ohne weitere Passworteingabe bei seinem bestehanden Konfo anmelden.

s Prizise Berechtigungen

Facebook Login unterstilizt zahireiche Berechtigungen, mit denen bestimmt wird, welche Informationen die
Nutzer mit deiner App teilen. Fiir dich bedeutet das, dass du die komplette Konlrolle dariiber hast, welche
Berechtigungen du anforderst, und Nutzer haben die Kontrolle dariiber, wie sie der App die Verwendung ihrer
Daten eriauben.

s Personen haben Kontrolle iiber das, was sie teilen

Bei einer grolRartigen Nutzererfahrung miissen die Nulzer Kontrolle dariiber haben, was sie teilen wollen und was
nicht. Mit Facebook Login kénnen Nutzer genau festlegen, welche Informationen sie deiner App zur Verfiigung
stellen michien. Selbst wenn sie dir bestimmie Informationen nicht zugénglich machen mdchten, weil sie sich
dabei unwohli fithien, erhalten sie dennoch die Vortelle von Facebook Login. Deine App kann diese Informationen
zu einem spéteren Zeitpunkt emeut anfordern, nachdem du den Nutzern erkidrt hast, wie du ihre Informatianen
verwendest, um ihnen eine bessera Nutzererfahrung zu bisten.

e Schrittweise Autorisierung

Facebook Login unterstiitzt die schrittweise Auforisierung. Das bedeutel, dass du nicht alle erforderlichen
Informationen sofort anfordern musst, sondern dies allméhlich tun kannst. So kénnen Nutzer schnell und einfach
ein Konto fiir deine App anlegen. Sobald sie mit deiner App besser verfraut sind, kannst du weitere
Berechtigungen anfordern, um ihre Nulzererfahrung zu verbessern.

« Express-Login

Uber den Express-Login werden Personen auf allen Gerdten und Plattformen bei ihrem Facebook-Konlto
angemeldet, Wenn sich eine Person zuvor auf irgendeiner Plafiform bei deiner App angemeldetf hat, kannst du
diese iiber Express-Login bei ihrem Facebook-Konto auf Androld anmelden. Dabei muss die Person keine
Anmeldemethodea auswiéhlen, was dazu fiihren konnte, dass doppelie Konten erstelft wurden oder Personen sich
{iberhatpt nicht angemeldet haben.”

Bewsiswiirdigung C.2.: Die getroffenen Feststellungen zur Funktionsweise von Facebook Login
beruhen auf einer amiswegigen Recherche der Website

hitps.//developers.facebook.com/docs/facebook-login/overview (abgefragt am 6. Méarz 2023).

Die Feststellung, dass Facebook Login vor ldngerer Zeit unter dem Namen Facebook Connect
angeboten wurde, beruht auf der Aussage der Zweitheschwerdegegnerin im Rahmen der miindlichen

Einvernahme vom 18. Mai 2022 (Antwort auf Frage 8).
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einzelfallunabhéngige und allgemeine fechnische Beschreibung zu den mdglichen Funktionen von
Cookies handell, waren diese Ausfilhrungen auf Sachverhalisebene — und nicht in der rechtlichen

Beurtsilung — aufzunehmen.

C.2. Zur allgemeinen Funktionsweise von Facebook Loqgin

Bei Facebook Login handelt es sich um ein Tool, welches vom Meta-Konzern angeboten wird.
Facebook Login kann bel Webdiensten oder Apps integriert werden, die nicht vom Meta-Konzern
angeboten werden. Dadurch kénnen sich Nutzer mit ihren Facebook Nutzerdaten bei dritten

Webdiensten cder Apps anmelden, ohne sich gesondert registrieren zu miissen.
Facebook Login wurde vor langerer Zeit unter dem Namen Facebook Connect angeboten.

Der Meta-Konzern stelit zu Facebook Login unter hitps:/developers.facebook.com/docs/facebook-

togin/overview folgende Informationen zur Verfligung (Auszug, Formatierung nicht 1:1 wiedergegeben,

Links nicht enthalten):

JFacebook-Anmeldung — Ubersicht

Mit Facebook Login kénnen Nutzer sicher und einfach Konten erstellen und sich liber verschiedene Plattformen
hinweg bei dainer App anmelden. Diese Funktion ist fiir iOS, Android, Web, Desktop-Apps und Gerdte wie Smart
TVs und Internet-of-Things-Objekie verfilgbar. Facebook Login ermdglicht den Zugriff auf Personendaten {iber
Authentifizierung oder die Anforderung von Berechligungen. Du kannst Facebook Login nur fiir die
Authentifizierung oder zuséizlich fiir den Datenzugriff nutzen.

[...]
Anwendungsfille

Facebook Login ermdglicht auf verschiedene Weise eine grofartige Nutzerarfahrung:

. Kohtoersteﬂung

Uber Facebook Login kinnen Nutzer schnell und einfach ein Konio fiir deine App anlegen und hendtigen kein
Passwort, das sie leicht vergessen kdnnen. Dies fiihri zu einer héheren Conversion. Nachdem ein Nutzer ein
Konto auf einer Plattform angelegt hat, kann er sich auf allen anderen Plattformen bei deiner App anmelden — oft
mit nur einem einzigen Kiick. Durch eine validierte E-Mail-Adresse kannst du den Nutzer zu einem spéteren
Zeitpunkt erreichen und mif ihm interagieren.

e Personalisierunyg
Eine personalisierte Nulzererfahrung verbindet den Nutzer stidrker mit deiner App und fihrt zu hdherer
Nutzerbindung. Mit Facebook Login kannst du Informationen sammeln, die du normalerweise auf komplizierte

und mithsame Waeise liber dein eigenes Registrierungsformular einholen miisstest. Sefbst, wenn ein Nutzer nur
ein Profilbild aus Faceboolk in deine App importieren kann, fiihil er sich bersits stdrker mit deiner App verbunden,

[..d
Funktionen

«  Wahre Identitit
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C.3. Zur allgemeinen Funktionsweise von Facebook Pixel

Der Meta-Konzern stelit ZuU Facebook Pixel (jetzt: Meta Pixel) unter

hitps://developers.facebook.com/docs/meta-pixel/ folgende Informationen zur Verfligung (Auszug,

Formatierung nicht 1:1 wiedergegeben, Links nicht enthalten):

L Meta-Pixel

Beim Meta-Pixel handelt es sich um einen JavaScript-Code-Schnipsel, der es dir ermdglicht, die
Aktivitdten von Besuchern auf deiner Webseite nachzuverfolgen. Es funktioniert durch Laden einer
kleinen Bibliothek an Funktionen, die du verwenden kannst, sobald ein Seitenbesucher eine Handlung
fein sogenannies Event) ausfiihrt, die du nachverfolgen mdachtest (diese Handlung wird als Conversion
bezeichnet). Nachverfolgte Conversions erscheinen im Dashboard des Werbeanzeigenmanagers. Sie
kdnnen dort zum Messen der Effektivitdt deiner Anzeigen, zum Festlegen von Custom Audiences fiir
das Targeting fiir Werbeanzeigen, fiir Advantage+ Catalog Ads-Kampagnen und zum Analysieren der
Effektivitdt der Conversion Funnels deiner Website verwendet werden.

Das Meta-Fixel kann die folgenden Daten erfassen:

e« HTTP-Header — alle in HTTP-Heademn enthaltenen informationen. Bei HTTP-Headern handalf
es sich um ein Standard-Web-Protokoll, das zwischen allen Browser-Anfragen und allen
Servern im Internet versendet wird. Die HTTP-Header umfassen IP-Adressen, Informationen
zum Web-Browser, zum Speicherort der Seite, zum Dokument, zum Referrer und zur Person,
die die Webseile nutzt,

e Pixelspezifische Daten — darunter die Pixel-1D und das Facebook-Cookie.

» Klickdaten fiir Butfons - alle Buttons, auf die die Besucher der Webseite geklickt haben, die
Beschriftungen dieser Buttons und alle Seiten, die als Ergebnis dieser Button-Klicks aufgerufen
wurden.

e Optionale Werte — Entwickler und Marketers kénnen optional festiegen, dass iiber Events filr
benutzerdefinierte Dalen zusétzliche Informationen zum Besuch gesendet werden. Beispiele
fiir Events fiir benutzerdefinierte Daten sind unter anderem Conversion-Wert und Seitentyp.

» Formularfeldnamen — Unter anderem Website-Feldnamen wie email, address, quantity, fiir
den Kauf eines Produkts oder eines Services. Wir erfassen keine Feldwerte, auler wenn sie
Teil von Advanced Matching oder optionalen Werten sind.”

Der  Meta-Konzern  stellt zu  Meta  Pixel dariber hinaus unter  htips:/de-
de.facebook.com/business/help/7424786791201537id=1205376682832142 folgende Informationen

zur Verfigung (Auszug, Formatierung nicht 1:1 wiedergegeben, Links nicht enthalten):

»Verwende das Meta-Fixel fiir folgende Zwecke:

s Deine Werbeanzeigen an die richtigen Personen ausliefern. Finde neue Kunden oder Personen,
die auf deiner Website einen bestimmten Bereich besucht oder eine gewlinschte Handiung
ausgefiihit haber.

» Deinen Umsaiz stelgern. Richfe automatische Gebote ein, um Personen zu erreichen, die mit
héherer Wahrscheinlichkeit eine fiir dich relevante Handlung vornehmen, beispielsweise einen
Kaufabschiuss.

s Den Erfolg deiner Werbeanzeigen messen. Analysiere die Wirkung deiner Anzeigen, indem du die
Reaktionen von Nutzern erfasst.
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Nachdem du dein Meta-Pixel eingerichtet hast, protokoliiert es, wenn jemand eine Handltung auf deiner
Website vornimmt. Solche Handlungen sind zum Beispiel das Hinzufiigen eines Artikels in den
Einkaufswagen oder ein Kaufabschiuss. Das Meta-Pixel erfasst diese Handlungen (auch Events
genannt), die du dann im Events Manager auf der Seite deines Meta-Pixels ansehen kannst, Hier siehst
du die Handlungen, die deine Kunden vomehmen. AuBerdem kannst du diese Kunden mit weiteren
Facebook-Werbeanzeigen erneut ansprechen.

Wenn du iiber das Pixel Events mit Meta teilst, empfehlen wir dir, dass du zusétzlich die Conversions
AP! verwendest. In Kombination mit deinem Pixel hilft dir die Conversions API, Performance und
Messung deiner Facebook-Werbekampagnen zu verbessem. Hier findest du weitere Infos zur
Conversions API.

Die Nutzungsbedingungen fiir unsere Business-Tools schreiben vor, dass Unternehmen (oder Partner,
die in deren Auftrag handeln) ein Pixel, das mit ihrem Business Manager- oder Werbekonto verkniipft
ist, nicht ohne unsere schriftliche Genehmigung auf Websites installieren diirfen, an denen sie keine
Eigentumsrechte besitzen. Ab dem 5. Mai 2021 zeigen wir verifizierten Domain-Inhabern die Events
und Custom Conversions, die wir kiirzlich {iber die auf ihren Websites platzierten Meta-Pixel empfangen
haben. Zwar kénnen verifizierte Domain-Inhaber alfe Events sehen, jedoch kénnen sie Events nur dann
filr die Anzeigenoptimierung und das Reporting nutzen, wenn sie auf diese Events auch in ihrem
eigenen Business Manager-Konto zugreifen kdnnen. Wenn du nicht méchtest, dass Informationen
deiner Meta-Pixel oder Custom Conversions fiir den Domain-inhaber sichtbar sind, kannst du bis zum
genannten Datum das Pixel von der Website entfernen oder die Custom Conversion léschen.”

Meta Irland verarbeitet die Daten von &sterreichischen Nutzern, die Facebook Business Tools

verwenden und die Zweitbeschwerdegegnerin erhalt diesbezligliche Anweisungen von Meta Irland.

Beweiswiirdigung C.3.: Die getroffenen Feststellungen zur Funktionsweise von Facebook bzw. Meta

Pixel beruhen auf einer amiswegigen Recherche der Website hifps./de-de.face-
book.com/business/help/7424786731201532id=1205376682832142 sowie hitos.//develo-

pers.facebook.com/docs/meta-pixel/ (jeweils abgefragt am 6. Mérz 2023).

Die Feststeflung, dass die Zweitheschwerdegegnerin alle Anweisungen, die im Zusammenhang mit
Facebook Business Tools stehen, von Meta Irland erhélt, beruht auf der glaubwiirdigen Aussage der
Zweitbeschwerdegegnerin im Rahmaen der miindiichen Einvernahme vom 16. Mai 2022 (Antwort auf
Frage 2). Zwar hat sich die Zweitbeschwerdegegnerin in ihrer Aussage nur auf Facebook Login
bezogen, allerdings besteht kein sachficher Grund zur Annahme, dass diese Uberlegungen nicht
allgemein filr Facebook Business Tools gelten. Auch aus den weiter unten ersichtlichen
Nutzungsbedingungen und Datenverarbeitungsbedingungen fiir Facebook Business Tools (zu denen

Facebook Login und Facebook Pixel gehdren) ist nichts Gegenteiliges ableitbar.

C.4. Zur Cookie-Richtlinie von Meta Platforms Ireland Limited {vorher: Facebook Ireland Limited)

Meta Platforms Ireland Limited stelit unter https://www.facebook.com/policies/cookies/ folgende

Informationen zu Cookies zur Verfligung (Auszug, Formatierung nicht 1:1 wiedergegeben,

Verlinkungen nicht enthalten):

Wo verwenden wir Cookies?
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.Wir kdnnen Cookies auf deinem Computer oder Gerat platzieren und so Informationen erhalten, die in
den Cookies gespeichert werden, wenn du Folgendes nutzt bzw. besuchst:

¢ [Die Meta-Produkte;

o Produkte, die von anderen Mitgliedern der Meta-Unternehmen bereitgestellt werden; und

o Websites und Apps, die von anderen Unternehmen bereitgestellf werden, die die Meta-Produkte
nutzen, einschiieflfich Unternehmen, die Meta-Technologien in ihre Websites und Apps
einbinden. Meta verwendet Cookies und erhéilt ohne irgendeine weitere Handiung deinerseits
Informationen, wenn du soiche Websites und Apps besuchst, einschliefilich
Gerdteinformationen und Informationen lber deine Aktivitdt. Dies geschieht unabhéngig davon,
ob du ein Facebook-Konto hast oder angemeldet bist.*

Beweiswlrdigung C.4.: Die getroffenen Feststeliungen beruhen auf einer amtswegigen Recherche der
Website https:/iwww.facebook.com/policies/cookies/ (abgefragt am 6. Mdrz 2023).

C.5. Zu den Nutzungsbedingungen fiir Facebook Business Tools

Die Nutzungsbedingungen fir Facebook Business Tools (Stand 26. Dezember 2019) lauteten am

12. August 2020 wie folgt (Formatierung nicht 1:1 wiedergegeben, Verinkungen sind nicht enthalten):

JDiese Nutzungsbedingungen werden mit Wirkung zum 31. August 2020 akiualisiert. Um dir eine
Vorschau der neven Version vor ihrem Inkraftireten anzusehen, klicke hier.

Nutzungsbedingungen fiir Facebook Business-Tools

Die Facebook Business Tools sind eine Untergruppe der Facebook-Produkte. Wir stellen diese Tools
bereif, um Websitebetreiber und -herausgeber, Entwickler, Werbelraibende, Geschéftspariner (und ihre
Kunden) sowie sonstige Personen dabei zu unferstiiizen, Informationen zu integrieren und zu
verwenden und sie mit Facebook auszutauschen. Die Facebook Business Tools umfassen Folgendes:
APls und SDKs, das Facebook-Pixel, soziale Plugins wie die ,Gefdlit mir*- und ,Teilen"-Buttons,
Facebook Login und Account Kit sowie andere Plattform-integrationen, Plugins, Codes,
Spezifikationen, Dokumentationen, Technologien und Dienstieistungen. Durch Klicken auf ,Zustimmen”
oder durch Nutzung irgendeines Facebook Business Tools stimmst du Folgendem zu:

1. Teilen von personenbezogenen Daten mit Facebook

a. Du kannst die Facebook Business Tools nutzen, um uns personenbezogene Daten deiner Kunden
und Nutzer (,Kundendaten") zu senden. Je nachdem, weiche Facebook-Produkte du nutzt, kénnen
Kundendaten Folgendes umfassen:

i. ,Kontaktinformationen® bestehen aus Informationen, die belroffene Personen persénlich
identifizieren, wie Namen, E-Mail-Adressen und Telefonnummern. Diese verwenden wir nur fir
Abgieichzwecke. Wir hashen vor der Ubermiltlung die Kontaktinformationen, die du uns iiber ein
Facebook-Javascript-Pixel fiir Abgleichzwecke sendest. Wenn du oder dein Dienstanbieter ein
Facebook Image Pixel oder andere Facebook Business Tools nutzt, musst du bzw. muss dein
Dienstanbieter vor der Ubermittiung die Kontaktinformationen auf eine von uns vorgegebene Art und
Weise hashen.

ii. ,Event-Daten* umfassen sonstige Informationen, die du iiber deine Kunden und deren Handlungen
teilst, die sie auf deinen Websites und in deinen Apps oder Geschiéften vornehmen, wie z. B. Besuche
auf deinen Websites, Installationen deiner Apps und Kéufe deiner Produkie.

b. Zu den Kundendaten gehGren keine Infarmationen, bei denen eine belroffene Person dich konkret
beauftragl, diese Informationen auf unserer Plattform zu leilen, wie beispielsweise ein lber soziale
Plugins oder eine andere Integration geteifter Artikel oder ein so geteiltes Lied.
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¢. Vorbehaltlich des Absatzes 1 (d) teilen wir die uns von dir bereitsteliten Kundendaten nicht mit Dritten
(einschlielllich Werbetreibenden), es sei denn, wir haben deine Genehmigung oder sind von Rechts
wegen dazu verpflichtet. Wir wahren die Vertraulichkeit und Sicherheit der Kundendaten u. a. durch
geeignete organisatorische, technische und physische Sicherheitsvorkehrungen, die darauf ausgefegt
sind, (a) die Sicherheit und Integritét der Kundendaten zu schiitzen, wéhrend sie sich in unseren
Systemen befinden, und (b) die Kundendaten gegen den zufélligen oder unberechtigten Zugang bzw.
gegen die versehentliche oder unberechtigte Verwendung, Anderung oder Offenlegung innerhalb
unserer Systeme zu schilizen.

d. Du erkldrst dich damit einverstanden, dass Facebook einer bestimmten Person auf deren Anfrage
hin den Zugriff auf die Event-Daten zu ihrer Person und/oder eine Kopie davon bereitstellen kann.

e. Du sicherst zu und gewdhrleistest, dass du (unter Einhallung sdmilicher geltender Geseize,
Vorschriften und Branchenrichtlinien) eine Rechtsgrundlage fiir die Offenfegung und Verwendung der
Kundendaten hast (und dass jedweder méglicherweise von dir eingeseizte Datenanbieter eine solche
Rechtsgrundiage hat). Wenn du die Kundendaten nicht direkt von der betroffenen Person erfasst hast,
versicherst und gewdéhrleistest du ohne Einschrénkung irgendeines Tsils dieser Nutzungsbedingungen
fiir Business Tools, dass du iber alle erforderlichen Rechte und Berechtigungen sowie eine
Rechtsgrundlage zur Offentegung und Verwendung der Kundendaten verfigst.

f. Du informierst uns unverziglich schrifflich (iber jedwede tatsdchliche oder drohende Beschwerde
oder Anfechtung im Zusammenhang mit der Verwendung personenbezogener Daten gemaR diesen
Nutzungsbedingungen fiir Business Tools und arbeitest mit uns zusammen bei der Reaktion auf eine
derartige Beschwerde oder Anfechtung.

g. Wenn du die Kundendaten im Auffrag eines Dritfen verwendest, versicherst und gewéhrleistest du
zudem, dass du als dessen Vertreter berechtigt bist, diese Daten in seinem Auftrag zu verwenden und
zu verarbeiten und einen solchen Driften an diese Nutzungsbedingungen fiir Business Tools zu binden.
Du verwendest die Kundendaten bzw. jedwede durch deine Verwendung der Kundendaten erzeugten
Zielgruppen oder Berichte nur im Auftrag eines solchen Dritten.

h. Du teilst keine Kundendaten mit uns, bei denen du weit bzw, angemessenerweise wissen solltest,
dass sie von Kindern unter 13 Jahren stammen bzw. iiber solche sind oder dass sie Informationen zu
Gesundheit, Finanzen oder andere Kategorien vertraulicher Informationen enthalten (einschliefilich
fedweder Informationen, die geméR geltendem Recht als veriraulich gelfen).

2. Verwendunqg von Kundendafen

a. Je nachdem, welche Produkte der Facebook-Unternehmen du nutzt, verwenden wir Kundendafen
fiir folgende Zwecke: '

i. Kontaktinformationen fiir den Abgleich

1. Du beaufiragst uns, die Kontaktinformationen ausschiiellich dafiir zu verarbeiten, sie mit den Nutzer-
1Ds von Facebook oder Instagram abzugleichen (,Abgeglichene Nuizer-IDs") und diese Nuizer-IDs
mit entsprechenden Event-Daten zu kombinieren. Wir [dschen Kontaktinformationen nach dem
Abgleichprozess.

il. Event-Daten fiir Messldsungen und Analysedienste

1. Du beauftragst uns, Event-Daten fiir folgende Zwecke zu verarbeiten: {a) Um in deinem Auftrag
Berichte (ber die Wirkung deiner Werbekampagnen und sonstigen Online-inhalte anzufertigen
(,Kampagnenberichte'y und (b) um Analysen und Einblicke beziiglich deiner Kunden und ihrer
Nutzung deiner Apps, Websites, Produkte und Dienstleistungen zu erstelfen (,Analysen®).

2. Wir gewéhren dir eine nicht-exklusive und nicht Gbertragbare Lizenz, die Kampagnenberichte und
Analysen ausschliefllich fiir deine internen Geschéftszwecke bzw. ausschlielilich in aggregierter und
anonymisierter Form fir Messungen zu verwenden. Du darfst ohne unsere schriftliche Zustimmung die
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Kampagnenberichte oder Analysen bzw. irgendsinen Teil dieser nichf gegeniiber irgendeinem Dritten
offenlegen. Wir legen ohne deine Erlaubnis die Kampagnenberichte oder Analysen bzw. irgendeinen
Teil dieser nicht gegenliber irgendeinem Dritten offen, es sei denn, (i) sie sind mit Kampagnenberichten
und Analysen von zahireichen anderen Dritten kombiniert worden und (ii} deine personenbezogenen
Informationen werden aus den kombinierten Kampagnenberichten und Analysen entfernt.

lii. Event-Daten zur Erstellung von ansprechharen Zielgruppen

1. Wir kénnen die Event-Daten verarbeiten, um anhand gemeinsamer Eveni-Daten Zielgruppen zu
erstellen (einschlieflich Custom Audiences liber Websites, Custom Audiences Uber mobile Apps und
Offtine~-Custom Audiences), die du dann fiir das Targeting von Werbekampagnen nutzen kannst. Nach
unserem afleinigen Ermessen kdnnen wir dir auSerdem geslatien, diese Zielgruppen mit anderen
Werbekunden zu feilen.

ii. Event-Daten fiir die Zustellung kommerzieller und transaktionsbezogener Nachrichten

1. Wir kbnnen die abgeglichenen Nutzer-IDs und zugehbrigen Event-Daten verwenden, um dich dabei
zu unterstiitzen, Personen mit fransaktionsbezogenen und sonstigen kommerziellen Nachrichten im
Messenger und in anderen Produkten der Facebook-Unternehmen zu erreichen.

ji. Event-Daten zur Personalisierung von Funktionen und Inhalten sowie zur Verbesserung und
Sicherung der Facebook-Produkte

1. Wir verwenden Event-Daten, um die Funktionen und Inhalte (einschliel3fich Werbeanzeigen und
Empfehlungen) zu personalisieren, die wir Personen auf und auf3erhalb von unseren Produkten der
Facebook-Unternehmen zeigen. Im Zusammenhang mit dem Anzeigen-Targeting und der Optimierung
der Anzeigenauslieferung tun wir Folgendes: (i} Wir verwenden deine Event-Daten nur dann zur
Auslieferungsoptimierung, nachdem wir sie mit anderen Daten, die von anderen Werbekunden oder
auf andere Weise auf Facebook-Produkten erfasst wurden, aggregiert haben, aufierdem (i) gestaften
wir anderen Werbekunden oder Dritten nicht, Werbung ausschliellich auf der Grundlage deiner Event-
Daten auszurichten.

2. Wir kénnen Event-Daten auch verwenden, um den Schutz und die Sicherheit auf und auflerhalb von
den Produkten der Facebook-Unternehmen zu férdern sowie fiir Forschungs- und Entwicklungszwecke
und fiir den Erhalt der Integritdt der Produkte der Facebook-Unternehmen sowie fiir deren
Verbasserung.

2. Besondere Bestimmungen Ffir die Nutzung der Facebook-Pixel und -SDKs

a. Du darfst (bzw. in deinem Auftrag handeinde Partner diirfen} ohne unsere schriftliche Erlaubnis keine
Pixel, die mit deinem Business Manager- oder Werbekonto verkniipft sind, auf Websites platzieren, die
dir nicht gehéren.

bh. Wenn du unsere Pixel oder SDKs nutzt, sicherst du aulerdem zu und gewdhrleistest, dass du einen
stabilen und hinreichend auffélligen Hinweis flir Nutzer/innen beziiglich dem Erfassen, Teilen sowie der
Verwendung der Kundendaten bereitgestellt hast, der mindestens folgende Angaben enthalten muss:

i. Fiir Websites: Einen eindeutigen und auffélligen Hinweis auf jeder Seite der Website, auf der unsere
Pixel genutzt werden. Ein soicher Hinweis hat auf eine klare Erlduteruny zu veriinken, die besagt, (a)
dass Dritte, einschiiellich Facebook, mdglicherweise Cookies, Web Beacons und sonslige
Speichertechnologien nutzen, um Informationen von deinen Websites und anderen Stellen im Internet
zu erfassen oder zu erhalten, und diese Informationen dann fir die Bereitstellung von
Messungsdiensten und das Anzeigen-Targeting verwenden, (b} wie Nutzer/innen der Erfassung und
Verwendung von Informationen fiir das Anzeigen-Targeling widersprechen kénnen und (c) wo
Nutzer/innen auf einen Mechanismus zugreifen kdnnen, um eine solche Auswahl zu treffen (z. B. durch
Bereitstellung von Links zu http.//www.aboutads.info/choices und htlp://www.youronlinechoices.ew/).
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if. Fiir Apps: Einen eindeutigen und auffilligen Link, der in deinen App-Einstellungen oder in jedweder
Datenrichilinie und aus jedem Store bzw. von jeder Waebsite aus, in der/dem deine App vertrieben wird,
leicht zugénglich ist. Dieser Link muss auf eine klare Erlduterung verlinken, die besagt, (a) dass Dritte,
einschiiefllich Facebook, mdglicherweise Informationen von deiner App und anderen Apps erfassen
bzw. erhalten und diese Informationen dann fiir die Bereitstellung von Messungsdiensten und das
Anzeigen-Targeling verwenden, und (b) wie und wo Nutzer/innen der Erfassung und Verwendung von
Informationen fiir das Anzeigen-Targeting widersprechen kdnnen.

¢. In Gerichisbarkeiten, in denen fiir das Speichem von Cookies oder sonstigen Informationen auf dem
Gerét eines Endnutzers/einer Endnutzerin und das Zugreifen auf diese eine informierte Einwilligung
erforderlich ist (wie u. a. in der Europdischen Union), musst du in nachpriifbarer Weise sichersteilen,
dass ein/e Endnutzer/in die erforderliche Einwilligung erteilt, bevor du Facebook Business Tools nutzt,
um es uns zu ermdglichen, Cookies oder sonstige Informationen auf dem Gerét des Endnutzers/der
Endnuizerin  zu speichern und darauf zuzugreifen. (Vorschidge zur Implementierung von
Einwiffigungsmechanismen findest du im Leitfaden fiir die Cookie-Einwilligung fiir Websites und Apps
von Facebook.) .

3. Anderung, Beendigung und Speicherung:

a. Wir kénnen deinen Zugriff auf die Facebook Business Tools jederzeit dndern, aussefzen oder
beenden oder ihre Verfiigbarkeit einstelfen. Du kannst deine Nutzung der Facebook Business Tools
Jjederzeit beenden, Nach Maflgabe dieser Nutzungsbedingungen fiir Business Tools diirfen wir die
Event-Daten maximal zwei Jahre lang speichern. Wir speichern jedwede von dir unter Verwendung der
Event-Dalen erstellten Zielgruppen so lange, bis du sie iiber deine Konto-Tools idschst.

b. Diese Nutzungsbedingungen fiir Business Tools regein deine Bereitstellung der Kundendaten uns
gegentiber sowie deine Nuifzung der Facebook Business Tools. Deine Nutzung dieser Facebook
Business Tools unterfiegt mdglicherweise auch den Facebook-Plattform-Richtlinien. Diese
Nutzungsbedingungen fiir Business Tools ersetzen keine Nutzungshedingungen, die fiir deinen Kauf
von Werbebestand von uns gelten (wle u.  a. die Facebook-Werberichilinien unter
hitps://www.facebook.com/policies/ads). Solche Nutzungsbedingungen gelten auch weiterhin fiir daine
Werbekampagnen. Die Nutzungsbedingungen fiir Custom Audiences von Facebook (zurzeit verfilgbar
unter hitps.//www.faceboofk.com/ads/manage/customaudiences/os) gelten nicht fiir Zielgruppen, die
durch die Verarbeitung von Event-Dalten gemdll diesen Nutzungsbedingungen fiir Business Tools
erstellt worden sind. Wir behalten uns das Recht vor, deine Einhaltung dieser Nutzungsbedingungen
fiir Business Tools zu liberwachen bzw. zu lberpriifen.

c. Hinweis:

i. Wir haben die Nutzungsbedingungen fiir Conversion Tracking, fir Custom Audiences lber deine
Website sowie flir Custom Audiences tiber deine mobile App aktualisiert und dabei u. a. ihren Namen
in Nutzungsbedingungen fiir Facebook Business Tools gedndert. Im Sinne der Nutzungsbedingungen
fiir Facebook Business Tools bezeichnen Bezugnahmen in bestehenden Nutzungsbedingungen oder
Vereinbarungen auf die ,Facebook-Tools" jetzt die Facebook Business Tools.

ii. Wir haben unsere Nutzungsbedingungen flir Offiine Conversions akitualfsiert und dabei u. a. deren
Namen gedindert. Sie heillen nun Nulzungsbedingungen fiir Facebook Business Tools. Im Sinne der
Nutzungsbedingungen filr Facebook Business Tools gilf fiir Bezugnahmen in bestehenden
Nutzungsbedingungen oder Vereinbarungen Folgendes: (i) ,Umsatzdaten” sind hun Kundendaten, (if)
JNutzerinformationen” heien jetzt Kontaktinformationen, (iii} Verkaufstransaktionsdaten” sind jetzt
Event-Daten, (iv) ,Abgeglichene Daten” bezeichnen jetzt Event-Daten, die mit abgeglichenen Nutzer-
IDs kombiniert wurden, (v) ,Nicht abgeglichene Daten” sind jetzt Event-Daten, die nicht mit
abgeglichenen Nuizer-IDs kombiniert wurden, {vi) ,Berichte” heilen jetzt Kampagnenberichte und (vii}
L,OC" steht jetzi filr unsere Offline-Conversions-Funktion.

d. Genauso wie bei unseren Bedingungen fiir die gewerbliche Nutzung, kénnen wir Anderungen an
diesen ergéinzenden Nutzungsbedingungen vornehmen. Wenn du nach irgendeiner Aktualisierung der
ergdnzenden Nutzungsbedingungen weiterhin auf irgendwelche Facebook-Produkie, die ergédnzenden
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Nutzungsbedingungen unterfiegen, zugreifst oder sie nutzl, stimmst du zu, an sie gebunden zu sein.
Die Parteien erkennen an und vereinbaren, dass die staatenspezifischen Nutzungsbedingungen fiir die
Bereitstellung und Nutzung der Facebook Business-Tools gelfen und durch Bezugnahme Bestandteil
dieser Nutzungsbedingungen fiir Business-Tools werdan.

e. Kein Teil in diesen Nutzungsbedingungen fiir Business Tools hindert uns daran, Offenlegungen im
Zusammenhang mit Faceboolk Businass Tools gegeniiber unseren Nutzern/Nutzerinnen vorzunehmen,
zu denen wir angewiesen werden kénnen oder die wir mdglicherweise fiir angemessen oder gemaf
geltendem Recht flir erforderlich erachten.

4, Ein Hinweis fiir Datenverantwortliche in der EU und in der Schweiz:

a. Sofern die Kundendaten personenbezogene Daten enthalten, die du gemdfR der Datenschutz-
Grundverordnung (Verordnung (EU) 2016/679) (die ,DSGVO"} verarbeitest, erkennen die Parteien an
und stimmen zu, dass du fir die in den Absédtzen 2.a.f und 2.a.ii oben beschriebenen Zwecke der
Bereitstellung von Abgleich-, Messungs- und Analysediensten der Datenveramiwortliche hinsichtlich
solcher personenbezogenen Daten bist, und dass du Facebook ireland Limited beaufiragt hast, solche
personenbezogenen Daten in deinem Aufirag als dein Auffragsverarbeiter gemdall diesen
Nutzungsbedingungen und den Datenverarbeitungsbedingungen von Facebook, die durch
Bezugnahme Bestandleil dieses Dokuments werden, zu verarbeiten. ,Personenbezogene Daten”,
JDatenverantwortlicher” und ,Auftragsverarbeiter" haben in diesem Absatz die ihnen in den
Datenverarbeitungsbedingungen zugewiesenen Bedeutungen.

Datum des Inkrafttretens: 26. Dezember 2019

Die Nutzungsbedingungen flir Facebook Business Tools wurden am 31. August 2020 aktualisiert. Die
Nutzungsbedingungen idF 31. August 2020 enthalten einen Verweis auf einen neuen
Dateniibermittlungszusatz, mit dem Standardveriragsklauseln in das Vertragswerk eingebunden

wurden und Privacy Shield ersetzt wurde. Dieser Zusatz trat ebenfalls am 31. August 2020 in Kraft:

Unsere aktualisierten Datenverarbeitungsbadingungen enthalten elnen
Verweis auf unseren neuen Dateniibermittungszusatz, mit dem
Standardvertragskiauseln in das Vertragswerk eingebunden werden
{und der den Privacy Shield ersetzt). Dieser Zusalz tritt am

31. August 2020 in Kraft.

Die Nutzungsbedingungen flr Facebook Business Tools idF 26. Dezember 2019 sowie die
Nutzungsbedingungen fiir Facebook Business Tools idF 31. August 2020 werden den

Sachverhaltsfesistellungen zugrunde gelegt.

Beweiswiirdigung C.5.. Die gelroffenen Fesistellungen beruhen auf der Eingabe des

Beschwerdefiihrers vom 17. August 2020 und den darin vorgelegten Dokumenten {Beilage ./01 und
Beilage ./03). Die angefiihrien Nutzungsbedingungen fiir Facebook Business Tools idF 26. Dezember
2019 und idF 31. August 2020 sind im gegensténdlichen Akt enthalten und den Parteien bekanmt.
Dariiber hinaus beruhen die getroffenen Feststellungen auf einer amtsWegigen Recherche der Website

https.//m.facebook.comilegal/ferms/businasstools (abgefragt am 6. Mérz 2023).
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C.6. Zu den Datenverarbeitunasbedingungen flr Facebook Business Tools

Die Datenverarbeitungsbedingungen fiir Facebook Business Tools lauteten am 12. August 2020 wie

folgt (Formatierung nicht 1:1 wiedergegeben, Links nicht enthalten):

JDiese Nutzungsbedingungen werden mit Wirkung zum 31. August 2020 aktualisiert. Um dir eine
Vorschau dar neuen Version vor ihrem Inkrafttreten anzusehen, kiicke hier.

Datenverarbeitungsbedingungen

Wenn du in der Européischen Union oder in der Schweiz wohnst, erkennst du an, dass mit deiner
Nutzung bestimmter Facebook-Produkte méglicherweise die Ubermittiung personenbezogener Daten
{(wie unten definiert} an Facebook verbunden ist, Sofern wir solche Daten als dein Auftragsverarbeiter
(wie unten definiert) verarbeiten, gelten diese Nutzungsbedingungen fiir die Datenverarbeitung
zusdtzlich zu den geltenden  Produki-Nutzungsbedingungen, wie beispielsweise den
Nutzungsbedingungen fir Facebook Business Tools und den Nutzungsbedingungen fir Custom
Audiences (,Geltende Produkt-Nuizungsbedingungen®). Im Falle eines Widerspruchs zu den
Geltenden Nutzungsbedingungen gelten diese Verarbeifungsbedingungen vorrangig. '

Facebook und du versinbaren Folgendes:
1. Datenverarbeitungsbedingungen
1. Facebook hat

1. personenbezogene Daten nur im Einklang mit den gelftenden Produkt-Nufzungsbedingungen zu
verarbeiten;

2. geeignele lechnische und organisatorische MalRnahmen zum Schutz der personenbezogenen Daten
zu treffen;

- 3. dich nach Méglichkeit (unter Berlicksichtigung der Art der Verarbeitung) mit geeigneten technischen
und organisatorischen Mafinahmen zu untersiiifzen, deiner Pllicht zur Beantworiung von Antragen auf
Wahrnehmung der Rechte der betroffenen Person geméf DSGVO nachzukommen,

4. dich unter Berlicksichtigung der Art der Verarbeitung und der Facebook zur Verfiigung stehenden
Informationen bei der Einhaltung deiner in den Artikeln 32 bis 36 der DSGVQ genannten Pflichten zu
unterstitzen,

5. bei Beendigung der gelfenden Produkt-Nutzungsbedingungen die personenbezogenen Daten sobald
wie angemessenerwsise moglich und innerhalb eines Zeitraums von maximal 180 Tagen zu léschen,
sofern das EU-Recht oder das Recht des EU-Mitgliedstaats nicht eine ldngere Speicherung verlangt;
dabei darf Facebook die personenbezogenen Daten langer behalten, wenn dies filr die Bereitstellung
anderer in den geltenden Produkt-Nutzungsbedingungen dargelegter Dienste erforderlich ist;

6. dir alle erforderiichen Informationen zum Nachweis von Facebooks Einhaltung seiner in Artikel 28
der DSGVO niedergelegten Pflichten als Auftragsverarbeiter zur Verfiigung zu stellen; und

7. dafiir zu sorgen, dass ein externer Priifer im Rahmen von Facebooks Audit-Programmen jdhriich
eine SOC 2 Typ ll-Priifung in Bezug auf die Dalenverarbeifungsdienste oder auch eine andere Priifung
nach Branchenstandard durchfiihrl, die Facebook méglicherweise als geeignet erachtef. Auf deine
Aufforderung hin stellt Facebook dir maximal einmal pro Jahr eine Ausfertigung seines jewells aktuellen
Priifherichts zur Verfiigung, der dann als verfrauliche Information von Facebook gilt,

2 Du stimmst zu, dass Facebook seine Datenverarbeitungspfiichten gemafR diesen
Nutzungsbedingungen fiir die Datenverarbeitung an einen Unterauftragsverarbeiter weitervergeben
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darf. Dies kann jedoch nur mittels schriftlicher Vereinbarung mit dem Unlerauftragsverarbeiter erfolgen,
durch die dem Unteraufiragsverarbeiter Pflichten auferlegt werden, die nicht weniger belastend sind als
die, die Facebock durch diese Nutzungsbedingungen fir die Datenverarbeitung auferlegt werden.
Wenn ein Unterauftragsverarbeiter solchen Pflichten nichf nachikommt, bleibt Facebook dir gegentiber
unbeschrankt haftbar fiir die Erfillung der Pflichten dieses Unferaufiragsverarbeiters. Du auforisierst
Facebook hiermit, Facebook Inc. (und andere Facebook-Unternehmen) als seine(n)
Unterauftragsverarbeiter zu verpflichien. Facebook hat dich im Voraus von (jedem) etwaigen
zusétzlichen Unterauftragsverarbeiter(n) in Kenntnis zu setzen. Wenn du angemessenerweise
Einwendungen gegen solche zusétziichen Unteraufiragsverarbeiter hast, kannst du Facebook
schriftlich {iber die Griinde fiir deine Einwendungen informieren. Wenn du gegen solche zusétzlichen
Unterauftragsverarbeiter Einwendungen hast, solitest du aufhdren, die Dienste zu nutzen und
Facebook Daten bereitzustellen.

3. Wenn Facebook irgendeine tatsdchliche oder vermutete Verletzung des Schutzes
personenbezogener Daten beziiglich der personenbezogenen Daten feststelll, hat Facebook dich
unverziiglich dariiber zu benachrichligen. Eine solche Mitteilung haf entweder zum Zeifpunki der
Benachrichtigung oder méglichst bald danach folgende Informationen zu enthalten: Details zur Art der
Verleizung, die Zah! der betroffenen Datenséitze, die Kategorie und die ungefdhre Zah! der betroffenen
Personen, die wahrscheinlichen Folgen der Verlefzung und jedwede talséchlichen oder
vorgeschlagenen MaBnahmen zur Abmilderung der mdéglichen nachteiligen Auswirkungen der
Verletzung.

4. Facebook, Inc. ist gemaR dem EU-US-Datenschutzschild und dem Datenschutzschild Schweiz-USA
Verpflichtungen eingegangen, die mdglicherweise flir Daten gelten, die von dir oder Facebook Ireland
Limited gemdfl den geltenden Produki-Nutzungsbedingungen an Facebook, Inc. (bermittelt
wurden/werden. Wenn sie fiir die Ubermittlung von personenbezogenen Daten an Facebook, Inc. in
Lander auBerhalb der EU oder der Schweiz eingeseizf werden und du in der Europdischen Union oder
in der Schweiz wohnst, erkennst du an, dass fiir solche Daten zusétzlich zu den gelftenden Produkt-
Nutzungsbedingungen die Datenschutzschild-Nutzungsbedingungen {hitps./iwww.face-
book.com/legal/privacyshieldtermsforadvertisers) gelten.

2. Begriffsbestimmungen: Im Sinne dieser Datenverarbeitungsbedingungen tragen die nachfolgenden
Begriffe die unten genannte Bedeutung:

LDSGVO" steht fiir die Datenschutz-Grundverordnung (Verordnung (EU) 2016/679).

i

.Yerantwortlicher”, ,Auftragsverarbeiter”, ,betroffene Person®, ,personenbezogene Daten®, ,Verletzung
des Schuizes personenbezogener Daten” und ,Verarbeitung” haben dieselben Bedeutungen wie in der
DSGVO; verarbeitet” und verarbeiten” sind entsprechend der Begriffsbestimmung von ,Verarbeitung®
ayszulegen.”

Die Datenverarbeitungsbedingungen flir Facebook Business Tools wurden am 31. August 2020

aktualislert.

Die Datenverarbeitungsbedingungen fir Facebook Business Toois idF 12. August 2020 sowie die
Datenverarbeitungsbedingungen fiir Facebook Business Tools idF 31, August 2020 werden den

Sachverhaltsfeststellungen zugrunde gelegt.

Beweiswilrdigung C.6.: Die getroffenen Feststellungen beruhen auf der Eingabe des

Beschwerdefiihrers vom 17. August 2020 und den darin vorgelegten Dokumenten (Beilage /02 und
Beifage ./04). Die angefihiten Datenverarbeitungsbedingungen fiir Facebook Business Tools idF
12. August 2020 und idF 31. August 2020 sind im gegensténdlichen Akt enthaften und den Parteien

bekannt.
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Dariiber hinaus beruhen die getroffenen Feststellungen auf einer amtswegigen Recherche der Website

https://www.facebook.com/flegal/terms/dataprocessing/update (abgefragt am 6. Mérz 2023).

C.7. Zu den Datenschutzschild-Nutzungsbedinqungen

Die  Datenschutzschild-Nutzungsbedingungen  fir =~ Facebook  Business  Tools  unter

hitps://www . facebook.com/legal/privacyshieldtermsforadvertisers lauteten am 12. August 2020 wie

folgt (Formatierung nicht 1:1 wiedergegeben, Links nicht enthalten):

JDatenschutzschild-Nutzungsbhedingungen

Du erkennst an, dass die Nutzung bestimmter Facebook-Dienste fiir Werbeanzeigen oder Messungen
{(die ,Dienste") méglicherweise dazu fithrt, dass Facebook, Inc. (,Facebook®) Daten von dir erhéit
{entweder direkt oder wenn es im Namen von Facebook lreland Lid handelt). Dies erfolgt unter
Berufung auf den EU-US-Datenschutzschild oder den Dalenschutzschild Schweiz-USA (zusammen
,Datenschutzschild®). Sofern der Datenschutzschild fiir die von dir bereilgestellten Daten gilt und ohne
irgendeine zwischen dir und Facebook geschiossene Vereinbarung einzuschrdnken, erkennst du
Folgendes an und stimmst diesem zu: .

= Der Datenschutzschild-Hinweis von Facebook ist verfiigbar unter
www.facebook.com/about/privacyshield; er legt die Zertifizierung von Facebook dar. Gemai
deinen Verpflichtungen im Zusammenhang mit deiner Nutzung der Dienste verpilichtest du dich,
Personen angemessene und geeignete Informationen iber die Dienste bereitzustellen.

» Facebook kann Datensubjekten Kontakiinformationen lber dich iber die Dienste zur Verfligung
stellen und ihnen so u. a. erlauben, direkt Kontakt mit dir aufzunehmen, um ihre Rechte geméi
Datenschutzschild auszuiiben.

»  Facebook erhdlf méglicherwelise Anfragen oder Beschwerden von Datensubjekten und kann
diesen einen unabhdngigen Mechanismus fiir Regress und Streitbeilegung zur Verfiigung
stelfen. Dessen ungeachtet bleibst du fir die Kldrung jedweder Beschwerden verantwortlich,
die von Datensubjeikien beziiglich deiner Verarbeifung der persdniichen Daten der
Datensubjekte in Verbindung mit den Diensten an dich herangetragen werden (gleichgiiltig ob
diese direkt dir gegenliber oder uns gegeniiber geduflert werden).

= Du verpflichtest dich, alle angemessenen Malinahmen (einschliefllich jener, die Facebook
angemessenerweise fordert) zu ergreifen, um Facebook die Einhalfung seiner
Datenschutzschild-Verpffichtungen zu ermdéglichen, einschliefilich einer Hilfesteillung zur
Kldrung von Beschwerden. Im Falle eines Widerspruchs zwischen diesen
Nutzungsbedingungen und anderen Nutzungsbedingungen, die sich auf diese
Nutzungsbedingungen berufen, sind diese Nutzungsbedingtngen maRgeblich.

Letzte Anderung: 29. September 2017°

Am 27. September 2021 trat ein neuer Facebook-Vertragszusatz fiir die Ubermittiung européischer

Daten in Kraft. Dieser ist unter https://www.facebook.com/leqal/lEU data transfer addendum/update

zu finden und lautet wie folgt (Formatierung nicht 1:1 wiedergegeben, Links nicht enthalten):

Dieser Veriragszusatz fur die Ubermittlung eusopaischer Daten titt am 27, September 2021 in Kraft, Eine Liste der
Unterauftragsverarbeiter van Facebook ist hier einsenbar.

FACEBOOK-VERTRAGSZUSATZ FUR DIE UBERMITTLUNG EUROPAISCHER DATEN
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Dieser Veriragszusalz fir die Ubermitilung europdischer Daten tritt am 27. September 2021 in Kraft.

Dieser Vertragszusatz fiir die Ubermiitiung européischer Daten {,Dateniibermittiungszusatz®) wird
durch Bezugnahme Bestandteil der Datenverarbeifungsbedingungen. Er gilf, soweit Facebook
Ireland als dein Auftragsverarbeiter européische Daten gemanl den Nutzungshedingungen fiir umfasste
Produkte verarbeitet und Ubermittiungen solcher Daten aus der EU dem EWR, dem Vereinigten
Kdnigreich oder der Schweiz an Facebook, Inc. erfoigen.

1.

b)

Du erkennst an und stimmsf zu, dass Facebook Ireland europédische Daten an Facebook, Inc.
tibermittelt, um die umfassten Produkfe gemdl den Nufzungsbedingungen fir umfasste
Produkte bereitzustellen, und dass europdische Daten an andere Unterauffragsverarbeiter von
Facebook weiteriibermittelt werden kiinnen.

Facebook Ireland {ibermittelt europdische Daten auf der Grundlage von Aufiragsverarbeiter-an-
Auftragsverarbeiter-Standardvertragsklauseln an Facebook, Inc., behéit sich jedoch das Recht
vor, eine alternative Ubermittlungsmdéglichkeit zu verwenden, die von der DSGVO und anderen
anwendbaren Datenschutzgesetzen im EWR, im Vereinigten Kénigreich und in der Schweiz
anerkannt sind (wie beispielsweise ein Angemessenheifsbeschluss). Weiteribermittiungen an
Unterauftragsverarbeiter von Facebook auf Grundlage der Auftragsverarbeiter-an-
Auftragsverarbeiter-Standardveriragsklauseln erfolgen auf Grundlage der allgemsinen
Genehmigung gemdal den Datenverarbeitungsbedingungen.

Um einen effizienten und koordinierten Dienst zu erméglichen, wird die gesamte Kemmunikation
mit Facebook, Inc. bzw. mit jedem anderen Unterauftragsverarbeiter von Facebook im
Zusammenhang mit den Auftragsverarbeiter-an-Aufiragsverarbeiter-Standardveriragsklauseln
so weit wie méglich iiber Facebook lreland koordiniert und geleitet.

Digser Dateniibermittiungszusatz hat im Umfang eines etwaigen Widerspruchs oder einer
Unvereinbarkeit Vorrang vor den Nutzungsbedingungen flir umfasste Produkte. Durch deine
weitere Nutzung der bzw. den Zugriff auf die umfassten Produkte am oder nach dem Datum
des Inkrafttretens dieses Datentibermittiungszusatzes (bzw. ggf. jeder Aktualisierung dieses
Datenilbermitflungszusatzes) stimmst du zu, an den Dateniibermittiungszusatz in seiner jeweils
aktualisierten Version gebunden zu sein.

Jegliche zwischen dir und Facebook, Inc. gemal dem am 31. August 2020 in Kraft getretenen
Dateniibermittlungszusatz vereinbarten Klausein gelfen mit Wirkung ab dem Datum des
Inkraftiretens dieses Datenlibermiltlungszusatzes als beendet. Du stimmst zu, dass jegliche
europdische Daten, die auf Grundlage der beendeten Klauseln iibermittelt wurden, aufgrund
der Beendigung dieser Klauseln nicht vernichtet oder zuriickgegeben werden miissen, sondern
staltdessen den in diesem Dateniibermittlungszusalz dargelegten Nutzungsbedingungen
unterliegen.

In diesem Datenlibermittiungszusatz gelten folgende Begriffsbestimmungen:

JUmfasstes Produkt® ist ein Facebock-Produkt oder -Diensf fiir das/den die
Nutzungsbedingungen flir umfasste Produkte gelten.

Als Nutzungsbedingungen fiir umfasste Produkte” werden die fiir ein Facebook-Produkt
bzw. einen Facebook-Dienst geltenden Nutzungsbedingungen bezeichnet, soweit darin
festgelegt ist, dass Facebook Ireland wihrend der Bereitstellung des Produkis bzw. Dienstes
Européische Daten als dein Auffragsverarbeifer geman den Datenverarbeitungsbedingungen
verarbeitet (wobei diese Nﬁbngs‘ﬁedmgungen fir umfasste Produlte von Zeit zu Zeit
aktualisiert oder ersetzt werden).

Klaugeln: sleh fir %@,@t@nda@vertragsklausein fiir die Ubermittlung personenbezogener
Daten an Aufiragsverarbeiter mit Sitz in Drittlindern, die von der Europdischen Kommission in
ihrem Beschluss 2010/87/EG vom 5. Februar 2010 genehmigt wurden (allerdings ohne die
veranschaulichenden optionalen Klauseln).

~EWR" steht fiir den Européischen Wirtschaftsraum.

LEU" steht filr die Europdische Union.

~Europédische Daten” bezeichnel die personenbezogenen Informationen unter deiner alleinigen
Verarmiwortlichkelt, die von Facebook lrefand als deinem Auffragsverarbeiter gemafl den
Nutzungsbedingungen flir umfasste Produkte verarbeitet werden, soweit die DSGVO bzw. die
Datenschutzgesetze im EWR, im Vereinigten Kbénigreich oder in der Schweiz auf die
Verarbeitung solcher Daten Anwendung finden.
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g) .Facebook lreland” steht fiir Facebook Ireland Limited.

h) Ein ,Unterauftragsverarbeiter von Facebook* ist ein Unteraufiragsverarbeiter, der beauftragt
ist, suropdische Daten gemdf den Datenverarbeitungsbedingungen zu verarbeifen.

i.  ,Auftragsverarbeiter-an-Aufiragsverarbeiter-Standardvertragsklauseln” sind,
entsprechend der jeweiligen Ubermittlung: (a) Modul 3 (Auftragsverarbeiter-an-
Auftragsverarbeiter) der Standardveriragsklausein fiir die Ubermittlung personenbezogener
Daten an Drittldnder gemadR DSGVO, welche von der Europédischen Kommission in ihrem
Beschiuss 2021/914 vom 4. Juni 2021 genehmigt wurden; oder (b) solche anderen
(Auftragsverarbeiter-an-Auftragsverarbeiter)-Standardvertragsklauseln fiir die Ubermittiung
personenbezogener Daten an Drittlander, die geméf den geltenden Datenschulzgesetzen
In der EU, im EWR, im Vereinigten Konigreich oder in der Schweiz anerkannt sind (in jedem
der Félle mit jeglichen von Facebook gewdhiten optionalen Klauseln).

7. Fir die Zwecke dieses Datenibermittiungszusatzes tragen jegliche Begriffe mit grolen
Anfangshuchstaben die ihnen in den Nutzungsbedingungen fir umfasste Produkte
zugewiesene Bedeutung, sofern nicht etwas andsres angegeben wird. Verweise auf die
Nutzungshedingungen filr umfasste Produkte, elnschlielilich der
Datenverarbeitungsbedingungen,  beziehen sich auf ihre jewells gemé&l den
Nutzungsbedingungen fiir umfasste Produkte ggf. aktualisierten Fassungen.”

Auf der Website htips:/iwww.facebook.com/about/privacyshield war zumindest am 12. August 2020

noch keine Information enthalten, dass die Zweitbeschwerdegegnerin Privacy Shield nicht mehr fiir die

Ubermittlung personenbezogener Daten in die USA heranzieht.

Beweiswiirdiqung C.7.: Die getroffenen Feststellungen hinsichtlich Datenschutz-Nutzungsbedingtingen
beruhen auf der Eingabe des Beschwerdefiihrers vom 17. August 2020 und wurden soweit nicht von

den Beschwerdegegnerinnen bestritten.

Die Feststellung, dass auf der Website hitps://www.facebook.com/aboul/privacyshield zumindest am

12. August 2020 noch keine Information enthalten war, dass die Zweitbeschwerdegegnerin Privacy
Shield nicht mehr fiir die Ubermittiung personenbezogener Daten in die USA heranzieht, ergibt sich

aus Beilage ./08, die der Beschwerdefiihrer in seiner Eingabe vom 17. August 2020 vorgelegt hat.

Darliber hiﬁaus beruhen die getroffenen Feststellungen auf einer amiswegigen Recherche der Website
https:/www. facebook.com/legal/privacyshieldiermsforadvertisers, https.//www.facebook.com/le-
gal/EU data transfer_addendum/update sowie hitps./iwww.facebook.com/about/privacyshield (jeweils
abgefragt am 6. Marz 2023).

C.8. Verwendung von Facebook Business Tools auf (sl = 12. August 2020

Die Erstbeschwerdegegnerin ist Betreiberin der Website WiiiiliiigRy Dol WESEIIRERR Handelt es
sich um ein Online-Nachrichtenportal, welches zu weltweiten Themen und insbesondere zu Themen
mit Bezug zu Osterreich berichtet. Die Erstbeschwerdegegnerin trifft die Entscheidung (ber Inhalt und

Gestaltung der genannten Website.

Jedenfalls zum Stichtag 12. August 2020 hat die Erstbeschwerdegegnerin die Entscheidung getroffen,
die Facebook Business Tools ,Facebook Login“ und ,Facebook Pixel" auf ihrer Website zu

implementieren, um die Funktionen der Tools zu nutzen. Hierzu hat sie einen JavaScript Code, der
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seitens der Zweitbeschwerdegegnerin zur Verfligung gestellt wurde, im Quelltext ihrer Website

IR <ingebaut.

Die Erstbeschwerdegegnerin hat die Nutzungsbedingungen flr Facebook Business Tools idF
26, Dezember 2019 und die Datenverarbeitungsbedingungen flir Facebook Business Tools idF
12. August 2020 akzeptiert. Die Bedingungen werden immer zwischen Kunden (zB. Betreiber einer

Website) und Meta Irland abgeschlossen.

Fiir Facebook Pixel hat die Erstbeschwerdegegnerin bei der Zweitbeschwerdegegnerin ein Konto
(.Dashboard) mit der Tracker NP <ingcrichtet. Die Erstbeschwerdegegnerin hat
aktuell jedoch keinen Zugriff mehr auf ihr Facebook Pixel Dashboard.

Die Erstbeschwerdegegnerin hat die genannten Facebook Business Tools jedenfalls zum Stichtag
25. Oktober 2022 von der Website SRR ontfernt.

Beweiswiirdigung C.8.: Die getroffenen Feststellungen zur Implementierung der Facebook Business
Tools auf ouNRNNE. und dem ,Dashboard” beruhen auf der Stellungnahme der
Erstbeschwerdegegnerin vom 7. M&rz 2022. Darin hat diese ausdriicklich vorgebracht, dass sie die

Facebook Business Tools Facebook Login und Facebook Pixel zumindest am 12, August 2020 auf der
Website WIS implementiert hat und dass die entsprechenden Vereinbarungen akzeptiert

wurden.

Die Feststeliung, dass die genannten Facebook Business Tools in Folge von der genannten Website
entfernt wurden, ergibt sich ebenfalls aus der Stellungnahme der Erstbeschwerdegegnerin vom 7. Mérz
2022, die soweit nicht vom Beschwerdefiihrer bestritten wurde. Eine amtswegige Recherche der
Datenschutzbehirde der Website iRt ha! orgeben, dass die genannten Facebook Business
Tools aktuell nicht mehr verwendet werden {(abgefragt am 6. Mérz 2023).

Die Festste!!uhg, dass die Bedingungen immer zwischen Kunden (zB. Betreiber einer Website) und
Meta Irand abgeschiossen werden, beruht auf der glaubwiirdigen Aussage der
Zweitheschwerdegegnerin im Rahmen der miindlichen Einvernahme vom 16. Mai 2022 (Antwort auf

die Fragen 1 und 2).

C.9. Websitebesuch des Beschwerdefiihrers am 12. August 2020

Der BeschwerdefUhrer besuchte zumindest am 12. August 2020 die Website JiEEiEREER, W ahrend
des Besuchs war er in seinem Facebook-Konto eingeloggt, welches mit seiner E-Mail-Adresse

_verknt’.'lpft ist. Der Beschwerdefiihrer hat die Facebook Login Funktion auf

R 12. August 2020 nicht verwendet.

Beweiswiirdigung  C.8.: Die getroffenen Feststellungen beruhen auf der Eingabe des

Beschwerdefihrers vom 17. August 2020 und sind unstrittig.
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seitens der Zweitheschwerdegegnerin zur Verfiigung gestellt wurde, im Quelltext ihrer Website

www.oe24.at eingebaut.

Die Erstbeschwerdegegnerin hat die Nutzungsbedingungen fiir Facebook Business Tools idF
26. Dezember 2019 und die Datenverarbeitungsbedingungen flir Facebook Business Tools idF
12. August 2020 akzeptiert. Die Bedingungen werden immer zwischen Kunden (zB. Betreiber einer

Website) und Meta Irland abgeschlossen. S

Fir Facebook Pixel hat die Erstbeschwerdegegnerin bei der Zweitbeschwerdegegnerin ein Konto
(.Dashboard”) mit der Tracker _eingerichtet. Die Erstbeschwerdegegnerin hat

aktuell jedoch keinen Zugriff mehr auf ihr Facebook Pixel Dashboard.
Ginal,

Die Erstbeschwerdegegnerin hat die genannten Facebook Business Toolssjedenfalls zum Stichtag
25. Oktober 2022 von der Website “ntfemt. s

Beweiswtirdigung C.8.; Die getroffenen Feststellungen zur Implementierung der Facebook Business

Tools auf

ianeg» Lnd dem ,Dashboard" beruhen auf der Stellungnahme der
Erstbeschwerdegegnenn vom 7. Mérz 2022. Darin hat diese Egsdruckhc; vorgebrachf dass sie die
Facebook Business Tools Facebook Login und Face%&(e@g&%g gg ‘ am 12. August 2020 auf der
P —

§.inplementiert hat und dass die entsprechende&%ggqubarungen akzeptiert

wurden. TR S
L ANRRE LR e RN S N
Die Feststellung, dass die %enangren ,;acebpok Business ¥ools T’H“ FdigeW‘é‘ﬁ“’@? GEhanfitert Website
o Foc gty ﬂ g bt

entfernt wurden, ergibt sich ebenfalls aus der Ste!!ungnahme deiErmv;gerdegmnerm vomn 7. Mérz

2022, die scﬁxh ﬁ%ﬁﬁvom Bescﬁ%%ﬁ%%sﬁﬁn wurde. Eine ‘é@‘rﬁ% S

_‘“Rech“@?che der

B a! ergeben, dass die’ genannten Facebook Business
i s
@ Wk *‘!1'

Datenschutzbehérde der Website i

Tools aktuell nicht mehr verwendet werden (abge%’agt am% Mérz 2023)

Die Fedtioluny tass W Beciungen immar Misshen 1”6 feB. BISIDSF einer Website) und
Meta Irland abgeschlossen werden, beruht auf der glaubwiirdigen Aussage der
Zweitheschwerdegegnerin im Rahmen der miindlichen Einvernahme vom 16. Mai 2022 (Antwon‘ auf

die Fragen 1 und 2).
*n* ‘*ﬁ’ﬁ‘%&gﬂ‘ Ko ';y,:m PRI

C.9. Websitebesuch des Beschwerdeflihrers am 12. August 2020

Der Beschwerdefiihrer besuchte zumindest am 12. August g@@0. die Website wiliEEERE
des Besuchs war er in seinem Facebook-Konto eingeloggt, welches gmt seiner.-E- MaIJ-Adresse
iy QRGN vorknlipft ist. Der Beschwerdefiihrer hat die Facebook Login-kunjtion auf

T et 12 August 2020 nicht verwendet. T R

ik S
Beweiswirdigung C.8.: Die getfroffenen Feststellungen beruhen auf der +Eingabe des

Beschwerdefihrers vom 17. August 2020 und sind unstrittig.
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C.10. Datenlibermittiungen in die USA als Folge des Websitebesuchs arﬁ 12. Auqust 2020

Anlasslich des Besuchs des Beschwerdefiihrers unter i iiiEEa® wurden, als Folge der
Implementierung von Facebook Business Tools auf der genannten Website, am 12. August 2020

zumindest die folgenden Transaktionen durchgefiihrt sowie die folgenden Cookies gesetzt (Auszug aus
der HAR-Datel, Beilage ./5):

General

Request URL hitps:/fwww.facebook.com/tr/
Request Method P

HTTP Version <R

Remote Address 4 INENEGNGN

Headers

+  Accept: (NG

»  Accept-Encoding: g RG_Gc_—__

«  Accept-Language: ulii DD
« Connection: Sl «

+  Cookie: datr=c/ NN . <= fFUQX&TkOR:CNyCutGISXDvé‘
fr=1RZIGY886sFEGvve). AWVEO-Jmawl-nmfiuGW L NS

R o= 1760x860; locale=en_US; c_ user"1810994287

xs=12%3AwBBCPMA2%3A159“

spin=r. 100 NN > 1698 5.1 v.2 ;

annan SN, - 1597 221704 ol - D D

«  Host: !—

L R BRI 3

. TE: “
s  User-Agent:

Query Arquments
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. R
¢ GEEE
) ’
o EREEREEINNREES- i L
« RS
Cookies

Der Inhalt der angefithrien Beilage ./5 (HAR-Datei) wird den Sachverhaltsfeststellungen zugrunde

gelegt.

Im Rahmen dieser Transaktionen wurden aufgrund der Implementierung von Facebook Pixel auf
‘ am 12. August 2020 zumindest die IP-Adresse, Informationen zum Web-Browser,
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Speicherort der Website, pixelspezifische Daten (Pixel-ID) und Klickdatenefilr-Buttonsdes Endgerats

des Beschwerdefithrers an die Server der Zweitbeschwerdegegnerin in die USA Uberimitteit:+:
‘ﬁ-mviiﬁ‘é;ﬁzz&ki»i%

Im Rahmen dieser Transaktion wurden aufgrund der Implementierung von Facebgok.kogin auf

SEEEEER - 12. August 2020 zumindest folgende Daten des Endgerétsideg.Beschwerdeflihrers

an die Server der Zweitbeschwerdegegnerin in die USA Gbermittelt: T
s |P-Adresse;
s User-Agent; "
vy
» Mobiles Betriebssystem und Browser, SRR R o G R R -
+ Informationen zum Host-Server (d. h. die Website, die das Feature Logm M'
« Datum und Uhrzeit des Website-Besuchs; 2L P
» Sprache des Inhalts (d. h. die Sprache des Publikums, fir das ?;; betrefjende We:‘site%stlmmt
ist); v R
« Locale (d. h. in der Regel der Landercode, der sich auf das Com&nyggﬁqﬁ ’ﬁ:éﬂ:eid im HTTP-
Header bezieht, z. B. "en-US" gegenlber "en-GB"); S o
s HTTP Referrer (d.h. die URL der Seite, aufyder. 319@ die ggrson. beflnq%m- 4 R
e Viewport-Daten (d. h. die Bildschirmauflésung des Gerate- Dlsplay?
s User-ID;
« Cached Access Tokens; @
» Standard HTTP Request Headers, di&'fiERt bfeiise
e Gespeicherte Werte in FB-Codkies. & N *

Die Zweitbeschwerdegegnerin kann auf diese Daten in Klartextform zugrelf‘é%mmﬁ
B ‘ﬁ»,ﬂ;
*ﬁ%ﬂ 5?{ Lt
Bewesiswiirdigung C.10.: Die getroffenen Feststeﬂungen zu den Transaklionen beruheg auf der: Emgabe

des BeSERVERIT IR 17K Gust 2020 Gt dlor dartﬁ%ge%gte%ﬂéeﬁﬁa 7 "fﬁ‘AR Datei). Bei
einer HAR-Datei handeit es sich um ein Archiviormat filr HTTP-Transéktionen: Die’ HA‘:R Datef wurde
seitens der Datenschutzbehdrde itberpriift. Das Vigrbringen .des,!B@cﬁwegﬁ@{u(qcersﬁsﬂmmt m:t den
darin enthaltenen Archivdaten (iberein. Die vorgelegte HAR-Datei (bzw, deren, Inﬁ”é”‘l ﬁ { den Parteien
bekannt. Auch die Zwertbeschwerdegegnerm hat in ihrer Beflage zur Steﬂungnahme vomn W} 2022
mit dem Titel ,Vertraulich® ausgefuhn‘ “dass diese ;edenfaﬂs in Begug af Facégg"fo‘:l_ogm diverse

Informationen {zumindest die IP-Adresse, Informationen zum Web-BroWser; *Speicherort der Website,
el

Lo (0

raeiu

pixelspezifische Daten (Pixel-ID) und Klickdaten fir Buttons) enthall. s .. e
sy

Die Feststellung, dass die Daten an die Server der Zweitbeschwerdegegierin'in die’ USA %%irmittelt
wurden, ergibt sich aus der Stellungnahrie der Zweltbeschwerdegegnerin tbm 39 Ma: 2022 und der
beigefiigten Datenfeldliste (mit dem Titel ,Vertraulich®). Wenngleich die. ,Ewe;tbes ok

ausfiihit, dass sie diese Daten ,im Rahmen der SDK" (offenbar gemeint: Standarddatenschutzklauseln)

erhafl, besteht kein sachlicher Grund zur Annahme, dass sie diese Daten nicht auch schon am
12. August 2020 erhalten hat. Abgesehen davon werden gewisée Daten, wie zB. die IP-Adresse und
Daten zum Web-Browser, beim Aufruf einer Website immer tibermittelt. Die Erstbeschwerdegegnerin
hat eine Dateniibermittiung in die USA auch nicht bestritten, wobei sie im Rahmen ihrer
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Speicherort der Website, pixelspezifische Daten (Pixel-ID) und Klickdaten fiir Buttons des Endgerats

des Beschwerdefilhrers an die Server der Zweitbeschwerdegegnerin in die USA {ibermittelt.

Im Rahmen dieser Transaktion wurden aufgrund der Implementierung von Facebook Login auf
«<EEERRN - 12. August 2020 zumindest folgende Daten des Endgeréats des Beschwerdeflhrers
an die Server der Zweitbeschwerdegegnerin in die USA Ubermittelt:

s |P-Adresse;

s User-Agent;

» Mobiles Betriehssystem und Browser;

¢ Informationen zum Host-Server (d. h. die Website, die das Feature Login enthélt);

* Datum und Uhrzeit des Website-Besuchs;

» Sprache des Inhaits (d. h. die Sprache des Publikums, fiir das die betreffende Website bestimmt
ist);

+ Locale (d. h. in der Regel der Landercode, der sich auf das Content-Language-Feld im HTTP-
Header bezieht, z. B. "en-US" gegeniiber "en-GB");

» HTTP Referrer (d.h. die URL der Seite, auf der sich die Person befindet);

» \Viewport-Daten (d. h. die Bildschirmaufisung des Geréte-Display);

s User-ID;

¢ Cached Access Tokens:

e Standard HTTP Request Headers, die nicht bereits aufgelistet sind; und

» Gespeicherte Werte in FB-Cookies.

Die Zweitbeschwerdegegnerin kann auf diese Daten in Klartextform zugreifen.

Beweiswlirdiqung C.10.: Die getroffenen Feststellungen zu den Transaktionen beruben auf der Eingabe
des Beschwerdefiihrers vom 17. August 2020 und der darin vorgelegten Beifage ./5 (HAR-Datei). Bei
einer HAR-Datei handelt es sich um ein Archivformat fiir HTTP-Transaktionen. Die HAR-Datel wurde
seitens der Datenschutzbehdrde lberpriift, Das Vorbringen des Beschwerdefiihrers stimmt mit den

darin enthaltenen Archivdaten (iberein. Die vorgelegte HAR-Datei {bzw. deren Inhalf) ist den Parteien
bekannt. Auch die Zweitbeschwerdegegnerin hat in ihrer Beilage zur Steflungnahme vom 30. Mai 2022
mit dem Titel ,Vertraulich" ausgefihrt, dass diese jedenfalls in Bezug auf Facebook Login diverse
Informationen (zumindest die IP-Adresse, Informationen zum Web-Browser, Speicherort der Website,
pixelspezifische Daten (Pixel-ID) und Klickdaten fiir Buttons) enthait,

Die Feststellung, dass die Daten an die Server der Zweitbeschwerdegegnerin in die USA iibermittelt
wurden, ergibt sich aus der Stellungnahme der Zweitbeschwerdegegnerin vom 30. Mai 2022 und der
beigeflgten Datenfeldliste (mit dem Titel , Vertraulich”). Wenngleich die Zweitbeschwerdegegnerin
ausfihrt, dass sie diese Daten ,im Rahmen der SDK“ (offenbar gemeint: Standarddatenschutzklausein)
erhélt, besteht kein sachlicher Grund zur Annahme, dass sie diese Daten nichi auch schon am
12. August 2020 erhalten hat. Abgesehen davon werden gewisse Daten, wie zB. die IP-Adresse und
Daten zum Web-Browser, beim Aufruf einer Website immer iibermitteit. Dis Erstbeschwerdegegnerin
hat eine Datenibermittlung in die USA auch nicht bestritien, wobei sie im Rahmen ihrer
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datenschutzrechtlichen Rechenschaftspflicht (siehe hierzu die rechtliche Beurteilung und die

angefiihrte Judikatur des EuGH) ohnedies die Beweislast fiir ihr Vorbringen trég.

Die Feststellung, dass bei der Implementierung von Facebook Pixel auch pixelspezifische Daten
tbermittelt werden, ergibl sich aus elner amiswegigen Recherche der Woabsite

hitps://developers.facebook.com/docs/meta-pixel/ (abgefragt am 6. Marz 2023).

Die Feststellung, dass die Zweitbeschwerdegegnerin auf diese Dafen in Klartextform zugreifen kann,
beruht auf ihren Aussagen im Rahmen der milndlichen Einvernahme vom 16. Mai 2022. Zwar hat die
Zweitbeschwerdegegnerin bei der Frage, ob sie die Daten im Rahmen der Auffragsverarbeitung in
Klartextform erhélt, keine konkrete Antwort gegeben (siehe Frage 13). Alferdings hat sie ausgefiihit,
dass sie mehrere Leistungen fiir Meta Irland erbringt, wie zum Beispiel Infrastrukturleistungen, Peering,
Hosting und verwandte Leistungen wie etwa Testing, Bug-Fixing, was die Produkte von Meta Iriand
angeht, sowie Produkisicherheit, einschlieBlich die Untersuchung verddchtiger Aktivitdten (siehe
Frage 11). Diese Leistungen kénnen nach Auffassung der Datenschutzbehérde nicht erbracht werden,
wenn die Zweitbeschwerdegegnerin die Daten von Meta Irland nicht in Klartextform erhdlf. Auch im
Transparenzbericht des Meta-Konzerns unter https:/Aransparency.fb.com/data/government-data-
requests/further-asked-questions/ (abgefragt am 6. Mérz 2023) wird als ,Schutzmafnahme® eine
~Encryption of data in transit® (also eine Verschiiisselung von Daten bei der Uberiragung) angefiihrt,

nicht jedoch eine wirksame Verschliisselung gegeniiber der Zwsitbeschwerdegegnerin.

Nicht iibersehen wird, dass anlasslich der Implementierung von Facebook Pixel auf einer Website noch
weitere Daten iibermittelf werden kbnnen, wie zB. Klickdaten fiir Butions. Der Beschwerdefiihrer hat
Jjedoch in seiner Stellungnahme vom 25. Juli 2022 ausgefiihrt, nicht mit Facebook Login interagiert zu
haben. Auch sonst hat er nicht vorgebracht, auf Facebook Butfons geklickt zu haben. Es waren daher

keine Feststellungen in Bezug auf Klickdaten fiir Buttons zu treffen.

C.11. Zu den Cookies im konkreten Fall

Zumindest der Cookie ,_fbp“ enthalt einen einzigartigen, zufallsgenerierten Wert (random number).

Zum Cookie ,_fhp" finden sich unter hitps://developers facebook.com/docs/marketing-api/conversions-

api/parameters/ibp-and-fbc/?locale=de DE folgende Informationen (Formatierung nicht 1:1

wiedergegeben, Auszug, Original auf Englisch):
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by

When the Meta Pixsl is instalied on 5 websitae, and the Pixel uses first-party cookies, the Pixel automatically saves a

unique identifiar to an _frp coolde for the webaite domein if one doss not alrsady exist.
The £rx even) parameter value must be of the form versien.subdemainindax.crastionTimarandomnumber, whers:

+ varzion g always this prefin £s

¢ zubdemsinInden is which domain the coskis ig definad on {'com’ = O, facebook.com’ = 1, 'www.facabook.conm’ =
2). if you're generating this field on a servay, and not saving an _ £y cookie, use the value &,

s crzavisaTimais the UNIX time singe eposh in millisaconds whan the _£bn cookie was saved. If you don't save
the _fny cookie, uae ths timestamp when you first cbssrved or recsived this fbp valoe.

+ Rapdemmunber is generated by the Metz Pixel DK to ensurs every e cookie is unigue.

Hers's an axample of what the £bp value could fook hike:

Fh.1.1596483881668.1116446470

1%

Zu den Cookies ,_fbp", ,c_user, xs* und ., finden sich unter hitps://de-

de.facebook.com/policies/cookies/ folgende weitere Informationen (Formatierung nicht 1:1

wiedergegeben, Auszug, Hervorhebungen seitens der Datenschuizbehdrde):

JAuthentifizierung

Wir verwenden Cookies, um dein Konto zu verifizieren und um festzustellen, wann du angemeldet bist,
damit wir dir den Zugriff auf die Meta-Produkte erleichtern und dir das passende Nutzererlebnis sowie
geeignete Funktionen bereitstellen kénnen.

Zum Beispiel: Wir verwenden Cookies, damit du angemeldst bleiben kannst, wdhrend du zwischen
varschiedenen Facebook-Seiten hin und her wechselst. Cookies helfen uns auch dabei, deinen
Browser wiederzuerkennen, damit du dich nicht immer wieder neu bei Facebook anmelden musst und
dich (iber Apps und Websiles Dritter einfacher bei Facebook anmelden kannst. Beispielsweise
verwenden wir, einschlieflich fir diesen Zweck, ,,c_user"- und ,xs"-Cookies, die eine Speicherzeit von
365 Tagen haben.

{.]
Werbung, Empfehlungen, Insights und Messungen

Wir verwenden Cookies als Unterstiitzung, um denjenigen Personen, die sich méglicherweise fiir die
von Unternehmen und sonstigen Organisationen beworbenen Produkte, Dienstleistungen oder Zwecke
interessieren, Werbeanzeigen zu diesen Unternehmen und Organisationen zu zeigen und
Empfehlungen fiir sie auszusprechen.

Zum Beispiel: Mithilfe von Cookies kdnnen wir denjenigen Personen, die bereils zuvor die Website
eines Unternehmens besuchl, seine Produkfe gekauff oder seine Apps verwendet haben,
Werbeanzeigen zeigen und ihnen auf dieser Aktivitdt basierende Produkte und Dienstleistungen
empfehlen. Cookies ermdglichen uns aullerdem die Begrenzung der H&ufigkelt, mit der dir eine
Werbeanzeige angezeigt wird, damit du dieselbe Werbeanzeige nicht immer wieder siehst. Der ,fr'-
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Cookie wird beispiefsweise verwendet, um Werbeanzeigen auszuliefern und thre Relevanz zu messen
und zu verbessern. Er hat eine Speicherzeit von 90 Tagen.

Wir verwenden Cookies auch, um Unternehmen, die die Meta-Produkte nutzen, dabei zu unterstiitzen,
den Erfolg ihrer Werbekampagnen zu messen.

Zum Beispiel: Wir verwenden Cookies, um zu ermitteln, wie oft eine Werbesanzeige angezeigt wird, und
um die Kosten dieser Werbeanzeigen zu berechnen. Aullerdem verwenden wir Cookies, um zu
messen, wie oft Menschen nach einer Anzeigen-lmpression Handlungen durchfithren, wie z. B. einen
Kauf tétigen. Der,_fbp"-Cookie identifiziert zum Beispiel Browser, um Analysedienste fiir Werbung und
Websites bereifzustellen. Er hat eine Speicherzeit von 90 Tagen. [...]"

Beweiswilrdigung C.11.: Die gelroffenen Feststellungen beruhen auf einer amiswegigen Recherche
der Website hiipsi//developers.facebook.com/docs/marketing-api/conversions-api/parameters/fbp-
and-fbe/?locale=de DE sowie hitps://de-de.facebook.com/policies/cookies/ (abgefragt am 6. Mérz

2023).

C.12. Zum Transparenzbericht des Meta-Konzerns

Der Meta-Konzern verdffentlicht unter der Website https:/ftransparency.fb.com/data/government-data-

requests/ Transparenzberichte, die u.a. im Zusammenhang Datenzugriffsanfragen (,data requests®)

der U.S Regierung stehen.

Aus den Transparenzberichien ergibt sich u.a., dass es regelmiBig zu Datenzugriffsanfragen von US-
Geheimbehdrden an den Meta-Konzermn kommt, Die Datenzugriffsanfragen betreffen auch Benutzer

aus Osterreich.

Zu den behdrdlichen Anfragen nach Nutzerdaten gehéren sowohl routineméafige Anfragen im
Zusammenhang mit rechtlichen Verfahren als auch dringende QOffenlegungsanfragen. Folgende Daten

kénnen u.a. angefragt:

» (Grundlegende Abonnenteninformationen; Name, Dauer der Nutzung, Zahlungsinformationen,
E-Mail-Adressen und IP-Adressen der letzten An- und Abmeldungen.

+ Datensatze, die sich auf Kontoaktivitdten beziehen, wie zB. Nachrichtenkopfzeilen und iP-
Adressen.

» Die gespeicherten Inhalte eines Kontos, wie zB. Nachrichten, Fotas, Videos, Zeitleisteneintrige
und Standortinformationen.

Die Berichte gestalten sich auszugsweise wie folgt (Formatierung nicht 11 wiedergegeben, Original

auf Englisch):

.Global Overview

Meta responds to government requests for data in accordance with applicable law and our terms of
service. Each and every request we receive is carefully reviewed for legal sufficiency and we may reject
or require greater specificity on requests that appear overly broad or vague. This chart provides data
on the number of requests we received and the rate we complied with all or some of the government's
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request for each half by country or region. We publish this information in 6-month increments, subject
fo certain limitations, and we began reporting this information in 2013.”

[..d

Home -+ Data < Govemnment Requests for User Data

Data types

Government requasts for user data include both routine legal process and emergency
disclosure requests. For both request typas, we report the number of requests
received, the number of usersfaccounts requested, and the percentage of requests
whiere we produced some data. We have reported this information since 2016,

~ Legal process requests

Requests from governments that are accompanied by legal process, like a search
warrant, We disclose account records sclely in acgordance with our Terms of
Service and appiicable law.

~ Emergency diselosure requests

In emergencies, law enforcement may submit reguests without legal process.
Based on the circumstances, we may voluntarily disclese information te faw
enforcement where we have a good faith reason to believe that the matter
involves imminent risk of serfous physical infury or death.

[.]
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1633

HgE

- == % of requests whera some data produced B Totalrequests

214,777 364,642 72.80%

Total requests Usersfaccounis requested i Ofrequeats where some data
produced

[..]

Osterreich

Facebook responds ta govarnment reguests for data in accordance with applicable faw
and our tarms of service, Each and every raquest we recaive Is carafully reviswed for
legat sufficiency and we may reject or require greater specificity on reguests that
appear overly broad or vague. The charts below provide data on the number of
requeasts we received, the numbar of usersfaccounts requested, and the rate wa
complied with al or same of the governmient’s request.
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443 424 19
Total requests °  Legalprocess requests Emergency disclosura
: regueats
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Userafaccounts requested i Of requests where some data
: produced
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~ Does Meta provide data In response to US government requests?
Your data may be subject to requests by US government agencies
{including US nadonal security authorities) when you use our products
and services. We have rohust policies to ensure every government
request is serutinized no matter which governmentmakes the raquest,
Meta must comply with valid and compulsory legal requests from US
government agencles. These requests must be made in accordance with
applicable law and our policies (including Meta's Data Policy), and we
produce only the information that is narrowly tallored to respond to each
request.

{...]

Our data disclosure process

~ What data does Meta disclose Inresponse to governmant requasts?

Meta scrutinizes every goverament request and produces only the
information that is narrowly tafiored te respondd to each request.
Depending on the request, Meta may produce:

Basic sulyscriber Informatlon: Such as name, length of service, payment
information, email adrrzsses, and recent loginflogout IF addresses.

Rercords pertalning to account actlvity: Such as message headers and 1P

addresses,

The stored contents of an account: Such as messages, photos, videes,
tirmadine posts, and iocation infarmation.

For additianal Infarmation on data we disclose in response to
government requests, please see our guidalines for government requests,

Zur Frage, welche Schutzmafinahmen getroffen werden, um Daten im Rahmen der Ubermittiung in die

USA zu schiitzen, finden sich unter https:/transparency.fb.com/data/government-data-

requests/further-asked-questions/ zum Stichtag 25. Oktober 2022 folgende Informationen

{Formatierung nicht 1:1 wiedergegeben):

.We have in place a number of safeguards and measures to ensure an adequate level of protection for
user data being transferred outside the EEA 1o the United States, including:

Security: We have a comprehensive securify program fto protect the data stored on our systems,
platforms and products.

Encryption of data in transit so it cannot be read: Meta employs industry standard encryption aigorithms
and protocols designed to secure and maintain the confidentiality of data in transit over public networks.
Employing advanced encryption algorithms enables Meta to secure user data in transit from access by
third parties.

Policies and procedures: We have robust policies and procedures in place fo ensure user data is
adequately protected in relation to requests from governmental agencies. For example, we will only
comply with a governmental request for user data after we are satisfied that the request complies with
applicable law and our policies. If the request is unlawful (for example, overly broad, or legally deficient




-33—

in any way), we will push back or challenge the request. We encourage governmental agencies to
submit only requests that are necessary, proportionate, specific, and strictly compliant with applicable
laws, by publishing guidelines for government requests.
B AT e

Oversight: We have a dedicated, trained Law Enforcement Response Team (LERT) that reviews and
evaluates every government request for user data individually, whether the request was submitted
related to an emergency or through legal process obtained by faw enforcement or national security
authorities. This team ensures that all requests are consistent with applicable law and our policies,
including Meta's Data Policy.

Government Requests for User Data Report: We publish information on government requests we
receive in our Government Requests for User Data Report. Information regarding requests made under
the US Foreign Intelligence Surveillance Act (FISA) is included in the report with the maximum level of
detail permitted under US law.

Advocacy: We appreciate the focus of governments across the globe on protecting and safeguarding
people’s data, including in the US and Europe, and we work hard to do our part. We actively engage
with governments to encourage practices that protect peoples’ rights. We belong to advocacy groups
like Global Network Initiative, whose mission is to advance the freedom of expression and privacy rights
of Internet users worldwide; and are a founding member of Reform Government Surveillance, which
advocates for government data requests to be rule bound, narrowly tailored, transparent, subject to
strong oversight and protective of end-to-end encryption. We support surveillance reform and frequently
engage with various government and regulatory bodies to advocate the same.

Your rights: In addition to your rights under EU law, the SCCs and US law, you also have the right to
submit a complaint or request to the Privacy Shield Ombudsperson in the United States.”

Beweiswilrdiqung C.12.: Die getroffenen Fesistellungen beruhen auf einer amtswegigen Recherche
der Wébsite
hitos://www. facebook.com/safety/qroups/iaw/quidelines/ (jeweils abgefragt am 6. Mérz 2023).

% pitngAransparency.fb.com/data/qovernment-data-requests/ sowie

C.13. Verfahren vor der irischen Aufsichtsbehdrde

Die irische Aufsichtsbehérde (Data Protection Commissioner) filhrt zum aktuellen Zeitpunkt ein
Verfahren zur dg. ZI. IN-20-8-1 gegen Meta Irland (Meta Platforms Ireland Ltd). Gegenstand des
genannten Verfahrens ist die Anordnung, Datenlibermittiungen an die Zweitbeschwerdegegnerin

auszusefzen.

Beweiswiirdigung C.13.: Die getroffenen Feststellingen beruhen auf amtsbekanntem Wissen. Dartiber

hinaus hat auch der Beschwerdefiihrer in seiner Stellungnahme vom 25. Juli 2022 Bezug auf das

Verfahren zur dg. Z1. IN-20-8-1 genommen.

D, In rechilicher Hinsicht folgt daraus:

D.1. Zur Zustidndiakeit der Datenschutzbehdrde

a) Zum Medienprivileg gemaR § 9 Abs. 1 DSG

Die Erstbeschwerdegegnerin hat in ihrer Stellungnahme vom 28. Dezember 2020 die Zustandigkeit der
Datenschutzbehérde zur Behandlung der gegensténdlichen Beschwerde bestritten und die
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Anwendbarkeit von § 9 Abs. 1 DSG auf die beschwerdegegensténdliche Datenverarbeitung — also die
Ubermittiung personenbezogener Daten des Beschwerdefiihrers als Folge der Implementierung von

Facebook Business Tools auf JEsiee. .. ins Treffen gefihrt,

Dem ist Folgendes entgegenzuhalten:

Der nationale Gesetzgeber beschrankt das sogenannte Medienprivileg nach Art. 85 DSGVO iVm § 9
Abs. 1 DSG, indem das Privileg nur Medienunternehmen oder Mediendiensten zugénglich ist, sofern

personenbezogene Daten zu journalistischen Zwecken durch Medieninhaber, Herausgeber und

Medienmitarbeiter oder Arbeitnehmer eines Medienunternehmens oder Mediendienstes verarbeitet
werden. {vgl. den Bescheid der DSB vom 21. April 2020, GZ: 2020-0.239.741).

Eine Verarbeitung personenbezogener Daten fiir journalistische Zwecke liegt nach dem Verstindnis
des EuGH vor, wenn die Verarbeitung ausschliellich das Ziel hat, Informationen, Meinungen oder
Ideen in der Offentlichkeit zu verbreiten (vgl. das Urteil des EuGH vom 16. Dezember 2008, C-73/07
Rz 62).

Inwiefern die beschwerdegegenstindiiche Datenverarbeitung einen journalistischen Zweck® iSd
Judikatur des EuGH verfolgt, ist nicht ersichtlich. Vielmehr ergibt sich aus der Stellungnahme der
Erstbeschwerdegegnerin vom 7. Mérz 2022, dass Facebook Pixel zu Tracking-Zwecken und Face
Login zur Vereinfachung des Loginverfahrens fiir Premium-Kunden auf SN implementiert

wurden.

Abgesehen davon erhalt Meta Irland aufgrund der implementierung von Facebook Business Tools auf
einer Website Daten von Website Besuchern, die wiederum zu eigenen Zwecken verarbeitet werden
kénnen (siche zB. Sachverhaltsfeststellung C.4). Somit wurde hinsichtlich der
beschwerdegegenstandlichen Dateniibermittiungen zwischen Erstbeschwerdegegnerin und Meta
Irland (und letztlich der Zweitbeschwerdegegnerin) auch allein aus diesem Grund kein journalistischer
Zweck iSd Judikatur des EuGH verfolgt.

Diese Uberlegungen finden auch in der Judikatur des BVwWG Deckung, wonach zB. Werbe-Cookies
zum Ausspielen personalisierter Werbung auf einer Wabsite eines Medienunternehmens oder die
Verwaltung einer Datenbank durch ein Medienunternehmen zum Zweck des Versands van
Printwerbung nicht dem Medienprivileg unterliegen {vgl. das Erkenntnis des BVWG vom 12. Marz 2019,
GZ: W214 2223400-1).

Da die Voraussetzungen des § 9 Abs. 1 DSG nicht erflillt sind, kommt das Medienprivileg flr die
beschwerdegegensténdliche Datenverarbeitung nicht zur Anwendung.
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Auf das (zwischenzeitig) ergangene Erkenntnis des Verfassungsgerichtshofs vom 14. Dezember 2022
zur ZI. G 287/2022-16, G 288/2022-14, mit dem § 9 Abs. 1 DSG als verfassungswidrig aufgehoben
wurde, ist nicht einzugehen, da die Aufthebung erst mit 30. Juni 2024 in Kraft tritf.

b) Zur e-Datenschutz-RL

Der Europdische Datenschutzausschuss (in Folge: EDSA) hat sich bereits mit dem Verhalitnis zwischen
DSGVO und Richtlinie 2002/58/EG (,e-Datenschutz-RL") auseinandergasetzt (vgl. die Stelilungnahme
5/2019 zum Zusammenspiel zwischen der e-Datenschutz-RL und der DSGVO vom 12, Méarz 2019).

Auch die Datenschutzhehdrde hat sich mit Bescheid wvom 30. November 2018,
GZ: DSB-D122.931/0003 DSB/2018, mit dem Verhalinis zwischen DSGVO und der nationalen
Umsetzungsbestimmung (in Osterreich nunmehr: TKG 2021, BGBI. | Nr. 190/2021 idgF.)
aUuseinandergesetzt,

Dabei wurde grundsatzlich festgehalten, dass die e-Datenschutz-RL (bzw. die jeweils nationale
Umsetzungsbestimmung) der DSGVO als lex specialis vorgeht. So normiert Art. 95 DSGVO, dass die
Verordnung natiirlichen oder juristischen Personen in Bezug auf die Verarbeitung in Verbindung mit
der Bereitstellung offentlich zugénglicher elektronischer Kommunikationsdienste in Offentlichen
Kommunikationsnetzen in der Union keine zusatzlichen Pflichten auferlegt, soweit sie besonderen in

der e-Datenschutz-RL festgelegten Pflichten unterliegen, die dasselbe Ziel verfolgen.

in der e-Datenschutz-RL finden sich jedoch keine Pflichten im Sinne von Kapitel V der DSGVO flir den
Fall der Ubermittlung von personenbezogenen Daten an Dritllinder oder an internationale

Organisationen.
Vor diesem Hintergrund ist auf eine solche Datenlibermittitung die DSGVO anzuwenden.

¢} Zwischenergebnis

Es besteht eine Zustindigkeit der Datenschutzbehdrde zur Behandlung der gegenstandlichen
Beschwerde nach Art. 77 Abs, 1 DSGVO,

D.2. Zu Art. 44 DSGVO als subjektives Recht

Ausgehend von der bisherigen Spruchpraxis der Datenschutzbehdrde und der Gerichte ist festzuhalten,
dass sowohl die RechtmaRigkeit der Datenverarbeitung nach Art. 5 Abs. 1 Iit. a iVm Art. 6 ff DSGVO
als auch die in Kapitet lll der Verordnung postulierten datenschutzrechtlichen Betroffenenrechte als
subjektives Recht im Rahmen einer Baschwerde nach Art. 77 Abs. 1 DSGVO geltend gemacht werden

konnen.

Im gegenstindlichen Fall wird {auch) eine Verletzung von Art. 44 DSGVO hehauptet.
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Nach Auffassung der Datenschutzbehérde ist entscheidend ist, ob eine betroffene Person durch eine
behauptete Rechtsverletzung in einer individuellen Rechtsposition beeintrichtigt wird. Die behauptete
Rechtsverletzung muss sich daher negativ auf die betroffene Person auswirken. Dies ist bei Art, 44
DSGVO anzunehmen, wenn personenbezogene Daten an ein Drittland oder eine internationale
Organisation (bermittelt werden und hierbei das durch die Verordnung gewshrleistete Schutzniveau
untergraben wird (vgl. auch das Urteit des EuGH vom 16. Juli 2020, C-311/18 Rz 135).

Auch der Wortlaut von Art. 77 Abs. 1 DSGVO (und im Ubrigen auch die nationale Bestimmung des § 24
Abs. 1 DSG) setzt fiir die Inanspruchnahme des Beschwerderechts nur voraus, dass of..] die

Verarbeitung der sie betreffenden personenbezogenen Daten gegen diese Verordnung verstoit:,

In diesem Sinne hat der EUGH mit Urtel vom 16. Juli 2020 ausgefiihrt, dass die Feststellung, dass wleedd
das Recht und die Praxis eines Landes kein angemessenes Schutzniveau gewshrleisten [...]* sowie
»f-..] die Vereinbarkeit dieses (Angemessenheits-) Beschlusses mit dem Schutz der Privatsphére sowie
der Freihelten und Grundrechte von Personen [...]J" im Rahmen einer Beschwerde nach Art. 77 Abs. 1
DSGVO als subjektives Recht geltend gemacht werden kann (vgl. das Urteil des EuGH vom 16. Juli
2020, C-311/18 Rz 158).

Zwar st festzuhalten, dass die Vorlagefrage des genannten Verfahrens nicht den ,Umfang des
Beschwerderechts von Art. 77 Abs. 1 DSGVO* zum Gegenstand hatte; der EUGH hat aber den
Umstand, dass auch ein VerstoR gegen Bestimmungen von Kapitel V DSGVO im Rahmen einer
Beschwerde nach Art. 77 Abs. 1 DSGVO geltend gemacht werden kann, offenkundig als notwendige
Voraugsetzung erachtet. Bei anderer Betrachtung hatte der EuGH wohl ausgesprochen, dass die Frage
der Giiltigkeit eines Angemessenheitsbeschiusses im Rahmen eines Beschwerdeverfahrens gar nicht

geklart werden kann.

Schliefiich ist auch nach innerstaatlicher Judikatur des VWGH im_Zweifel davon auszugehen, dass
Normen, die ein behérdliches Vorgehen auch und gerade im Interesse des Betroffenen vorschreiben,
diesem ein subjektives, also im Beschwerdeweg durchsetzbares Recht einrdumen (vgl. etwa
VwSlg. 9151 A/1976, 10.129 A/1980, 13.411 A/1991, 13.985 A/1994).

Somit kann ein Versto® gegen Art. 44 DSGVO im Rahmen einer Beschwerde an die

Datenschutzbehérde geltend gemacht werden.

D.3. Zur Feststellungskompetenz der Datenschutzbehdrde

Wie aus dem Beschwerdegegenstand ersichtlich (siehe Punkt B.1), wurde die Feststellung einer

Rechtsverletzung, die in der Vergangenheit liegt, beantragt.

Nach Judikatur des VwGH und des BVwWG kommt der Datenschutzbehdrde eine
Feststellungskompetenz im Hinblick auf Verletzungen des Rechts auf Geheimhaltung in
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Beschwerdeverfahren zu (so ausdriicklich das Erkenntnis des BVwG vom 20. Mai 2021,
ZI. W214 222 6349-1/12E; implizit das Erkenntnis des' VWGH vom 23. Februar 2021, Ra 2019/04/0054,

worin - sich  dieser mit der Feststellung einer in  der Vergangenheit liegenden

Geheimhaltungspflichtverletzung auseinandergesetzt hat, ohne die Unzustindigkeit der belangten

Behorde aufzugreifen).

Es bestehen keine sachiichen Griinde, die Feststellungskompetenz geman Art. 58 Abs. 6 DSGVO iVm
§ 24 Abs. 2 Z 5 DSGVO und Abs. 5 DSG nicht auch fiir die Feststellung einer Verletzung von Art. 44
DSGVO heranzuziehen, da auch im gegensténdlichen Fall u.a. eine in der Vergangenheit liegende
Rechtsverletzung — némlich Dateniibermittiungen in die USA am 12. August 2020— moniert wird und
das Beschwerderecht gemaR § 24 Abs. 1 DSG - ebenso wie Ait. 77 Abs. 1 DSGVO - allgemeln an
einen Verstol gegen die DSGVO ankniipft.

Wenn der Spruch eines Bescheids in einem Beschwerdeverfahren namlich ausschlieRich
Anweisungen nach Art. 58 Abs. 2 DSGVO enthalten kénnte, wére im Ergebnis kein.Raum fir § 24
Abs. 2 Z 5 und 24 Abs. 5 DSG.

Soweit die Erstbeschwerdegegnerin in ihrer Stellungnahme vom 18. Oktober 2022 auf § 24 Abs. 6 DSG
verweist und ausfithrit, dass die vorgeworfene Rechtsverletzung beseitigt worden sei, ist ihr die
Judikatur des BVWG entgegenzuhalten, wonach die Méglichkeit zur nachtraglichen Beseitigung einer
Rechtsverletzung nach § 24 Abs. 6 leg. cit. im Falle von bereits verwirklichten {und nicht mehr

sanierbaren) Rechtsverletzungen nicht méglich ist (vgl. das Erkenntnis des BVwWG vom 29. Juni 2022,
ZI. W245 2232755-1).

Somit ist die Feststeliungskompetenz der Datenschutzbehérde im  gegensténdlichen

Beschwerdeverfahren gegeben.

D.4. Zu Spruchpunkt 1

Die Datenschutzbehirde setzte das gegenstandliche Verfahren mit Bescheid vom 2. Oktober 2020,
ZI. D155.028, 2020-0.527.429, aus.

Da von Amts wegen Bescheide, aus denen niemandem ein Recht erwachsen ist, sowohl von der
Behdrde, die den Bescheid erlassen hat, als auch in Ausiibung des Aufsichtsrechtes von der sachlich
in Betracht kommenden Oberbehdérde aufgehoben oder abgedndert werden kénnen, und infolge einer
Verfahrensaussetzung einer Partei des Verfahrens kein Recht auf Nichtentscheidung entsteht, war der
oben angefiihrte Bescheid vom 2. Oktober 2020 auch einer Behebung gemaR § 68 Abs. 2 AVG

zuganglich.
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D.5. Zu Spruchpunkt 2

a} Zum Beqriff ,personenbezogene Daten”

Gemal der Legaldefinition des Art. 4 Z 1 DSGVO sind ,personenbezogene Daten alle informationen,
die sich auf eine identifizierte oder identifizierbare natiirliche Person (im Folgenden ,betroffene Person®)
beziehen; als [dentifizierbar wird eine natlrliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Qnline-Kennung oder zu einem oder mehreren besonderen Merkmalen

identifiziert werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen ader sozialen Identitét dieser natlirlichen Person sind, identifiziert werden

kann“

Wie sich aus den Sachverhaltsfeststellungen ergibt (siehe C.8), hat die Erstbeschwerdegegnerin — als
Betreiberin der Website — Facebook Business Tools auf ihrer Website implementiert. Als Folge dieser
Implementierung ~ also ausgeldst durch den beim Wehsitebesuch ausgeflhrien JavaScript Code —
wurden zumindest folgende !nforfnationen des Endgerits des Beschwerdefiihrers an die Server der

Zweitbeschwerdegegnerin Ubermittelt (siehe C.9):

» [P-Adresse;

» User-Agent;

» Mobiles Betriebssystern und Browser;

¢ Informationen zum Host-Server (d. h. die Website, die das Feature Login enthélt);

¢ Datum und Uhrzeit des Website-Besuchs;

« Sprache des Inhalts (d. h. die Sprache des Publikums, fiir das die befreffende Website bestimmt
ist);

+ Locale (d. h. in der Regel der Landercode, der sich auf das Content-Language-Feld im HTTP-
Header bezieht, z. B. "en-US" gegeniiber "en-GB");

« HTTP Referrer (d.h. die URL der Seite, auf der sich die Person befindet);

s Viewport-Daten (d. h. die Bildschirmaufidsung des Gerate-Display);

o User-|D;

s Cached Access Tokens;

+ Standard HTTP Request Headers, die nicht bereiis aufgelistet sind; und

¢ (espeicherte Werts in FB-Cookies.

Die Datenschutzbehérde hat mit nicht rk Bescheid vom 22. April 2022, GZ: 2022-0.298.191 (abrufbar
unter www.dsb.gv.at) zum Tool ,Google Analytics” bereits Folgendes festgehalten:

+Nach Auifassung der Datenschutzbehérde liegt ein Eingriff in das Grundrecht auf Datenschutz gemaR
Art. 8 EU-GRC sowie § 1 DSG bereils dann vor, wenn gewlsse Stellen MaRnahmen setzen — hier die

Zuordnung solcher Kennnummern — um Website-Besucher derart zu individualisieren,

Ein Malistab an die ,Identifizierbarkeit dahingehend, dass es sofort mdglich sein muss, solche
Kennnummern auch mif einem bestimmten ,Gesicht” einer natliirlichen Person — also insbesondere mit

dem Namen des Beschwerdefiihrers — in Verbindung zu bringen, ist nicht gebolen (vgl. hierzu bereits
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die Stelfungnahme 4/2007, WP 136, 01248/07/DE der ehemaligen Art. 29-Datenschutzgruppe zum
Begriff ,personenbezocgeno Datf‘a_;_rg,jg‘_:.;s,_ 16 £ .vgl. die Orientierungshilfe der Aufsichtsbehdrden fir
Anbieter von Telemedien aus Mérz 2019, S. 15).

Fiir eine solche Auslegung spricht ErwGr 26 DSGVO, wonach bei der Frage, ob eine natilrliche Person
identifizierbar ist, ,[...] alle Mittel beriicksichiigt werden, die von dem Verantwortlichen oder einer
anderen Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die natiirliche Person
direkt oder indirekt zu identifizieren, wie beispielsweise das Aussondern” (englische Sprachfassung der
Verordnung: ,singling out"). Unter dem Begriff ,Aussondern” ist das ,Heraussuchen aus einer Menge"
zu verstehen (vgl. hitps:/iwww.duden.defrechtschreibung/aussondern, abgefragt am 18. Mérz 2022),
was den oben angefiihrten Uberlegungen zur Individualisierung von Website-Besuchern entspricht.

[

An dieser Stelle ist zu bemerken, dass auch der Europdische Datenschufzbeaufiragie (EDSB) die
Auffassung vertritt, dass bei einem Aussondern” durch Markieren eines Endgeréts von

personenbezogenen Date auszugehen ist. So hat der EDSB in seiner Entscheidung vom 5. Janner
2022, GZ: 2020-1013, gegen das Européische Parlament u.a. Folgendes ausgefiihit:

“[...] Tracking cookies, such as the Stripe and the Google analytics cookies, are considered personal
dala, even If the traditional identity parameters of the tracked users are unknown or have been deleted
by the tracker after collection. All records containing identifiers that can be used to single out users, are
considered as personal data under the Regufation and must be treated and protected as such.” (S. 13,
Original in englischer Sprache und mif weiteren Nachweisen).

Jf...] Tracking-Cookies wie die Stripe- und Google-Analytics-Cookies gelten als personenbezogene
Daten, auch wenn die traditionellen Identitdtsparameter der verfolgten Nutzer unbekannt sind cder vom
Tracker nach der Erfassung geldscht wurden. Alle Datenséize, die ldentifizierungsmerkmale enthaifen,
mit denen Nutzer ausgesondert werden kbnnen, gelfen nach der Verordnting als personenbezogene
Daten und miissen als solche behandelf und geschiitzt werden“ (Ubersetzung seitens der
Datenschutzbehdrde).

Zwar hat der EDSB die Verordnung (EU) 2018/1725 anzuwenden, die bei der Datehverarbeitung durch
die Organe, Einrichtungen und sonstigen Stellen der Union gilt. Da Arl. 3 7.1 .,gp!_:_:__\(grordnung (EU)
2018/1725 der Definition von Art. 4 Z 1 DSGVO entspricht, kénnen diese Uberlegungen aber ohne

weiteres auf den gegensténdiichen Fall {iberfragen werden.”

Diese Uberlegungen kénnen auf den gegensténdlichen Fall (ibertragen werden:

Als Folge der Implementierung von Facebook Business Tools auf (s wurden Cookies am
Endgerat des Beschwerdefithrers gesetzt wurden, die einen einzigartigen, zufallsgenerierten Wert
enthalten (siehe C.11). Dies erm&glicht, das Endgerét des Beschwerdefﬁhre?%%ﬁﬁiiﬁﬁf\:}i%%lisieren und
das Surfverhalten des Beschwerdefiinrers aufzuzeichnen, um passende personalisierte Werbung

anzuzeigen (siehe C.3).
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Unabhéngig davon hatte zumindest Meta lrland die Mdglichkeit, die Daten, die sie aufgrund der

Implementierung der Facebook Busrness Tools auf merhalten hat, mit dem Facebook-
IR 1 \/orbindung zu bringen. So geht aus den

Konto des Beschwerdefithrers il

Nutzungsbedingungen fiir Facebook Busmess Tools (siehe C.5) eindeutig hervor, dass Facebook

Business Tools u.a. dazu verwendet werden, um mit Facebook Informationen auszutauschen.

Nicht erforderlich ist es, dass die Erstbeschwerdegegnerin alleine einen Personenbezug herstellen
kénnen muss, dass also alle fir die Identifizierung erforderlichen Informationen bei dieser sind (vgl. die
Urtelie des EuGH vom 20. Dezember 2017, C-434/16, Rz 31, sowie vom 19. Oktober 20186, C-582/14,
Rz 43).

Diese Ausflihrungen finden auch in Fashion ID Deckung. In der dg. Entscheidung hat der EuGH ebenso
angenommen, dass die Einbindung eines ,Gefailt mir“-Buttons von Facebook auf einer Website —
unabhéngig davon, ob der Button auch angeklickt wird —eine Verarbeitung perscnenbezogener Daten
auslost (vgl. das Urteil EuGH vom 29. Juli 2018, C-40/17 Rz 80). Aus Sicht des EuGH war es somit

nicht erforderlich, dass der dg. Website-Betreiber den Personenbezug herstellen kénnen muss.

Die Ausflihrungen des EuGH kénnen auf den gegenstandlichen Falll Ubertragen werden, da laut den
Nutzungsbedingungen sowoh! der ,Geféllt mir“-Button als auch Facebook Login und Facebook Pixel

zu den Facebook Business Tools zahlen (siehe C.5).

Somit handelt es sich bei den in den Sachverhaltsfeststellungen unter C.10. angefthrten Informationen

(jedenfalls in Kombination) um personenbezogene Daten gemaf Art. 4 Z 1 DSGVO.

b) Rolienverteilung

i) Erstbeschwerdegeqgnerin

Wie bereits ausgefiihrt, hat die ErstbeschWerdegegnerin als Website-Betreiberin  zum
beschwerdegegensténdlichen Zeitpunkt die Entscheidung getroffen, Facebook Business Tools auf
ihrer Website ‘zu implementieren. Konkret hat sie einen JavaScript Code, der seitens der
Zweitbeschwerdegegnerin zur Verfiigung gestellt wird, im Quelltext ihrer Website eingefligt, wodurch
dieser JavaScript Code beim Besuch der Website im Browser des Beschwerdefiihrers ausgefiihrt
wurde (siehe C.8).

Die Erstbeschwerde% 2gnerin.h hatm ihrer Stellungnahme vom 7. Mrz 2022 ausgefiihrt, dass Facebook

Pixel zu Tracking-Zwecken und Face login zur Vereinfachung des Loginverfahrens fiir Premium-

SR implementiert wurden.,

Dadurch hat die Erstbeschwerdegegnerin liber ,Zwecke und Mittel* der mit dem Tool in Verbindung
stehenden Datenverarbeitung entschieden, weshalb diese als Verantwortliche iSd Art. 4 Z 7 DSGVO

anzusehen ist,
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ii} Zweitbeschwerdegeanerin

Trotz umfangreichen Ermittlungsverfahrens — so fand etwa am 16. Mai 2022 eine mindliche
Einvernahme der Zweitbeschwerdegegnerin statt — sind fir die Datenschutzbehérde zum aktuellen
Zeitpunkt keine ausreichenden Anhaltspunkte ersichtlich, die Zweitbeschwerdegegnerin flir die

gegensténdliche Datenverarbeitung als Verantwortlichen zu qualifizieren.

In Einklang mit den Datenverarbeitungsbedingungen (siehe C.6) geht die Datenschutzbehérde daher
davon aus, dass die Zweitbeschwerdegegnerin (damals Facebook Inc.) am 12. August 2020 im
Rahmen der gegensténdlichen Datenverarbeitung als Auftragsverarbeiter iSd Art. 28 Abs. 2 DSGVO

herangezogen wurde.

Die Frage, ob die Datenzugriffsmdglichkeiten von US-Geheimdiensten an der Rolle der

Zweitbeschwerdegegnerin etwas andern, wird weiter unten behandelt.

¢} Anwendungsbereich von Kapitel V BSGVO

Gemalt Art. 44 DSGVO ist jedwede ,f...] Ubermittlung personenbezogener Daten, die bereits

verarbeitet werden oder nach ihrer Ubermittfung an ein Drittland oder eine internationale Oraanisation

verarbeitet werden sollen, [...] nur zuldssig, wenn der Verantwortliche und der Auftragsverarbeiter die
in diesem Kapitel niedergelegten Bedingungen einhalten und auch die sonstigen Bestimmungen dieser
Verordnung eingehalten werden; dies gilt auch fiir die etwaige Weiteriibermittlung personenbezogener
Daten aus dem belreffenden Drittland oder der betreffenden internationalen Organisation an ein

anderes Drittland oder eine andere internationale Organisation. Alle Bestimmungen dieses Kapitels

sind anzuwenden, um sicherzustellen, dass das durch diese Verordnung gewéhrieistete Schutzniveau

fiir natlirliche Personen nicht untergraben wird.”

Die Erstbeschwerdegegnerin hat ihren Sitz in Osterreich und ist fiir den Betrieb der Website
SN | atenschutzrechtliche Verantwortliche. Dariiber hinaus hat die Erstbeschwerdegegnerin
personenbezogene Daten des Beschwerdefiihrers dadurch offengelegt, dass sie proaktiv Facebook
Business Tools auf ihrer Website |SBSEgRR plementiert hat und als Folge dieser Implementierung
u.a. eine Datentlibermittlung an die Zweitbeschwerdegegnerin (Sitz: USA) stattfand (vgl. hierzu auch
die EDSA Leitlinien 5/2021 idF 14. Februar 2023 FN 15: ,Finally, it should be noted that personal data
disclosed via cookies are not considered as being disclosed directly by the data subject, but rather as

a fransmission by the operator of the website that the data subject is visiting”).

Es kann dahingestellt bleiben, ob personenbezogenen Daten des Beschwerdefihrers unmittelbar an
die Zweitbeschwerdegegnerin Ubermittelt wurden, oder erst im zweiten Schritt, nachdem diese von

Meta Irland verarbeitet wurden:
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Die Erstbeschwerdegegnerin ist geman Art. 28 Abs. 1 DSGVO verpflichtet, nur mit Auftragsverarbeitern
zusammenzuarbeiten, die hinreichend Garantien dafiir bieten, dass die Datenverarbeitung im Einklang

mit den Anforderungen der DSGVO erfolgt (,Auswahlverschulden*).

Nach gefestigter Judikatur des BVwG ist der Auftragsverarbeiter der ,verldngerte Arm® des
Verantwortlichen und ist die Aufiragsverarbeitung als Teil der Verarbeitung durch den Verantwortlichen
selbst zu sehen (vgl. das Erkenntnis des BVwG vom 20. Oktober 2021, ZI. W211 2231475-1; hierzu
ausdrlckiich auch EDSA Leitlinien 5/2021 idF 14. Februar 2023 Rz 19 letzter Satz).

Im gegenstindlichen Fall hat die Erstbeschwerdegegnerin die Datenverarbeitungsbedingungen von
Meta Irland fir Facebook Business Tools akzeptiert und iSd Art. 28 Abs. 2 DSGVO zugestimmt, dass
Meta Irdand ua. die Zweitbeschwerdegegnerin (damals Facebook Inc.) als sog.

Unterauftragsverarbeiter heranziehen kann (siehe C.6: ,[...] Du aulorisierst Facebook hiermit,
Facebook Inc. [und andere Facebook-Unternehmen] als seinefn] Unlerauftragsverarbeiter zu

verpflichten").

d) Regelwerk von Kapitel V DSGVO

In weiterer Folge ist zu liberpriifen, ob die beschwerdegegensténdlichen Dateniibermittiungen im
Einklang mit den Vorgaben von Kapitel V DSGVO in die USA stattgefunden haben.

Kapitel V der Verordnung sieht drei (Schutz-)Instrumente vor, um das von Art. 44 DSGVQ geforderte
angemessene Schutzniveau flr Dateniibermittiungen an ein Dritfland oder eine internationale

Organisation sicherzustellen:

- Angemessenheitsbeschluss (Art. 45 DSGVO);
- Geeignete Garantien (Art. 46 DSGVO);

- Ausnahmen flr bestimmte Falle (Art. 49 DSGVO).
e) Angemessenheitsbeschiuss

‘Wie aus den Sachverhalisfeststellungen ersichtlicﬁ:" (siehe" 6 und C.7), haben sich die

Beschwerdegegnerinnen flir die Datenlbermittiung am 12. August 2020 auf den EU-US-

Angemessenheitsbeschluss berufen (,Privacy Shield).

Deir EuGH hat jedoch bereits am 18. Juli 2020, C-311/18 ausgesprochen, dass der EU-US
Angemessenheitsheschluss aufgrund des einschiagigen Rechts der USA und der Durchfiihrung von

behdrdlichen Uberwachungsprogrammen — u.a. gestiitzt auf Section 702 des FISA und die E.Q. 12333

in Verbindung mit der PPD-28 — kein angemessenes Schutzniveau fiir natiirliche Personen
gewdhrleistet (ebd. Rz 180 ff) und hat den EU-US-Angemessenheitsbeschluss — ohne
Aufrechterhaltung seiner Wirkung — flir ungfiltig erklart (ebd. Rz 201 f).
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Nach Ansicht der Datenschutzbehérde ist die Zweitbeschwerdegegnerin auch als Anbieter
elekironischer Kommunikationsdienste im Sinne von 50 U.S.Code § 1881(b){4) zu qualifizieren und
unterliegt somit der Uberwachung durch US-Geheimbehdérden gemaR 50 U.S.Code § 1881a (,FISA
7027,

Demnach hat die Zweitbeschwerdegegnerin die Verpflichtung, den US-Behdrden gemaft 50 U.S. Code
§ 1881a personenbezogene Daten zur Verfligung zu stellen. Aus dem Transparenzbericht des Meta-
Konzerns (siehe C.12) ergibt sich, dass die US-Geheimbehdrden regelmilig derartige Anfragen

stellen.

if) geeignete Garantien

Wie aus den Sachverhaltsfeststellungen ersichtlich (siehe C.7) wurde der Facebook-Vertragszusatz

(samt Abschluss von Standarddatenschutzklauseln) erst nach dem 12. August 2020 implementiert.

i) Ausnahmen flir bestimmte Félie

Die Beschwerdegegnerinnen haben sich zu keinem Zeitpunkt im Ermittlungsverfahren auf Art. 49
DSGVO gestiltzt.

Aus Sicht der Datenschutzbehdrde ist auch kein Tatbestand von Art. 49 DSGVO erfiillt und wurde
insbesondere keine Einwilligung nach Art. 49 Abs. 1 lit. a leg. cit. eingeholt (vgl. zur diesbeziiglichen
Beweispflicht eines Verantwortlichen das Urteil des EuGH vom 27. Oktober 2022, C-129/21 Rz 81 ff).

f) Ergebnis

Die beschwerdegegenstandlichen Datentbermittiungen am 12, August 2020 war durch kein Instrument
der Art. 45 ff DSGVO gedeckt.

Es war daher spruchgemaf ein Verstofl gegen Art. 44 DSGVO festzustellen.

D.6. Zu Spruchpunkt 3

a) Zu Beschwerdepunkt A)

Zu Uberpriifen ist, ob auch die Zweitbeschwerdegegnerin (als Datenimporteur) den in Kapitel V der

Verordnung normierten Pflichten unterliegt.

Ausgehend von den EDSA Leitlinien 5/2021 idF 14. Februar 2023 ist festzuhalten, dass eine
Ubermittlung an ein Dritttand oder eine internationale Organisation” iSd Art. 44 DSGVQ nur dann
vorliegt, wenn u.a. der fiir die Verarbeitung Verantwortliche oder Auftragsverarbeiter (Datenexporteur)

durch Ubermittiung oder auf andere Weise personenbezogene Daten, die Gegenstand dieser




- 44 —

Verarbeitung sind, einem anderen fiir die Verarbeitung Verantwortlichen, einem gemeinsam

Verantwortlichen oder einem Auftragsverarbeiter (Datenimporteur) offenleqt (ebd. Rz 9).

Diese Voraussetzung trifft im vorliegenden Fall nicht auf die Zweitbeschwerdegegnerin zu, da diese
(als Datenimporteur) die personenbezogenen Daten des Beschwerdefihrers nicht offenlegt, sondern

{nur) erhalt.

Zwar Ubersieht die Datenschutzbehérde nicht, dass eine Datenlibermittiung notwendigerweise einen
Empféanger voraussetzt und dass die Zweitbeschwerdegegnerin {(jedenfails aus technischer Sicht) Teil
der Datentibermittlung ist. Dem ist jedoch entgegenzuhalten, dass sich die datenschutzrechtliche
Verantwortung bei einem Verarbeltungsvorgang (aus rechtlicher Sicht) trotzdem ,teilen” 18sst, es also

je nach der Phase des Verarbeitungsvorgangs einen unterschiedlichen Grad der Verantwortung geben

kann (vgl. die des EDSA Leitlinien 7/2020 zum Konzept von Verantwortlichen und Auftragsverarbeitern,
Rz 83 ff mwN).

Eine Verletzung von Art. 44 DSGVO durch die Zweitbeschwerdegegnerin liegt nach Auffassung der

Datenschutzbehérde daher nicht vor.

b} Zu Beschwerdepunkt B)

Schliefllich ist eine Verletzung von Art. 5 ff, Art. 28, und Art. 29 DSGVQO durch die
Zweitbeschwerdegegnerin zu Gberpriifen. Diesbeziiglich flinrt der Beschwerdeflihrer ins Treffen, dass
die Zweitbeschwerdegegner seine Daten entgegen den Weisungen und Anfragen der

Erstbeschwerdegegnerin verarbeitet hat.
Dem ist Folgendes entgegenzuhalten:

Die Datenschutzgrundsatze und die Voraussetzungen fir die RechtmaRigkeit der Datenverarbeitung
geman Art. 5 ff DSGVO sind nach dem ausdriicklichen Wortlaut von Art. 5 Abs. 2 leg. cit. eine Pflicht

des Verantwortlichen.

Die (bloBe) Mdbdlichkeit, dass die Zweitbeschwerdegegnerin Adressat von Anfragen der US-
Sicherheitsbehdrden wird, fihrt nach Ansicht der Datenschutzbehdrde jedoch nicht automatisch zu
deren Verantwortlichkeit nach Maftgabe des Art. 28 Abs. 10 DSGVO. Eine derart weite Auslegung von
Art. 28 Abs. 10 DSGVO scheint zu ausufernd.

Im Ubrigen kann ein VerstoR von Art. 28 und Art. 29 DSGVO insofern nicht als subjektives Recht
geltend gemacht werden, als die =zitierten Bestimmungen (nur) das Verhaltnis zwischen
Verantwortlichen und Aufiragsverarbeiter regeln und ein VerstoR des Aufiragsverarbeiters dem
Verantwortlichen zuzurechnen ist (vgl. erneut das Erkenntnis des BVwG vom 20. Oktober 2021, ZI.
W211 2231475-1).
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Diese Ausfilhrungen spielen aber fiir Spruchpunkt 2 keine Rolle, da im Zusammenhang mit einer
Verletzung von Art. 44 DSGVO der Beschwerdeerfolg bereits erflillt ist, wenn personenbezogene Daten

ohne Schutzinstrument in die USA {bermittelt werden.

Es war daher spruchgemag zu entscheiden.

RECHTSMITTELBELEHRUNG

Gegen diesen Bescheid kann innerhalb von vier Wochen nach Zustellung schriftlich eine Beschwerde
an das Bundesverwaltungsgericht erhoben werden. Die Beschwerde Ist bei der Datenschutzbehérde

einzubringen und muss

- die Bezeichnung des angefochtenen Bescheides (GZ, Betreff)

- die Bezeichnung der belangten Behdrde,

- die Griinde, auf die sich die Behauptung der Rechtswidrigkeit stitzt,

- das Begehren sowie _

- die Angaben, die erforderlich sind, um zu beurteilen, ob die Beschwerde rechtzeitig eingebracht ist,

enthalten.

Die Datenschutzbehérde hat die Moglichkeit, innerhalb von zwei Monaten entweder durch
Beschwerdevorentscheidung ihren Bescheid abzusndern oder die Beschwerde mit den Akten des

Verfahrens dem Bundesverwaltungsgericht vorzulegen.

Die Beschwerde gegen diesen Bescheid ist gebiihrenpflichtig. Die feste Geblhr fir eine
entsprechende Eingabe samt Beilagen befrdgt 30 Euro. Die Gebiihr ist unter Angabe des

Verwendungszwecks auf das Konto des Finanzamtes Osterreich zu entrichten.

Die Gebiihr ist grundsétzlich elektronisch mit der Funktion ,Finanzamtszahlung® zu Gberweisen. Als
Empfanger ist das Finanzamt Osterreich - Dienststelle Sonderzusténdigkeiten anzugeben oder
auszuwihlen (IBAN: AT83 0100 0000 0550 4109, BIC: BUNDATWW). Weiters sind die
Steuernummer/Abgabenkontonummer 10 999/9102, die Abgabenart ,EEE -Beschwerdegebihr”, das

Datum des Bescheides als Zeitraum und der Betrag anzugeben.

Sofern das e-banking-System lhres Kreditinstituts nicht Gber die Funktion ,Finanzamtszahlung” verflgt,
kann das eps-Verfahren in FinanzOnline genutzt werden. Von einer elektronischen Uberweisung kann
nur dann abgesehen werden, wenn bisher kein e-banking-System genutzt wurde (selbst wenn der
Steuerpflichtige (iber einen Internetanschiuss verflgt). Dann muss die Zahlung mittels
Zahlungsanweisung erfolgen, wobei auf die richtige Zuordnung zu achten ist. Weitere Informationen
erhalten Sie beim Finanzamt und im Handbuch ,Elektronische Zahlung und Meldung zur Zahiung von

Selbsthemessungsabgaben®.
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Die Entrichtung der Gebiithr ist bei Einbringung der Beschwerde gegeniiber der
Datenschutzbehérde durch einen der Eingabe anzuschlieRenden Zahlungsbeleg oder einen
Ausdruck Uber die erfolgte Erteilung einer Zahlungsanweisung nachzuweisen. Wird die Geb{hr nicht

oder nicht volistandig entrichtet, ergeht eine Meldung an das zustandige Finanzamt.

Eine rechtzeltig eingebrachte und zuldssige Beschwerde an das Bundesverwaltungsgericht hat

aufschiebende Wirkung. Die aufschiebende Wirkung kann im Spruch des Bescheids ausgeschlossen

worden sein oder durch einen elgenen Bescheid ausgeschlossen werden.

6. Marz 2023
Fir die Leiterin der Datenschutzbehorde:
ZAVADIL
Unterzeichner serialNumber=1831845058,CN=Datenschutzbehdrde, C=AT
Batum/Zeit 2023-03-06T13:08:52+01:00

Informationen zur Prisfung des elektronischen Siegels bzw. der
&8 : elektronischen Signatur finden Sie unter;

. DATENSCHUTZpEHORpE |1 Priffinformation https:/iwww.signaturpruefung.gv.at

Informationen zur Priifung des Ausdrucks finden Sie unter:

https:/fwww.dsb.gv.at/-famtssignatur

Hinweis Dieses Dokument wurde amissigniert.
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