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1. VERTRETUNG

1. noyb - Europdisches Zentrum fiir Digitale Rechte ist eine Organisation ohne
Gewinnerzielungsabsicht die im Bereich des Schutzes der Rechte und Freiheiten von
betroffenen Personen in Bezug auf den Schutz ihrer personenbezogenen Daten tatig ist mit
Sitz in Goldschlagstraf3e 172/4/2, 1140 Wien, Osterreich, und mit Registrierungsnummer
ZVR: 1354838270 (In Folge: ,noyb”) (Beilage 1, Vereinsstatuten).

2. Der Beschwerdefiihrer wird gemaf3 Artikel 80(1) DSGVO durch noyb vertreten (Beilage 2,
Vertretungsvollmacht).

2. SACHVERHALT

2.1. Websitebesuch und Zwangseinwilligung

3. Am 17.06.2022 besuchte der Beschwerdefiihrer die Webseite der Beschwerdegegnerin,
www.profil.at (in Folge: ,Website“). Dabei dffnete sich das von der Beschwerdegegnerin
eingesetzte Cookie-Banner, das dem Beschwerdefiihrer die Moglichkeit gab zwischen
JEinstellungen verwalten“ (grauer Button) und ,Alle akzeptieren“ (roter Button) zu wahlen
(Beilage 3, Screenshots vor Interaktion). Zudem fanden sich auf der ersten Ebene des
Cookie-Banners erweiterbare Felder mit den Bezeichnungen ,Warum ist meine
Einwilligung erforderlich? und , Widerruf meiner Einwilligung” (ebenfalls Beilage 3).

4. Der Beschwerdefiihrer wahlte ,Einstellungen verwalten®, woraufhin sich ein Untermenii
offnete. Dort wahlte der Beschwerdefiihrer in den beiden Spalten ,Zwecke" und ,Anbieter*
samtliche Optionen ab (Beilage 4, Screenshot Zwecke und Beilage 5, Screenshot
Anbieter). Nachdem er auf ,Speichern und schliefSen“ geklickt hatte, wurde das Cookie-
Banner nicht geschlossen, sondern eine zweite Ebene gedffnet, die folgenden Text enthielt
(Beilage 6, Screenshot Zwangseinwilligung):

5. Um Zugriff auf die Webseite zu erhalten, blieb dem Beschwerdefiihrer nichts anderes iibrig,
als auf den roten Button mit ,Cookies obiger Anbieter akzeptieren“ zu klicken.
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6. Danach wurde das Cookie-Banner geschlossen und Cookies und Tracking-Pixel auf seinem
Endgerit platziert (Beilage 7, Screenshot platzierter Dateien) und eine Verbindung zu den
in der zweiten Ebene genannten Anbietern, konkret Google LLC und/oder Google Ireland
Ltd. sowie dem Verein Osterreichische Webanalyse (ZVR-Zahl: 935018357) aufgebaut.

2.2. Verarbeitung personenbezogener Daten des Beschwerdefiihrers
7. All dies lisst sich technisch nachvollziehen durch einen Vergleich der HAR-Dateien
- vor Interaktion mit der Website (Beilage 8, HAR-Datei vor Interaktion),
- bei Auswahl der gewiinschten Einstellungen (Beilage 9, HAR-Datei Einstellungen),

- nach Versuch, die getroffene Auswahl zu Speichern (Beilage 10, HAR-Datei nach
Speichern und Schliefien) und

- nach erfolgter Zwangseinwilligung (Beilage 11, HAR-Datei nach Zwangseinwilligung).

8. Betreffend Google-Produkte lassen sich in Beilage 11 mehrere Interaktionen unter
Verwendung von mehrfach wiederkehrenden UUIDs (,Universally Unique Identifiers”)
erkennen. Diese UUIDs bestehen aus einer Zahlenfolge und einem UNIX-Zeitstempel
(hinter dem Punkt, hier ,1655472122“), Sie sind eindeutige Online-Kennungen iSd
Artikel 4(1) DSGVO, die ein Aussondern des Beschwerdefithrers (vgl
Erwigungsgrund 26 Satz 3 DSGVO) erméglichen und stellen damit personenbezogene

Daten dar.

9. Siehe exemplarisch folgende Screenshots aus der Beilage 11:

@ Entwicklerwerizeuge - Add-ons-Verwaltung - aboutaddons = (m X

(® O inspetor ) Konsole O Debugger T Netzwerkanalyse {) Stibearbeitung () Laufzeitanalyse {F Speicher > (] e
@ Il 4+ Q © [ cCachedeaktivieren Keine Drosselung $ ;:-

Alles HTML CSS JS XHR Schriften Grafiken Medien WebSockets Sanstiges

~

St.. Methode  Host Datei L Gr
= Uy -y L U nakius §ae i
384 GET A image.profil.at zahl_d. | 1€ 15,
384 GET a image.profil.at profil_1 ) 84 83,
GET @ securepubads.g.dou... ppub_ij 1, 66

200 GET @ image profil.at micros: | 61 59,
200 e 8 image.profil.at podcas | 74 73,
GET @ image.profil.at 202101 j 7, 6,1
gD rost 8 www.google-analyti... collect | 6128
D Ger 8 atiocmt.net txioZa j 4¢ 0 B

v

O 166 Anfragen 6,02 MB /4,48 MB ubertragen Beendel
@ Fehler Wamungen Llog Informationen Debug CSS XHR Anfragen ;} X
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@ Entwickleswerkzeuge - Add-ons-Verwaltung - about:addons > O X

Y Olnspektor () Konsole [ Debugger T Netzwerkanalyse {} Stitbearbeitung mLaufzeltanalyse ﬁSpeicher » D-J soe

0} Il + Q © [Jcache deaktivieren  Keine Drossetung s ¢
Alles HIML CSS JS XHR Schnften Grafiken Medien WebSodkets Sonstiges
€ st... m_ Host Datei C Gr ™ [l Kopfzeilen Cookies Anfrage  Antwort  Zeit  Sicherheit
POST 8 www.google-analyti... collect’ | 61 28
GET 8 b84.s2a8.meetrics.net  data?/y 1 2¢ 43
GET &) ade.googlesyndicati... dc_oe= . 6€ 42
GET B bga.s2a8.meetrics.net  data?/y . ¢ 43
GET 8 b59.s248.meetrics.net  data?p 1 2¢ 43
GET 8 b84.s248.meetrics.net  data?/y . 2¢ 43
GET B8 b59.5248.meetrics.net  data?p . 2¢ 43 * Antwortkopfzeilen (706 B) Unformatiert
M GeT @ b59.s248.meetrics.net  data?A 1 2¢ 43 ¥ SrCeSEitontral-aNOW-cied entiaii: triie
O 166 Anfragen 6,02 MB/4,48 MBubertragen  Beendel access control aliow-origin: httos/mvw.profilat 7
Fehier Warnungen Log Informationen Debug €SS XHR Anfragen ¥ X
@ Entwicklerwerkzeuge Add ons Verwaltung about:addons - O X

(W O Inspektor () Konsole [ Debugger 1 Netzwerkanalyse {} Stilbearbeitung mLaufzeitanalyse {3 Speicher » f]j oo

@ Il + Q@ © [JcCachedeaktivieren  Keine Drosselung ¢ Q
Alles HTML CSS JS XHR Schriften Grafiken Medien WebSodkets Sonstiges

St... Host Datei U Gr ™ [ Kopfzeilen Cookies Anfrage Antwort Zeit  Sicherheit

POST @ stats.g.doubledidk.net coliect’ | 7¢ 18 Blockieren Erneut senden

209 POST 8 www.google-analyti.. collect’ | 61 2 B

GET 8 b8as248meetrics.net  data?g « 2¢ 43

GET 8 ade.googlesyndicati... dc_oe= + 6¢ 42

GET 8 b84a.s248 meetrics.net  data?fy + 2¢ 43

GET 8 b59.5248.meetrics.net  data?j) « 2¢ 43

GET 8 b84.s248 meetrics.net  data?j » 2€ 43

GET 8 b59.5248.meetrics.net  data?j) « 2¢ 43 200 OK @

A GET 8 b59.5248.meetrics.net  data?A . 2€ 43 VY HTTE3

O 166 Anfragen 6,02 M8 /4,48 MB ubertragen Beendei Sy o A v
imi Fehler Warnungen Log Informationen Debug CSS XHR Anfragen {I» X

10. Betreffend Osterreichische Webanalyse (,0WA*) haben zumindest Interaktionen mit dem
Host ,ionct.net” stattgefunden. Dieser Host gehért zum Werbe-Okosystem der OWA, wie
sich aus der Datenschutzrichtlinie der Beschwerdegegnerin (Beilage 12,
Datenschutzrichtlinie) ergibt. Diese erwihnt unter ,7.1.3 OWA - Osterreichische
Webanalyse" ein Cookie mit der Bezeichnung ,i00/i0am2018“ und verweist auf die
Datenschutzerklirung des Vereins Osterreichische Webanalyse (Beilage 13, OWA-
Datenschutzerklirung), welche in Punkt4.1. unter ,(A) ERHEBUNG DER OWA
KENNZAHLEN (CENSUS-MESSUNG)“ Datenverarbeitungen iZm ,ionctnet” beschreibt.

11. Siehe exemplarisch folgende Screenshots aus der Beilage 11, aus denensich erkennen lasst,
dass hier ebenfalls (in diesem Fall namensbasierte) UUIDs verarbeitet wurden:
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&) Entwicklerwerkzeuge - Neuer Tab - about: newtab — a X

Ky Dlnspeldor ) Konsole DDebugger N Netzwerkanalyse O Stilbearbeitung mLaufzeitanaIyse OSpeicher » Dj oo

0} iocnt.net @ I + Q © [JCache deaktivieren  Keine Drosselung * o3
Alles HIML CSS 3S XHR Schriften Grafiken Medien WebSockets Sonstiges

Sta... Methode Host Datei U Gri [b] Kopfzeilen Cookies Anfrage Antwort  Zeit  Sicherheit

GET @ script-at.iocnt.net iamjs j 13 4.

322 GET @A atiocnt.net tuioZenj 1 0B

200 GET A atiocntnet txi07cn j 49 0B

(® 3Anfragen = 47,56 KB/15,19KBubertragen  Beendet: 2,06 m

@ Fehler Warnungen Log Informationen Debug €SS XHR Anfragen -ﬁ- X
—

2.3. Unmaoglicher Widerruf der Zwangseinwilligung

12. Zudem war es dem Beschwerdefiihrer unméglich, die erzwungene
Einwilligung zu widerrufen: In der rechten unteren Ecke der Website findet
sich ein kleiner Button (Beilage 14, Privacy Manager-Button):

13. Ein Klick darauf 6ffnete erneut die erste Ebene des Cookie-Banners. Als der
Beschwerdefiihrer versuchte, dort die erzwungene Einwilligung zu widerrufen, indem er
in den beiden Spalten ,Zwecke” und , Anbieter” abermals siamtliche Optionen abwihlte und
danach auf ,Speichern und schlieffen” driickte, 6ffnete sich erneut die in Randnummer 4
erwihnte zweite Ebene (Beilage 6), die eine Einwilligung erzwingt.

14. In ihrer Datenschutzrichtlinie (Beilage 12), unter ,4. Rechtliche Grundlagen” und dem
erweiterbaren Feld ,Widerruf meiner Einwilligung® (Beilage 3) betont die
Beschwerdegegnerin demgegeniiber die jederzeitige Widerrufbarkeit der Einwilligung.

3. BESCHWERDEGRUNDE

3.1. Rechtsverletzungen

15. Der Beschwerdefiihrer ist der Ansicht, dass die Beschwerdegegnerin iZm mit dem Besuch der
Website durch den Beschwerdefiihrer gegen folgende Datenschutzbestimmungen verstofRen
hat:

a) Artikel 5(1)(a) iVm Artikel 6(1) DSGVO: Die Verarbeitung der personenbezogenen Daten
des Beschwerdefiihrers erfolgte unter Verwendung einer unwirksamen, weil
unfreiwilligen Einwilligung und war in Ermangelung einer Rechtsgrundlage rechtwidrig.

b) Artikel 7(3) DSGVO: Der Widerruf der (unfreiwilligen) Einwilligungen ist nicht so einfach
wie deren Erteilung.
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16.

17.

18.

19.

20.

21.

3.2. Verarbeitungen ohne wirksame Rechtsgrundlage

3.2.1. Einwilligung zu im Cookie-Banner genannten Diensten ist unfreiwillig, weil
erzwungen

Die Beschwerdegegnerin hat die Bedingungen einer giiltigen Einwilligung missachtet und den
Beschwerdefiihrer tiber die in Randnummer 4 erwahnte zweite Ebene (Beilage 6) gezwungen
in die Datenverarbeitung iZm mit den Diensten , Google Advertising Products®, ,Google Tag
Manager“, ,Google Analytics“ und ,0W.
erhalten.

«

einzuwilligen, um Zugriff auf die Webseite zu

Der objektive Erklarungswert der zweiten Ebene (Beilage 6) ist jedenfalls der einer Erteilung
einer Einwilligung in Datenverarbeitungen iSv Artikel 4(11) und Artikel 6(1)(a) DSGVO:

- Die Beschwerdegegnerin spricht von ,Kontrolle dariiber, welche Daten |[...] gespeichert
werden“ und verwendet das Wort ,Zustimmung“, das ein Synonym fiir Einwilligung ist
(siehe noch § 4 Z 14 DSG 2000) sowie den Begriff ,akzeptieren” auf dem roten Button
(Beilage 6).

- Zudem findet sich bereits auf der ersten Ebene des Cookie-Banners erweiterbare Felder
mit den Bezeichnungen ,Warum ist meine Einwilligung erforderlich?‘ und ,Widerruf
meiner Einwilligung“ (Beilage3) aus denen ebenso hervorgeht, dass die
Beschwerdegegnerin eine (spater erzwungene) Einwilligung erbittet.

- Auch unter ,7. Verwendung von Cookies" in der Datenschutzrichtlinie (Beilage 12) ist von
einer eingeholten Einwilligung die Rede.

Gemafd Artikel 4(11) DSGVO muss eine Einwilligung freiwillig erfolgen. Wie Artikel 7(4)
DSGVO und Erwéagungsgrund 43 Satz 2 DSGVO verdeutlichen, soll bei der Beurteilung der
Freiwilligkeit in grofdstmoglichem Mafde dem Umstand Rechnung getragen werden, ob ,unter
anderem die Erfiillung eines Vertrages, einschliefllich der Erbringung einer Dienstleistung, von
der Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhdngig ist, die fiir die
Erfiillung des Vertrages nicht erforderlich sind.”

Fir die Erbringung der Dienstleistung ,Bereitstellung der Website® sind die
Datenverarbeitungen iliber die Dienste ,Google Advertising Products”, ,Google Tag Manager®,
,Google Analytics“ und ,0WA" nicht erforderlich. Da die Beschwerdegegnerin den Zugriff auf
die Website von einer Einwilligung in diese nicht erforderlichen Dienste abhdngig macht, liegt
eine unzulassige Koppelung vor.

Daran éandert bezlglich Google Analytics auch der Umstand nichts, dass die
Beschwerdefiihrerin in ihrer Datenschutzrichtlinie (Beilage 12) unter ,7.1.2 Google Analytics*
behauptet, ein Nutzer der Website wiirde durch den blofRen Besuch der Website in die
Nutzung dieses Dienstes einwilligen. Der blofie Besuch einer Website gilt bekanntermafden
nicht als Einwilligung iSd DSGVO.

Der Beschwerdefiihrer war insofern iSv Erwagungsgrund 42 Satz 5 DSGVO nicht in der Lage,
die Einwilligung zu verweigern, ohne Nachteile zu erfahren. Dies fithrt zur Unfreiwilligkeit der
Einwilligung (siehe idZ auch EDSA, Leitlinien 05/2020 zur Einwilligung gemaf$ Verordnung
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22.

23.

24.

25.

26.

27.

28.

2016/679, Randnummer 39 ff und Article 29 Working Party, Working Document 02/2013
providing guidance on obtaining consent for cookies, Seite 5 und 6.).

Die Beschwerdegegnerin kann sich vorliegend hinsichtlich der der Kriterien einer wirksamen
Einwilligung gemafl DSGVO im Ubrigen auch nicht auf das Medienprivileg geméf § 9 DSG bzw
Artikel 85 DSGVO berufen, da die Datenverarbeitungen rein zu Werbe- bzw Analysezwecken
und Zwecken und nicht zu ,journalistischen Zwecken“ erfolgen.

3.2.2. Weitere unwirksame Einwilligung
Unter ,9.1 Ubermittlung im Konzern“ in der Datenschutzrichtlinie heif3t es zudem:

.Der Nutzer ist damit einverstanden, dass seine Daten an die konzernverbundene Mediaprint
Zeitungs- und Zeitschriftenverlag GmbH & Co KG fiir Werbe- und Marketingzwecke betreffend das
Magazin Profil sowie produktbezogene Umfragen iibermittelt werden kénnen. Diese Zustimmung
kann jederzeit widerrufen werden.”

Die Begriffe ,einverstanden“ und ,Zustimmung“ haben abermals den objektiven
Erklarungswert, dass die Beschwerdegegnerin hier eine Datenverarbeitung auf Basis einer
Einwilligung nach Artikel 6(1)(a) DSGVO vorzunehmen gedenkt (siehe bereits
Randnummer 17). Der Beschwerdefiihrer hat eine solche Einwilligung fiir den bestimmten
Fall (siehe Artikel 4(11) DSGVO) der konzerninternen Dateniibermittlung jedoch niemals
erteilt.

Es bleibt insbesondere unklar, wie die Beschwerdegegnerin diese Einwilligung eingeholt
haben will, da sie im Cookie-Banner keine Erwdhnung findet. Die Beschwerdegegnerin wird
dies im Rahmen ihrer Rechenschaftspflicht gemafs Artikel 5(2), 24 und 31 DSGVO erlautern
miissen. In jedem Fall ist auch diese Einwilligung unwirksam und die darauf basierenden
Datenverarbeitungen rechtwidrig.

3.2.3. Kein ,Riickgriff‘ auf berechtigte Interessen moglich

Unter ,7. Verwendung von Cookies” in der Datenschutzrichtlinie der Beschwerdegegnerin
(Beilage 12) fiihrt die Beschwerdegegnerin aus, warum ihres Erachtens samtliche mithilfe von
Cookies vorgenommene Datenverarbeitungen iZm der Website auf Basis berechtigter
Interessen erfolgen diirften. Sodann findet sich jedoch der folgende Satz:

.Im Ergebnis verwenden wir daher auf unsere Websiten daher folgende Cookies auf den
Rechtsgrundlagen unserer berechtigten Interessen, allenfalls in Kombination mit der eingeholten
Einwilligung unserer Nutzer."

Die Beschwerdegegnerin scheint durch die Wortfolge ,allenfalls in Kombination mit der
eingeholten Einwilligung unserer Nutzer” zu behaupten, dass die Einholung einer Einwilligung
ohnehin nicht erforderlich sei, da samtliche Datenverarbeitungen iZm den in der zweiten
Ebene des Cookie-Banners (Beilage 6) genannten Diensten ohnehin auf Basis berechtigter
Interessen gerechtfertigt seien.

Eine dhnliche Verquickung von berechtigten Interessen und Einwilligung findet sich unter
dem genannten Punkt ,9.1 Ubermittlung im Konzern“, wo zuerst ein iiberwiegendes
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29.

30.

31

32.

berechtigtes Interesse behauptet und sodann die in Randnummer 23 f beschriebene
unwirksame Einwilligung angefiihrt wird.

Derartige ,Riickgriffe“ auf berechtigte Interessen fiir den Fall der Unwirksamkeit einer fiir
denselben Verarbeitungszweck eingeholten Einwilligung, deren Nichterteilung oder deren
Widerruf sind unzulassig und bilden eine Verletzung des Grundsatzes der Verarbeitung nach
Treu und Glauben gemafd Artikel 5(1)(a) DSGVO. Siehe etwa unldangst BVwG 29.06.2022,
W245 2232755-1, Punkt I1 3.3.3.2.2:

WStiitzt der Verantwortliche die Verarbeitung der Daten gegentiber dem Betroffenen zundchst nur auf
eine Einwilligung gemdf3 Art. 6 Abs. 1 lit. a DSGVO, so hat dies zur Folge, dass bei Problemen mit der
Giiltigkeit der vorliegenden Einwilligung riickwirkend ein berechtigtes Interesse (Art. 6 Abs. 1 lit. f
DSGVO0) als Grundlage fiir die Rechtfertigung der Verarbeitung nicht herangezogen werden kann. Es
wdre gegeniiber der betroffenen Person ein in hochstem MafS missbrduchliches Verhalten, ihr zu
sagen, dass die Daten auf der Grundlage der Einwilligung verarbeitet werden, wenn tatsdchlich eine
andere Rechtsgrundlage zugrunde gelegt wird (siehe dazu Leitlinien 05/2020 zur Einwilligung
gemdfs Verordnung 2016/679, Version 1.1., angenommen am 04.05.2020, Rn 121 ff). Es widerspricht
dem Grundsatz von Treu und Glauben, wenn der Verantwortliche bei Verweigerung der Einwilligung
oder deren Widerruf auf eine andere Rechtsgrundlage zuriickgreift (Heberlein in Ehmann/Selmayr,
DS-GVO? Art. 6 Rn 7).“

Eine Priifung, ob die Datenverarbeitungen nach Artikel 6(1)(f) DSGVO gerechtfertigt sind,
erlibrigt sich damit. Andere Rechtsgrundlagen gemaf$ Artikel 6(1)(b), (c), (d) und (e) DSGVO
kommen gegenstandlich nicht infrage.

3.2.4. Ergebnis
Die Beschwerdegegnerin hat im Ergebnis

- samtliche Datenverarbeitungen iZm mit den Diensten ,Google Advertising Products®,
,Google Tag Manager*, ,Google Analytics“ und ,0WA“ und

- Datenilibermittlungen innerhalb des Konzerns, dem sie angehort,

ohne wirksame Rechtsgrundlage gemafd Artikel 6(1) DSGVO und wider Treu und Glauben
gemafd Artikel 5(1)(a) DSGVO vorgenommen.

3.3. Zur Verletzung von Artikel 7(3) DSGVO

3.3.1. Widerruf offenbar bestenfalls per E-Mail oder Post moglich

Wie oben in Punkt 2.2. dargelegt, war es fiir den Beschwerdefiithrer unmdaglich, die im Cookie-
Banner erzwungene Einwilligung zu widerrufen, indem er iiber den Privacy Manager-Button
(Beilage 14) abermals Einstellungen im Cookie-Banner vornahm. Dies obwohl die
Beschwerdegegnerin in der ersten Ebene des Cookie-Banners im erweiterbaren Feld
»Widerruf meiner Einwilligung“ (Beilage 3) behauptet, dass solch ein Widerruf moglich ware:

,Sie konnen Ihre Priferenzen jederzeit in den Datenschutzeinstellungen einsehen, tiberpriifen und
anpassen, indem Sie auf das Symbol fiir ,Privacy Manager” am unteren Bildschirmrand klicken.“
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33.

34.

35.

36.

37.

38.

39.

40.

Auch in ihrer Datenschutzrichtlinie (Beilage 12) behauptet die Beschwerdegegnerin unter
»4. Rechtliche Grundlagen“ ebenso eine jederzeitige Widerrufbarkeit der erteilten
(erzwungenen) Einwilligungen.

Unter ,12. Betroffenenrechte”, wird demgegeniiber ausgefiihrt, dass abgegebene
Einwilligungen ,[...] jederzeit schriftlich und kostenfrei widerrufen werden [konnen].”

Ein schriftlicher Widerruf per E-Mail an datenschutz@profil.at oder gar per Post ist nicht so
einfach wie die (erzwungene) Erteilung der Einwilligung(en) durch Interaktion mit der ersten
oder zweiten Ebene des Cookie-Banners der Website, weshalb die Beschwerdegegnerin in
Bezug auf den Beschwerdefiihrer auch Artikel 7(3) DSGVO verletzt hat.

Beziiglich der unter ,9.1 Ubermittlung im Konzern“ der Datenschutzrichtlinie der
Beschwerdegegnerin genannten Datenverarbeitung ist vollkommen unklar, wie der
Beschwerdefiihrer seine (vermeintlich erteilte) Einwilligung dem Artikel 7(3) DSGVO
entsprechend widerrufen konnte. Der Beschwerdefiihrer ersucht die DSB, der
Beschwerdegegnerin eine entsprechende Klarstellung aufzutragen.

3.3.2. Ergebnis

Die Beschwerdegegnerin hat Artikel 7(3) DSGVO in Bezug auf den Beschwerdefiihrer verletzt,
da ein Widerruf der erteilten Einwilligungen nicht so einfach ist wie deren Erteilung.

3.4. Nachtragliche Beseitigung nach § 24(6) DSG ist unmdéglich

Festzuhalten ist letztlich, dass eine Anwendung des § 24(6) DSG gegenstandlich nicht in
Betracht kommt, da die Rechtsverletzungen anldsslich des Besuchs der Website nicht geheilt
werden konnen. Der Erfolg der Rechtsverletzungen wurde schon dadurch verwirklicht, dass
die Beschwerdegegnerin ohne ausreichende Rechtsgrundlage personenbezogene Daten des
Beschwerdefiihrers verarbeitet hat (vgl BVvwG 29.06.2022, W245 2232755-1).

Eine Umgestaltung von Cookie-Banner oder Datenschutzrichtlinie der Beschwerdegegnerin
wiirde die Rechtsverletzung daher ebenso wenig beseitigen, wie eine Loschung der Daten des
Beschwerdefiihrers.

4. ANTRAGE UND ERSUCHEN

4.1. Ersuchen umfassender Untersuchung

In Anbetracht der obigen Ausfithrungen ersucht der Beschwerdefiihrer die DSB, umfassende
Ermittlungen anzustellen und sich insbesondere von dem vielschichtig datenschutzwidrigen
Online-Auftritt der Beschwerdegegnerin durch einen eigenen Besuch der Webseite zu
liberzeugen.
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41.

42.

43.

44,

45.

4.2. Feststellungs- und Leistungsbegehren

Der Beschwerdefiihrer beantragt, der Beschwerde stattzugeben und festzustellen, dass die
Beschwerdegegnerin

(a) Artikel 6(1) DSGVO und Artikel 5(1)(a) DSGVO verletzt hat, da sie ohne giiltige
Rechtsgrundlage und wider Treu und Glauben personenbezogene Daten des
Beschwerdefiihrers iZm den Diensten ,Google Advertising Products”, ,Google Tag
Manager”, ,Google Analytics“ und ,OWA"“ verarbeitet hat;

(b) Artikel 6(1) DSGVO und Artikel 5(1)(a) DSGVO verletzt hat, da sie ohne giiltige
Rechtsgrundlage und wider Treu und Glauben personenbezogene Daten des
Beschwerdefiihrers innerhalb des Konzerns, dem sie angehort, iibermittelt hat;

(c) Artikel 7(3) DSGVO verletzt hat, da es dem Beschwerdefiihrer nicht so einfach war, die
erteilten Einwilligungen zu widerrufen, wie zu erteilen.

Weiterhin beantragt der Beschwerdefiihrer, der Beschwerdegegnerin gemaf3 Artikel 58(2)(f)
DSGVO die weitere Verarbeitung der personenbezogenen Daten des Beschwerdefiihrers zu
verbieten.

4.3. Hinweis auf weitere Rechtsverstofie

Der Beschwerdefiihrer erlaubt sich, darauf hinzuweisen, dass die Beschwerdegegnerin die
Besucher:innen der Website weder in ihrem Cookie-Banner noch in der Datenschutzrichtlinie
(Beilage 12) unter ,9. Ubermittlungsempfiinger” in einer den Artikeln 12(1) und 13(1)(f) bzw
14(1)(f) DSGVO entsprechenden Weise dariiber informiert, auf welchen
Ubermittlungsmechanismus iSd Artikel 45 ff DSGVO sie Dateniibermittlung in Drittlinder
stiitzt, bzw ob ein solcher liberhaupt vorliegt. Dies, obwohl unter ,9.4 Grenziiberschreitende
Ubertragungen” 14 Dienste bzw Datenimporteure auflerhalb des EWR genannt werden.
Lediglich unter ,7.1.7 Piano” wund Dbetreffend ,I0 Analytics LLC* werden
Standarddatenschutzklauseln erwahnt.

Des Weiteren weist der Beschwerdefiihrer darauf hin, dass der Konzern, dem die
Beschwerdegegnerin angehort noch eine Reihe weiterer Websites mit dhnlichen Cookie-
Bannern betreibt, bzw von derselben Agentur betreuen lasst: https://k-digital.at/: Dabei fallt
ins Auge, dass die Websites freizeit.at und film.at ebenso Einwilligungen erzwingen (wahrend
k.at, futurzone.at, events.at und schautv.at die Nichterteilung einer Einwilligung zu
akzeptieren scheinen und kurier.at, film.at, motor.at und die mit schautv.at verkniipfte
Website schaumedia.at die Akzeptanz der Nichterteilung einer Einwilligung an den Abschluss
eines Abonnements kniipfen). Der Beschwerdefiihrer regt an, auch die Websites freizeit.at
und film.at auf Verletzungen von Artikel 5(1)(a), 6(1) und 7(3) DSGVO zu iiberprifen.

4.4. Anregung genereller Abhilfemafdnahmen
Da der Beschwerdefiihrer nur einer von Tausenden Besucher:innen der Website ist, regt er an

- die Beschwerdegegnerin gemafd Artikel 58(2)(d) DSGVO anzuweisen die Website,
einschliefdlich des Cookie-Banners so umzugestalten, dass samtliche Datenverarbeitungen
gemafd Artikel 6(1) DSGVO gerechtfertigt sind und auch Artikel 7(3) DSGVO befolgt wird;
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- die Beschwerdegegnerin gemafd Artikel 58(2)(d) DSGVO anzuweisen, ihre
Datenschutzrichtlinie so anzupassen, dass die den Artikeln 5(1)(a) und 12 ff DSGVO
entspricht, insbesondere was es die verwendete Rechtsgrundlage nach Artikel 6(1)(a)
und Dateniibermittlungen iSd Artikel 44 ff DSGVO betrifft.

- der Beschwerdegegnerin gemaf3 Artikel 58(2) DSGVO, Dateniibermittlungen zu verbieten,
die nicht den Bedingungen des Kapitel V. DSGVO entsprechen.

4.5. Anregung der Verhingung einer Geldbufie

46. Die Beschwerdefiihrerin regt die Verhdngung einer wirksamen, verhaltnismafdigen und
abschreckenden Geldbufie fiir die festzustellenden Verstofie an. Hierbei sind insbesondere die
Vorsatzlichkeit und Schwere der Verstofde und deren hohe Anzahl, sowie der Umstand, dass
die Beschwerdegegnerin iiber die Rechtsverletzungen finanzielle Vorteile in Form von
Werbeeinnahmen generiert, zu beriicksichtigen.
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