noyb — Europaisches Zentrum fiir digitale Rechte
GoldschlagstraBe 172/4/3/2

1140 Wien

OSTERREICH

BESCHWERDE GEMAR ARTIKEL 77(1), 80(1) DSGVO
noyb Fall-Nr: C055
eingebracht von
XXX, Deutschland (in Folge ,Beschwerdefiihrerin“),
vertreten durch

noyb - Europdisches Zentrum fiir digitale Rechte, eine Organisation ohne
Gewinnerzielungsabsicht mit Sitz in Goldschlagstrafde 172/4/2, 1140 Wien, Osterreich,
ZVR: 1354838270 (in Folge ,noyb"),

gegen

- paydirekt GmbH, https://www.paydirekt.de/, Stephanstr. 14-16, 60313 Frankfurt am
Main, Deutschland (in Folge ,der Verantwortliche*; ,die Beschwerdegegnerin®). Die
Beschwerdegegnerin betreibt das Online-Bezahlsystem ,paydirekt”.

1 Vertretung

noyb ist eine Organisation ohne Gewinnerzielungsabsicht, die im Bereich des Datenschutzes
(Vereinsstatuten, Anlage 1) titig ist. Die Beschwerdefiihrerin hat noyb gemaf3
Artikel 80(1) DSGVO beauftragt, sie zu vertreten (Anlage 2).

Die Kommunikation zwischen noyb und der Aufsichtsbehdrde im Rahmen dieses Verfahrens
kann per E-Mail an XXX unter Bezugnahme auf die im Titel dieser Beschwerde genannte
Fallnummer erfolgen.

Verein noyb — Europaisches Zentrum fiir digitale Rechte | Goldschlagstr. 172/4/3/2, 1140 Wien, Osterreich | ZVR:
1354838270
www.noyb.eu | Allgemeine Anfragen: info@noyb.eu | Verfahren: legal@noyb.eu | IBAN: AT21 2011 1837 8146 6600
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2 Sachverhalt

Am XXX und am XXX gab die Beschwerdefiihrerin beim Online-Shop delmed Versandapotheke
https://www.delmed.de/, Atida Plus B.V., Ampeérestraat 7 Unit 1, 5928 PE Venlo, Niederlande
(in Folge ,delmed“) und am 24.01.2021 beim Online-Shop Mac’s Mystic Store,
https://www.mystic-store.com/, Meflinger Fashion & Brands, Marco Mefdinger, Ludwig-
Feuerbach-Strafie 15,90489 Niirnberg, Deutschland (in Folge ,Mac’s“) jeweils eine Bestellung
tiber verschiedene Produkte auf (Anlagen 3a und 3b und Anlagen 4a und 4b).

Die Bestellungen wurden direkt im Anschluss mit dem Online-Bezahldienst ,paydirekt der
Beschwerdegegnerin bezahlt. paydirekt wurde von den jeweiligen Shops als Bezahlmethode
angeboten und war direkt in dem Check-out-Prozess eingebunden.

Die Beschwerdefiihrerin ist seit ca. 2017 Nutzerin des Bezahldienstes paydirekt und dort mit
der Email-Adresse XXX registriert. Paydirekt ist dabei ausweislich ihrer eigenen
Datenschutzerklarung der Verantwortliche fiir die hier relevante Datenverarbeitung (vgl.
Anlage 16).

Die Bestellung bei delmed im April 2020 umfasste folgende Produkte: AVENE Cicalfate+
Akutpflege-Creme, GUM Junior Munspiilung Erdbeere, HYLO-COMOD Augentropfen,
SENSODYNE ProSchmelz Junior Zahncreme.

Die Bestellung bei delmed im Mai 2020 umfasste folgende Positionen: LENSCARE ClearSept
380 mil+Behdlter, VITA POS Augensalbe, GUM ActiVital Mundspiilung, HYLO DUAL Intense
Augentropfen.

Die Bestellung bei Mac’s war fiir die folgenden Produkte: Leder Penis Ring, Nippel Zugschlaufe,
Secura Santa’s Coming Kondome, Analplug mit Stimulationskugel, Jelly Fun Plug orange, Heavy
Ball.

Bei einem Besuch ihres paydirekt-Online-Portals im April 2021 entdeckte die
Beschwerdefiihrerin, dass die jeweiligen Einkaufspositionen dieser Bestellungen an die
Beschwerdegegnerin iibermittelt wurden und im Konto der Beschwerdefiihrerin ersichtlich
waren (Anlagen 5a und 5b und Anlage 6).

Die Anzeige der Einkaufspositionen im Portal der Beschwerdegegnerin hat die
Beschwerdefiihrerin tiberrascht. Denn zwischen den Jahren 2017 und Anfang 2020 wurden
die Positionen nicht angezeigt. Fiir Einkdufe aus diesem Zeitraum zeigt die
Beschwerdegegnerin im Konto der Beschwerdefiihrerin lediglich Handler, Bestelldatum und
-zeit, Bestellnummer, Vorgangsnummer, Kundennummer, Warenwert, Versandkosten und
Gesamtbetrag (Anlagen 7a bis 7d).

Uberrascht iiber dieses neue ,Feature“ der Beschwerdegegnerin, kontaktierte die
Beschwerdefiihrerin den Verantwortlichen am 28.01.2021 per Email und fragte, weswegen
die Einkaufspositionen an die Beschwerdegegnerin iibermittelt wurden und diese in ihrem
Konto zu sehen seien (Anlage 8).

Am 28.01.2021 antwortete die Beschwerdegegnerin per Email und erklarte, dass die
Ubermittlung der Einkaufspositionen alleine im Ermessen des jeweiligen Handlers lige und
dass die Posten fiir sie nicht relevant seien (Anlage 9).
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Ebenfalls am 28.01.2021 antwortete die Beschwerdefiihrerin an die Beschwerdegegnerin. Sie
erklarte, dass sie die Beschwerdegegnerin durchaus als verantwortlich fiir die Verarbeitung
der Posten sehe (Anlage 10).

Am 29.01.2021 bekriftigte die Beschwerdegegnerin, dass sie sich nicht fiir die Inhalte der
Einkaufspositionen ,interessieren” wiirde, weil diese auch ,nicht Gegenstand der gemeldeten
Herausforderungen“ der Kunden der Beschwerdegegnerin seien. Daher solle sich die
Beschwerdefiihrerin an den Hindler wenden, wenn sie die Ubermittlung der Details
unterbinden mochte (Anlage 11).

Mit Brief vom 23.06.2021 hat der Datenschutzbeauftragte des Verantwortlichen die
Beschwerdefiihrerin kontaktiert (Anlagen 12a-c). Darin erklarte der
Datenschutzbeauftragte, dass die Verarbeitung der Warenkorbpositionen erfolgt, damit (1)
der Nutzer den Warenkorb auf Richtigkeit liberpriifen konne, (2) der Nutzer ,Kauferschutz“
im Konfliktfall erleichtert in Anspruch nehmen kénne, (3) laut AGB dem Nutzer eine Ubersicht
seiner getitigten paydirekt-Zahlungen zur Einsicht zur Verfiigung gestellt werde und
schlieRlich (4) weil die Ubermittlung ,marktiiblich sei, die Serviceerwartung der Nutzer
entsprdche und die Bearbeitung von Konfliktfillen ,erheblich vereinfacht".

Weil das Schreiben des Datenschutzbeauftragten nur wenig erhellend war, hat noyb im Namen
der Beschwerdefiihrerin am 21.06.2021 den Datenschutzbeauftragten des Verantwortlichen
kontaktiert. Mit Blick auf eine Entlastung der Behorden forderte noyb die
Beschwerdegegnerin auf, ihre Verarbeitungstitigkeiten entsprechend anzupassen und eine
Loschung der unrechtmifiig verarbeiteten  personenbezogenen Daten  der
Beschwerdefiihrerin bis zum 22.07.2021 vorzunehmen (Anlage 13).

Am 02.07.2021 hat der Datenschutzbeauftragte per Email geantwortet: ,wir haben Ihre
Nachricht zur Kenntnis genommen".

Am 05.07.2021 hat noyb per Email daran erinnert, dass inhaltliche Ausfiihrungen bis zum
22.07.2021 erwartet werden. Die Frist verstrich ohne weitere Stellungnahme des
Verantwortlichen. Daher hat noyb am 26.07.2021 unter Ankiindigung einer Beschwerde
gemafd Artikel 80(1) DSGVO eine Fristverlangerung bis zum 28.07.2021 angeboten
(Anlage 14). Die Frist ist ohne weitere Riickmeldung vom Verantwortlichen verstrichen,
weswegen es zur vorliegenden Beschwerde gekommen ist.

Am 17.11.2021 hat die Beschwerdefiihrerin beim Ausloggen aus dem Kundenportal die
Aussage der Beschwerdegegnerin zur Verwendung ihrer personenbezogenen Daten bemerkt:
»Deine Daten werden nur fiir die Zahlung verarbeitet” (Anlage 15).

Auch Punkt 2 der Datenschutzerklarung der Beschwerdegegnerin (Anlage 16) erklart: ,Die
paydirekt GmbH verarbeitet Ihre Daten, um paydirekt-Zahlungen zu erméglichen.”

Unter Punkt2.3 Bei der Durchfiihrung von Zahlungen und Riickerstattungen (eigene
Hervorhebung) prazisiert die Beschwerdegegnerin die Verarbeitung fiir Zahlungen:

Die paydirekt GmbH erhebt und speichert die Transaktionsdaten von paydirekt-
Zahlungen. Transaktionsdaten sind die Transaktionsreferenz, die Transaktions-ID
sowie Informationen zum Warenkorb. Informationen zum Warenkorb erhilt die
paydirekt GmbH vom Hiindler, sofern er dies unterstiitzt. Diese Daten ermdglichen
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23.

24,
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der paydirekt GmbH und der Bank eine spatere Identifizierung der Transaktion (z.B. fiir
Riickerstattungen). So ist eine Zuordnung der Transaktion zum jeweiligen Teilnehmer
moglich. Die paydirekt GmbH iibermittelt Transaktionsdaten an die Bank sofern paydirekt
in Threm Online-Banking bei der Bank abgebildet wird. Im Ubrigen iibermittelt die
paydirekt GmbH die Transaktionsdaten zur Abwicklung von Riickerstattungen an die
Bank.

Gemafd Punkt 2.5 Bei Riickabwicklungen oder Konfliktfillen werden Transaktionsdaten
zusatzlich fiir Riickabwicklungen und Konfliktfallen verarbeitet werden.

Als Rechtsgrundlagen fiir die Verarbeitung von Transaktionsdaten werden in Punkt 3. Auf
welcher Rechtsgrundlage erfolgt die Verarbeitung der Daten und wie lange werden lhre Daten
gespeichert? die Vertragserfiillung gemaf3 Artikel 6(1)(b) DSGVO und die Erfillung rechtlicher
Verpflichtungen gemaf3 Artikel 6(1)(c) DSGVO genannt.

Was die ,Informationen zum Warenkorb“ technisch gesehen sind, wird in der paydirekt-
Dokumentation ,,REST-API fiir Hindler”, gegenwartig in der Version 1.80.0 erhaltlich, erklart.
So handelt es sich um ein Array von Items, deren Ubermittlung fiir den Handler ,optional ist.
Dieses Array wird in der Dokumentation wie folgt beschrieben: , Die einzelnen Positionen des
Warenkorbs. Es wird empfohlen, diese Werte zu iibergeben. Dies verbessert die Erkennung von
fraudulenten Vorgdngen und hilft, Disputes zu vermeiden.“ Das Array selbst besteht aus den
Feldern ,quantity”, ,name®“, ,ean”, ,price“, die bis auf das Feld ,ean“ alle erforderlich sind
(vgl. Anlage 17, S. 14, 29, 53,57, 63, 79).

Schlief3lich ist anzumerken, dass die Beschwerdegegnerin Handler bei der Einbindung des
Bezahlsystems u.a. durch empfohlene Shop-Plug-ins unterstiitzt, die wohl auch durch die
Beschwerdegegnerin in Auftrag gegeben werden:
https://www.paydirekt.de /haendler/paydirekt-online-bezahlen-haendler-kunden.html.

3 Beschwerdegriinde

3.1 Verletzte Rechte
Die Beschwerdefiihrerin macht folgende Rechtsverstofie geltend:

e Artikel 9(1) DSGVO: Der Verantwortliche verarbeitet mit den Einkaufspositionen bei
delmed und Mac’s besondere Kategorien personenbezogener Daten, kann sich aber auf
keinen der in Artikel 9(2) DSGVO genannten Erlaubnistatbestdnde berufen. Daher liegt
ein Verstofd gegen das grundsatzliche Verbot der Verarbeitung besonderer Kategorien
personenbezogener Daten gemaf3 Artikel 9(1) DSGVO vor.

o Artikel 5(1)(a) DSGVO: Aufgrund des Verstofes gegen Artikel 9(1) DSGVO verst6f3t der
Verantwortliche automatisch gegen den Grundsatz der Rechtmafdigkeit des
Artikel 5(1)(a) DSGVO.

o Artikel 5(1)(c) DSGVO: Des Weiteren verarbeitet der Verantwortliche mit den
Einkaufspositionen personenbezogene Daten, die nicht auf das fiir die Zwecke der
Verarbeitung erforderliche Maf beschrankt sind. Damit verstof3t er gegen den Grundsatz
der Datenminimierung gemaf3 Artikel 5(1)(c) DSGVO.
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o Artikel 25(1) DSGVO: Indem der Verantwortliche seine technische Infrastruktur so
aufgestellt hat, dass er personenbezogene Daten empfangt und verarbeitet, die nicht auf
das fiir die Zwecke der Verarbeitung erforderliche Mafd beschriankt sind, verstofit er
zudem gegen seine Pflicht aus Artikel 25(1) DSGVO, geeignete technische und
organisatorische Mafdnahmen zu treffen, die sicherstellen, dass die Grundsitze wie
Datenminimierung eingehalten werden.

3.2 Zum Verstof3 gegen Artikel 9(1) DSGVO

3.2.1 Verarbeitung besonderer Kategorien personenbezogener Daten

Indem der Verantwortliche die Einkaufspositionen der delmed und Mac’s in dem
Kundenportal darstellt und sonst verarbeitet, verarbeitet er besondere Kategorien
personenbezogener Daten.

Jedenfalls bei den Positionen HYLO COMOD Augentropfen, HYLO DUAL Intense Augentropfen
und VITA POS Augensalbe bei delmed handelt es sich um Gesundheitsdaten, weil anhand
dieser Daten Riickschliisse gezogen werden konnen, dass die Beschwerdefiihrerin
gesundheitliche Beschwerden mit ihren Augen hat und hierfiir Linderung sucht. Unerheblich
fiir die Einordung als Gesundheitsdatum ist, ob der Verantwortliche eine Auswertungsabsicht
hinsichtlich der gesundheitlichen Aussagekraft der jeweiligen Daten hat (vgl. u.a.
Kiihling/Buchner/Weichert, 3. Aufl. 2020, DS-GVO Art. 9 Rn. 37; Simitis/Hornung/Spiecker
gen. D6hmann, Datenschutzrecht, DSGVO Art. 9 Rn. 11 f,, beck-online).

Bei Mac’s handelt es sich bei samtlichen Positionen um personenbezogene Daten zum
Sexualleben der Beschwerdefiihrerin, weil simtliche der jeweiligen Einkaufspositionen die
Art und Weise ihrer sexuellen Aktivititen verraten (vgl. Kiihling/Buchner/Weichert, 3. Aufl.
2020, DS-GVO Art. 9 Rn. 42).

3.2.2 Kein Erlaubnistatbestand nach Artikel 9(2) DSGVO

Der Verantwortliche kann sich fiir die genannten Verarbeitungen auf keinen der in
Artikel 9(2) DSGVO abschliefdend genannten Erlaubnistatbestinde berufen.

Insbesondere fehlt es an einer ausdriicklichen Einwilligung der Beschwerdefiihrerin in die
Verarbeitung der Einkaufspositionen gemafd Artikel 9(2)(a) DSGVO. Vielmehr erfolgte die
Verarbeitung der Einkaufspositionen entgegen ihren Vorstellungen und Wiinschen. Bis sie die
Darstellung der Einkaufspositionen im Kundenportal entdeckt hat, ist die
Beschwerdefiihrerin davon ausgegangen, dass der Verantwortliche die Einkaufspositionen im
Rahmen der Verwendung des Bezahldienstes weder erhalt noch verarbeitet, wie es auch vor
Anfang 2020 ausweislich ihrer fritheren Besuche in dem Kundenportal der
Beschwerdegegnerin der Fall war.

Folglich verstofst die Beschwerdegegnerin gegen das Verarbeitungsverbot von besonderen
Kategorien personenbezogener Daten gemaf$ Artikel 9(1) DSGVO.
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3.3 Zum Verstof} von Artikel 5(1)(a) DSGVO

Mangels Erlaubnistatbestand nach Artikel 9(2) DSGVO fiir die Verarbeitung besonderer
Kategorien personenbezogener Daten im Rahmen der Warenkorbpositionen verstofst der
Verantwortliche auch gegen den Grundsatz der Rechtmafigkeit des Artikel 5(1)(a) DSGVO.

3.4 Zum Verstof3 von Artikel 5(1)(c) DSGVO

Die Verarbeitung der Warenkorbpositionen als von Artikel 9(1) DSGVO erfasste Daten
verstofst gegen den Grundsatz der Datenminimierung gemaf$ Artikel 5(1)(c) DSGVO.

Der Grundsatz der Datenminimierung verlangt, dass nur solche Daten verarbeitet werden, die
fir den jeweiligen Zweck zwingend erforderlich sind. Die Zwecke der Verarbeitung der
Einkaufspositionen der Beschwerdefiihrerin umfassen vorliegend geméafi den
Datenschutzinformationen des Verantwortlichen grundsatzlich a) die Durchfiihrung der
Bezahlung, b) die Darstellung einer Ubersicht iiber die getitigten Zahlungen und, sofern
einschlagig, c) die erleichterte Bearbeitung von Riickabwicklungen und d) Konfliktfillen (vgl.
Anlagen 12a-c und Anlage 16).

Zur ,,Marktiiblichkeit” und der ,,Serviceerwartung“

Der Datenschutzbeauftragte des Verantwortlichen nennt zusatzlich als ,Zwecke” fiir die
Verarbeitung der Einkaufspositionen, dass die Verarbeitung 4) marktiiblich sei und die
Serviceerwartung der Nutzer entsprache (vgl. Anlagen 12a-c). Weil die Marktiiblichkeit und
die Serviceerwartung der Nutzer keine Verarbeitungszwecke an sich sind, sondern
Beweggriinde fiir die Verarbeitung, sind diese beiden Beweggriinde fiir die Frage der
Erforderlichkeit im Rahmen der Datenminimierung unerheblich.

Zusatzlich sind diese Begriindungen auch schlichtweg falsch: Weder bei Transkationen per
Kreditkarte, Uberweisung oder Lastschrift werden die einzelnen Positionen einer Rechnung
an Kreditkartenunternehmen, Banken oder andere Stellen tbermittelt. Neben Endbetrag,
Zahler und Zahlungsempfianger wird maximal eine Zahlungsreferenz verarbeitet. Eine
dariiber hinausgehende Sammlung von individuellem Kaufverhalten ist nicht Marktiiblich.

Wenn individuelle Kunden diesen Service tatsichlich wiinschen wiirden, ware dies leicht tiber
eine Einwilligung abbildbar. Statt jedoch der betroffenen Person um seine Einwilligung zu
fragen, liberladsst paydirekt die Entscheidung dem Héandler - also einem Dritten.

Optionale Datenverarbeitung widerspricht Erforderlichkeit

Ausweislich der eigenen Angaben der Beschwerdegegnerin in ihrer Datenschutzerklarung
werden ,Informationen zum Warenkorb“ nur verarbeitet, wenn der Handler diese auch an die
Beschwerdegegnerin tbermittelt (vgl. Anlage 16, Punkt 2.3). Auch das widerspricht der
vermeintlichen Erforderlichkeit: Wenn die Ubermittlung der Einkaufspositionen dem Handler
,2uberlassen“ wird, kann deren Verarbeitung schon gar nicht erforderlich sein, um den
Bezahldienst paydirekt in Anspruch zu nehmen.

Auch aufgeschliisselt nach den jeweiligen Einzelzwecken ist klar, dass die Verarbeitung der
Einkaufspositionen weder fiir a) die Durchfiihrung der Bezahlung (denn Summe, Handler und
Transaktionsnummer sind hierfiir ausreichend) noch b) fiir die Darstellung einer Ubersicht
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42,

43.

44,

45.
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liber die getdtigten Zahlungen (denn in einem normalen Kontoauszug sieht man die
Einkaufspositionen ebenfalls nicht) erforderlich ist.

Zur Riickabwicklung

Auch c¢) Riickabwicklungen koénnen grundsatzlich ohne die Verarbeitung der
Einkaufspositionen erfolgen. Die Beschwerdegegnerin befolgt schlicht die Instruktion des
Héndlers auf Durchfiihrung einer Riickabwicklung ohne Riicksicht auf die Einkaufspositionen.

Wie auch bei allen anderen Bezahlarten (von Bargeld bis PayPal) hat der Kunde eine
gesetzeskonforme Rechnung zu erhalten, die jene Detailangaben enthalt, die der Kunde im
Fall des Falles fiir eine Riickabwicklung benétigt. In jenen Ausnahmefdllen, in denen bei
Unregelmafligkeiten die einzelnen Rechnungspositionen tatsachlich relevant sind, kann der
Kunde diese im Einzelfall entsprechend vorlegen. Eine Speicherung dieser Daten auf Vorrat
ist weder erforderlich noch rechtkonform.

Schlief3lich sind sogar fiir d) die Bearbeitung von Konfliktfillen die Einkaufspositionen nicht
stets relevant, z.B., weil ein Paket nicht zugestellt wurde und dies auch mit der
Sendungsverfolgung nachweisbar ist. In den Fallen, in denen die Einkaufspositionen fiir den
Konflikt erheblich sind, konnen die relevanten Einkaufspositionen separat erfragt werden.
Eine Verarbeitung auf Vorrat fiir den etwaigen Fall eines Konfliktfalls, in der ggf. nur einige
der Einkaufspositionen erforderlich sind, stellt keine allgemeine Erforderlichkeit im Sinne des
Artikel 5(1)(b) DSGVO dar.

Diese fehlende Erforderlichkeit erschliefit sich zudem daraus, dass die Ubermittlung der
Einkaufspositionen aus technischer Sicht gemafd der gegenwartigen Infrastruktur der
Beschwerdegegnerin optional ist. GemafR der paydirekt-Dokumentation ,REST-API fiir
Handler” in der Version 1.80.0, hat das Feld ,items” die Eigenschaft ,optional” und wird wie
folgt beschrieben: ,Die einzelnen Positionen des Warenkorbs. Es wird empfohlen, diese Werte zu
libergeben. Dies verbessert die Erkennung von fraudulenten Vorgédngen und hilft, Disputes zu
vermeiden.“ (vgl. Anlage 17, S. 14, 29, 53,57, 63).

Hierbei ist der Umstand unerheblich, dass die Daten durch den Hiandler an die
Beschwerdegegnerin {libermittelt werden. Die Beschwerdegegnerin als Verantwortlicher
muss die Grundsatze des Artikel 5 DSGVO fiir simtliche Daten, die sich selbst verarbeitet, auch
selbst einhalten.

3.5 Zum Verstof} von Artikel 25(1) DSGVO

Indem die Beschwerdegegnerin von Handlern iibermittelte Warenkorbpositionen stets
verarbeitet, ohne danach zu unterscheiden, ob sie fiir diese personenbezogenen Daten eine
Rechtsgrundlage hat oder dem Grundsatz der Datenminimierung entspricht, verstofit sie
gegen ihre Verpflichtung aus Artikel 25(1) DSGVO, technische und organisatorische
Mafénahmen zu treffen, damit die Datenschutzgrundsatze wie etwa Datenminimierung oder
Rechtmafiigkeit wirksam umgesetzt werden.

Eine korrekte Umsetzung der Verpflichtung aus Artikel 25(1) DSGVO ware eine
Einstellungsmoglichkeit bei der Beschwerdegegnerin, sodass die Warenkorbpositionen fiir
Handler, bei denen besondere Kategorien personenbezogene Daten verarbeitet werden, nicht
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1)

verarbeitet werden. So handhabt es zB. der Bezahldienst Klarna Bank AB
(https://www.klarna.com/de/), weswegen die Aussage des Datenschutzbeauftragten der
Beschwerdegegnerin dahingehend falsch ist, dass die Ubermittlung der Warenkorbpositionen
bei Handlern, die Artikel 9(1) DSGVO-Daten verarbeiten, marktiiblich sei.

Erschwerend kommt dazu, dass die Ubermittlung der Warenkorbpositionen bei den
Bestellungen der Beschwerdefiihrerin bei delmed und Mac’s auf die von der
Beschwerdegegnerin in Auftrag gegebenen Shop-Plug-Ins zuriickzufiihren ist, die diese
Héandler verwenden bzw. verwendet haben. Die Plug-Ins sollten die Einstellungsmoglichkeit
haben, Warenkorbpositionen nicht stets zu libermitteln, z.B. wenn diese Positionen besondere
Kategorien personenbezogener Daten darstellen.

4 ANTRAGE UND ERSUCHEN

Ersuchen umfassender Untersuchung

Die Beschwerdefiihrerin ersucht die zustindige Aufsichtsbehorde, diese Beschwerde in
Ubereinstimmung mit den ihr gemaR Artikel 58(1) DSGVO iibertragenen Befugnissen vollstindig
zu untersuchen, um insbesondere folgende Sachverhaltselemente zu kldren:

(i) Welche Mafinahmen hat die Beschwerdegegnerin ergriffen, um ihren
Verpflichtungen aus Artikel 25(1) DSGVO mit Blick auf Artikel 9(1) DSGVO-Daten
nachzukommen?

(i) Welche Design-Vorgaben hat die Beschwerdegegnerin fiir die Entwicklung ihrer
Shop Plug-Ins aufgegeben?

(iii)  Welche Daten verwendet die Beschwerdegegnerin, um personalisierte Werbung
an die Beschwerdefiihrerin zu schicken (vgl. Anlage 18, wo z.B. fiir Medikamente
und Camping-Artikel geworben wird)?

2) Antrag auf Feststellung der Rechtsverletzung

Die zustandige Aufsichtsbehérde moge

nach Feststellung der konkret erfolgten Datenverarbeitungen und Zwecke dieser

Verarbeitungen,

entscheiden wie folgt:

(1)

(i)

die Beschwerdegegnerin hat gegen Artikel 9(1) DSGVO verstofien, indem sie die
Einkaufspositionen der Beschwerdefiihrerin ohne Rechtsgrundlage verarbeitet hat,
soweit diese Positionen besondere Kategorien personenbezogener Daten darstellen.

die Beschwerdegegnerin hat gegen Artikel 5(1)(a) DSGVO verstofden, indem sie die
Einkaufspositionen der Beschwerdefiihrerin ohne Rechtsgrundlage verarbeitet hat,
soweit diese Positionen besondere Kategorien personenbezogener Daten darstellen.

Seite 8 von 9


https://www.klarna.com/de/

(iii)  die Beschwerdegegnerin hat gegen Artikel 5(1)(c) DSGVO verstofRen, indem sie die
Einkaufspositionen der Beschwerdefiihrerin verarbeitet hat, obwohl diese fiir die
verfolgten Verarbeitungszwecke nicht erforderlich waren.

(iv) die Beschwerdegegnerin hat gegen Artikel 25(1) DSGVO verstof3en, indem sie ihre
technischen und organisatorischen Mafinahmen ohne Berticksichtigung der ihr
obliegenden Grundsatze von Rechtmafdigkeit und Datenminimierung gestaltet und somit
die Verarbeitung besonderer Kategorien personenbezogener Daten ermoglicht und
gefordert hat.

3) Antrag auf L6schung

Die zustindige Aufsichtsbehorde moge, nach Feststellung der Rechtsverletzungen, der
Beschwerdegegnerin anordnen,

die rechtswidrig verarbeiteten personenbezogenen Daten der Beschwerdefiihrerin zu
16schen (Artikel 58(2)(g) in Verbindung mit Artikel 17(1)(d) DSGVO).

4) Ersuchen der Anweisung, Verarbeitungsvorginge in Einklang mit der DSGVO in
Einklang zu bringen

Die Beschwerdefiihrerin ersucht die zustindige Aufsichtsbehorde, der Beschwerdegegnerin
anzuweisen, ihre Verarbeitungsvorginge entsprechend der festgestellten Rechtsverletzungen in
Einklang mit der DSGVO zu bringen (Artikel 58(2)(d) DSGVO).

5) Ersuchen der Verhidngung wirksamer, verhaltnismaf3iger und abschreckender
Geldstrafen

Letztlich regt die Beschwerdefiihrerin an, gemafd Artikel 58(2)(i) in Verbindung mit
Artikel 83(5)(b) DSGVO, eine wirksame, angemessene und abschreckende Geldstrafe gegen die
Beschwerdegegnerin zu verhangen, wobei zu beriicksichtigen ist, dass u.a.

)] die Beschwerdefiihrerin aller Wahrscheinlichkeit nach nur eine von moglicherweise
Millionen betroffenen Personen ist, deren besondere Kategorien personenbezogener
Daten die Beschwerdegegnerin widerrechtlich verarbeitet werden
(Artikel 83(2)(a) DSGVO).

(ii) der Rechtsverstof zumindest fahrlissig erfolgte, wenn nicht vorsatzlich, weil die
vorhergehenden Hinweise und Ersuchen sowohl der Beschwerdefiihrerin als auch noybs
oberflachlich abgetan wurden (Artikel 83(2)(b) DSGVO).

(iii)  die gemafd Artikel 25 DSGVO erforderlichen Mafdnahmen schlichtweg nicht umgesetzt
wurden (Artikel 83(2)(d) DSGVO).

(iv) es sich um besondere Kategorien personenbezogener Daten  handelt
(Artikel 83(2)(g) DSGVO).

Wien, 25.02.2022
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