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%

REPUBLIK OSTERREICH
Landesgericht fiir ZRS Wien 3 Cg 52/14k-91

Im Namen der Republik

Das Landesgericht fur Zivilrechtssachen Wien erkennt durch die Rich-
terin Mag. Margot Slunsky-Jost in der Rechtssache der klagenden Partei
Mag. Maximilian Schrems, || I <tcten durch
Lansky, Ganzger & Partner Rechtsanwalte GmbH in Wien, wider die beklagte
Partei Facebook Ireland Limited, 4 Grand Canal Square, Grand Canal Har-
bour, Dublin 2, Irland, vertreten durch Schénherr Rechtsanwalte GmbH in
Wien und KNOETZL HAUGENEDER NETAL Rechtsanwélte GmbH in Wien,
zuletzt wegen Feststellung, Unterlassung und Vertragsabschluss (insgesamt
€ 31.000,--), Auskunft (€ 1.000,--), und € 500,-- nach &ffentlicher mundlicher
Verhandlung zu Recht :

l.) Die Beklagte ist schuldig, dem Klager binnen vierzehn Tagen schrift-
lich und kostenlos vollstédndig Auskunft Gber alle von ihr verarbeiteten perso-
nenbezogenen Daten des Klagers unter Angabe des genauen jeweiligen
Zwecks, wenn immer méglich der genauen Herkunft und gegebenenfalls der
genauen Empfanger der Daten, zu erteilen.

Il.) Die Beklagte ist schuldig, dem Klager binnen vierzehn Tagen einen
Betrag von € 500,-- zu zahlen.

lll.) Die Klagebegehren,

»1. Es wird mit Wirkung zwischen der Beklagten und dem Klager festgestellt,
dass der Klager "Verantwortlicher" iSd Art 4 Z 7 DSGVO der von ihm selbst
Uber das Portal facebook.com zu seinen persénlichen Zwecken betriebenen
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Datenanwendungen (Profil, Chronik - inklusive Likes und Kommentare —
Veranstaltungen, Fotos, Videos, Gruppen, persénliche Nachrichten,
Freundesliste und Anwendungen) ist, wahrend der Beklagten diesbeziiglich
nur die Funktion der "Auftragsverarbeiterin” iSd Art 4 Z 8 DSGVO zukommt.

2. Es wird mit Wirkung zwischen der Beklagten und dem Klager festgestellt,
dass die Beklagte "Verantwortlicher" iSd At 4 Z 7 DSGVO der
Datenanwendungen im Portal facebook.com ist, welche Uber die vom Klager
selbst Uber das Portal facebook.com zu seinen persénlichen Zwecken
betriebenen Datenanwendungen (insbesondere Profil, Chronik - inklusive
Likes und Kommentare - \Veranstaltungen, Fotos, Videos, Gruppen,
persénliche Nachrichten, Feundesliste und Anwendungen) hinausgehen und
dabei personenbezogene Daten des Klagers oder von ihm in seinen
Datenanwendungen gespeicherte personenbezogene Daten Dritter betreffen,
und fur die die Beklagte Mittel und Zwecke selbst bestimmt (insbesondere der
Zusammenstellung und Aggregation von Inhalten, der Suchfunktion, der
Werbung, der Nutzeradministration und ahnlicher Datenanwendungen).

3. Die Beklagte ist schuldig, es bei sonstiger Exekution zu unterlassen,
personenbezogene Daten des Klagers und/oder von Dritten, die vom Klager
zu seinen Zwecken Uber das Portal facebook. com in Datenanwendungen zu
seinen personlichen Zwecken gespeichert und Ubermittelt werden (Profil,
Chronik — inklusive Likes und Kommentare - Veranstaltungen, Fotos, Videos,
Gruppen, persénliche Nachrichten, Freundesliste und Anwendungen), ohne
oder entgegen der Weisung des Klagers zu verarbeiten.

4. Die Beklagte ist schuldig, binnen 28 Tagen bei sonstiger Exekution mit dem
Klager einen den Anforderungen des Art 28 Abs 3 DSGVO entsprechenden
schriftichen Vertrag zwischen dem Klager als Verantwortlichen und der
Beklagten als Auftragsverarbeiter hinsichtlich der vom Klager selbst Uber das
Portal facebook. com zu seinen persénlichen Zwecken betriebenen
Datenanwendungen (Profil, Chronik - inklusive Likes und Kommentare -
Veranstaltungen, Fotos, Videos, Gruppen, persénliche Nachrichten,
Freundesliste und Anwendungen) zu schlief3en.

4.1. in eventu, es wird mit Wirkung zwischen der Beklagten und dem Klager
festgestellt, dass ein wirksamer, Art 28 Abs 3 DSGVO entsprechender Vertrag

zwischen dem Klager als Verantwortlichem und der Beklagten als
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Auftragsverarbeiter hinsichtlich er vom Klager selbst Uber das Portal
facebook.com zu seinen personlichen Zwecken betriebenen
Datenanwendungen (Profil, Chronik - inklusive Likes und Kommentare —
Veranstaltungen, Fotos, Videos, Gruppen, persénliche Nachrichten,
Freundesliste und Anwendungen) nicht besteht.

5. Es wird mit Wirkung zwischen der Beklagten und dem Klager festgestellt,
dass die Zustimmung des Klagers zu den Nutzungsbedingungen der
Beklagten in der Fassung vom 19.04.2018 sowie in der Fassung vom
31.07.2019 samt der damit verbundenen Datenverwendungsrichtlinien
(Datenrichtlinie, Cookie-Richtlinie), sowie die Zustimmung zu (kinftigen)
sinngleichen Klauseln in Nutzungsbedingungen der Beklagten (gekoppelte
Einwilligungserklarungen) keine wirksame Einwilligung zur Verarbeitung von
personenbezogenen Daten gern. Art 6 Abs 1 iVm Art 7 DSGVO an die
Beklagte als Verantwortliche ist.”

In eventu: Es wird mit Wirkung zwischen der Beklagten und dem Klager
festgestellt, dass die Zustimmung des Klagers zu den Nutzungsbedingungen
der Beklagten in der Fassung vom 19.04.2018 sowie in der Fassung vom
31.07.2019 (in eventu: in der Fassung vom 19.04.2018) samt der damit
verbundenen Datenverwendungsrichtlinien (Datenrichtlinie, Cookie-Richtlinie)
keine wirksame Einwilligung zur Verarbeitung von personenbezogenen Daten
gern. Art 6 Abs 1iVm Art 7 DSGVO an die Beklagte als Verantwortliche ist.”

6. Die Beklagte ist schuldig, es bei sonstiger Exekution zu unterlassen,
personenbezogene Daten des Klagers fir personalisierte Werbung,
Aggregation und Analyse von Daten fur Zwecke der Werbung zu verarbeiten.
7. Es wird mit Wirkung zwischen der Beklagten und dem Klager festgestellt,
dass keine wirksame Einwilligung des Klagers zur Verarbeitung von
personenbezogenen Daten des Klagers, welche die Beklagte von Dritten
erhalten hat, zu den eigenen Zwecken der Beklagten, wie sie in der
Datenrichtlinie Zeile 69-74 ("Aktivitaten anderer und von ihnen Uber dich
bereitgestellte Informationen. Aullerdem erhalten und analysieren wir Inhalte,
Kommunikationen und Informationen, die andere Personen bereitstellen,
wenn sie unsere Produkte nutzen. Dies kénnen auch Informationen tber dich
sein, beispielsweise, wenn andere ein Foto von dir teilen oder kommentieren,

dir eine Nachricht senden bzw. deine Kontaktinformationen hochladen,



-4 -

synchronisieren oder importieren."), Zeile 126-143 ("Werbetreibende, App-
Entwickler und Publisher kénnen uns Uber die von ihnen genutzte Facebook
Business-Tools, u.a. unsere sozialen Plugins (wie den "geféallt mir"-Button),
Facebook Login, unsere APIs und SDKs oder das Facebook-Pixel,
Informationen senden." und "Wir erhalten auBerdem Informationen Giber deine
Online- und Offline-Handlungen und Kaufe von Dritt-Datenanbietern, die
berechtigt sind, uns deine Informationen bereitzustellen.") und Zeile 166-168
("Dies basiert auf den Daten, die wir von dir und anderen erfassen und
erfahren (einschlieBlich jedweder von dir bereitgestellten Daten mit
besonderem Schutz, fir die du uns deine ausdrickliche Einwilligung gegeben
hast);") beschrieben wird, vorliegt.

8. Die Beklagte ist bei sonstiger Exekution schuldig, in Hinkunft die
Verwendung der Daten des Klagers beziiglich des Besuchs bzw. der Nutzung
von Drittseiten (insbesondere durch den Einsatz von "Social Plugins" und
ahnlicher Techniken) zu unterlassen, sofern technische Daten nicht alleine
zum Zweck der Anzeige von Webseitenelementen verarbeitet werden, und
soweit der Klager nicht ohne jeden Zweifel, frei, informiert und eindeutig vorab
einem spezifischen Verarbeitungsvorgang zugestimmt hat ("Opt-In"; z.B.
durch Anklicken eines "Social Plugins").

9. Die Beklagte ist bei sonstiger Exekution schuldig, in Hinkunft die fiir eigene
Zwecke der Beklagten erfolgende Verarbeitung von personenbezogenen
Daten des Klagers, welche die Beklagte von Dritten erhalten hat, zu
unterlassen, soweit der Klager nicht ohne jeden Zweifel, frei, informiert und
eindeutig einem spezifischen Verarbeitungsvorgang vorab zugestimmt hat
("Opt-In").

10. Die Beklagte ist bei sonstiger Exekution schuldig, in Hinkunft die
Verwendung der Daten des Klagers im Rahmen der Datenanwendung "Graph
Search" sowie durch ahnliche Techniken zu unterlassen, soweit der Klager
nicht ohne jeden Zweifel, frei, informiert und eindeutig vorab zugestimmt hat
("Opt-In").”

werden abgewiesen.

IV.) Die Kostenentscheidung wird bis zur rechtskraftigen Erledigung der
Streitsache vorbehalten.

Entscheidungsgrinde:
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Soweit Beilagenbezeichnungen fett markiert sind, sind diese Urkunden dem
Urteil als integrierender Bestandteil angeschlossen.

Die Beklagte ist eine nach dem Recht der Republik Irland eingerichtete
Gesellschaft mit Sitz in Dublin, Irland. Sie hat in Osterreich keine
Zweigniederlassung. Ein erheblicher Teil der Weltbevélkerung (ausgenommen
vor allem China und Russland) kommuniziert regelmaRig Uber das
,geschlossene® Kommunikationsnetzwert der Beklagten bzw. ihrer
Muttergesellschaft Facebook Inc., wobei den Nutzern in der Europaischen
Union die Beklagte den Facebook-Dienst zur Verfigung stellt.

Der Facebook-Dienst ist eine Online-Plattform und ein soziales Netzwerk
zum Teilen von Inhalten. Er ermdglicht Nutzern diverse Inhalte (z.B.
Textbeitrage, Bilder, Videos, Veranstaltungen, Notizen oder persoénliche
Informationen) hochzuladen und je nach den gewahlten Einstellungen mit
anderen Nutzern auszutauschen. Diese Inhalte kénnen auch von anderen
Nutzern mit weiteren Inhalten angereichert werden (z.B. durch Hinzufligen
von Kommentaren, ,Likes“ oder Markierungen in Fotos oder anderen
Inhalten). Nutzer kénnen auch direkt mit anderen Nutzern kommunizieren und
mit diesen ,chatten® bzw auch Daten uber Direktnachrichten und E-Mails
austauschen.

Jeder Nutzer kann andere Nutzer als ,Freunde“ hinzufiigen. Diese
,<Freundschaften” liegen Ublicherweise in sehr hoher Zahl vor (500 oder sogar
1.000 ,Freunde® sind nicht selten) und sind daher eher als ,lose
Bekanntschaften®, nach Ublichem Sprachgebrauch, einzuordnen. Es ist auch
durchaus Ublich, dass Nutzer nicht alle ihre ,Freunde” persénlich kennen oder
wieder vergessen haben, um wen es sich eigentlich handelt. Die Funktion der
.Freundschaften” stellt ein wesentliches Unterscheidungsmerkmal der
Dienstleistung der Beklagten zu anderen Diensten dar.

Viele der von der Beklagten bereitgestellten Funktionen interagieren stark mit
dem Netzwerk an ,Freundschaften® des einzelnen Nutzers. Durch die
.Freundschaften® wird die soziale Umgebung der Nutzer und sein
Kommunikation innerhalb dieses ,Netzwerks“ erfasst.

Praktisch alle Informationen von allen Nutzern werden somit verknipft. Diese
Verkniipfung von unzahligen Daten mit den Nutzern wird von der Beklagten

als ,Social Graph* bezeichnet und erlaubt eine Auswertung von Informationen
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Uber den einzelnen Nutzer Uber die von diesem selbst bereitgestellten Daten
hinweg. So kénnen z.B. durch Informationen Uber den Umkreis des Nutzers
auch Informationen tber einen Nutzer hochgerechnet werden, die dieser nicht
angegeben hat. Hierfur wertet die Beklagte Daten Uber jeden Nutzer aus und
versucht so die Interessen, Vorlieben und Verhéltnisse der Nutzer zu
erkunden. In die Erforschung der ,Vorlieben* und des ,Profils* der Nutzer
flieBen nicht nur vom Nutzer selbst angegebene Interessen oder
Informationen ein, sondern alle personenbezogenen Daten, Uber welche die
Beklagte verfugt.

Die Beklagte generiert selbst keine Inhalte, sondern erhalt diese fur ihre
Dienste ohne direkten Kostenersatz bzw. ohne dafiir ein bestimmtes ,Entgelt*
zu leisten, von privaten und kommerziellen Nutzern. Sie beschrankt sich auf
die Bereitstellung und Administration der Infrastruktur und bietet Funktionen
zur automatischen Aggregation von Nutzerdaten. Das wirtschaftliche Modell
der Beklagten besteht darin, Einnahmen durch mafgeschneiderte Werbung
und kommerzielle Inhalte zu generieren, die auf den gleichen Vorlieben und
Interessen beruhen. Sie erwirtschaftet ihren Gewinn primar durch Werbung,
welche in verschiedenster Form in den Diensten der Beklagten untergebracht
wird. Sie stellt ihren Nutzern ihre Dienste unentgeltlich zur Verfigung und
erzielt EinkUnfte, indem die Nutzerdaten verarbeitet werden, um
Werbetreibenden die Méglichkeit der maRgeschneiderten und zielgerichteten
Werbung zu verkaufen. Neben relativ statischer Werbung (die jedem Nutzer
gleichermalen angezeigt wird) bietet die Beklagte ,personalisierte* Werbung
an, welche dem Werbetreibenden eine genaue Ausrichtung auf individuelle
Personengruppen (z.B. nach Ort, Alter, Geschlecht, Interessen) oder sogar
einzelne Personen erlaubt. Sie bietet Werbetreibenden daher die Méglichkeit
an, ihre Anzeigen einem mafRgeschneiderten Publikum zu prasentieren. Mehr
als 2,2 Milliarden Nutzer weltweit (Stand 11/2018) haben sich bei Facebook
angemeldet. Unternehmen kénnen auch ihre Inhalte finanziell unterstitzen
(,Sponsoring“) und so dafir sorgen, dass diese Inhalte mehr Nutzern
angezeigt werden.

Die Beklagte stellt dafur kommerziellen Nutzern Facebook Business-Tools
zur Verfigung. Bewertungs- und Analysedienste der Beklagten erlauben es

den Werbetreibenden, die Effektivitat ihrer Werbung zu ermitteln oder
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festzustellen, wie die Webseiten-Nutzer mit Inhalten auf ihren \Websites
umgehen. Die Analysesysteme untersuchen durch Algorithmen groRRe
Datenmengen, suchen Korrelationen und Muster und ziehen daraus
entsprechende Schlisse.

Die Business Tools ermoéglichen Werbetreibenden Werbeanzeigen zu
erstellen und die relevanten Zielgruppen zu erreichen. Es gibt drei
Méoglichkeiten das Publikum zu definieren, das ,Custom Audience Tool“, das
,Look-A-Like Audience Tool* oder die ,Kernzielgruppenfunktion®. Fur die
Verwendung dieser Tools gelten die Nutzungsbedingungen fir Facebook
Business Tools (./JAR), die Nutzungsbedingungen fir Custom Audiences
(./AS), die Bedingungen fir die Datenverarbeitung (./AT) und die
Werberichtlinie (./55).

Mit dem ,,Custom Audience Tool“ kdnnen Unternehmer Nutzer erreichen,
die bereits mit dem Unternehmen interagiert haben. Das Unternehmen kann
eine gehashte Liste mit Informationen Uber seiner aktuellen Kunden (z.B. E-
Mail-Adresse, Telefonnummer) hochladen. Facebook gleicht diese Hashwerte
mit Nutzerkonten ab, womit Unternehmen Kunden mit (ibereinstimmenden
Indentifiern erreichen kénnen.

Mit dem ,Look-A-Like Audience Tool“ erstellt der Werbetreibende ein
Ausgangspublikum und wahit dann den Ort und die Anzahl der Personen aus,
die er erreichen moéchte. Facebook verwendet Algorithmen, um das
Ausgangspublikum mit anderen Facebook-Nutzern zu vergleichen und um
Personen mit &hnlichen Interessen zu finden.

Der Werbetreibende kann auch wahlen, ob Anzeigen den betreffenden
Personen aufgrund des Alters, des Ortes, der Sprache oder moglichen
Interessen (etwa an bestimmten Produkten) gezeigt werden sollen. Um die
Zielgruppe bestimmen zu kénnen, stellt Facebook ein Tool zur Verfigung,
das die potenzielle Reichweite der Anzeige und eine Schatzung der Anzahl
der Nutzer, die die Anzeige pro Tag erreichen kénne, erklart.

Die Werbetreibenden missen vor Verwendung dieser Business Tools die
genannten Bedingungen akzeptieren. Dies wird von der Beklagten als
Garantie dafur angesehen, dass die \Werbetreibenden alle rechtlichen
Auflagen erfiullen, den Nutzern alle relevanten Informationen zur Verfiigung

gestellt haben und die Interaktionen, die Gegenstand dieser Informationen
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waren, an die Beklagte gesendet werden.

Der Klager nutzt seinen Facebook-Account seit 8.6.2008 fir private Zwecke.
Er entscheidet dabei selbst, mit wem er in Kontakt steht, ob und wem er
Nachrichten sendet, welche Informationen er in seinem Facebook-Profil
eintragt und wer diese sehen kann (Profilfotos, Ausbildung, Beziehungsstatus,
Arbeitgeber usw.), welche Beitrdge und Status-Updates er postet oder teilt,
welche Veranstaltungen er anlegt, wen er dazu einladt, an welchen
Veranstaltungen anderer Personen er teilnimmt, welche Fotos und Videos er
teilt, wer (nur er selbst, Freunde, bestimmte Listen, alle User) sie sehen darf,
welche Gruppen er anlegt, wen er dazu einladt, an welchen Gruppen er
teilnimmt. Der Klager ist mit zahlreichen Personen auf Facebook befreundet.

Diese Personen speichern regelmaflig auch Daten tiber den Klager.

Das ,,Profil“ ist der Ausgangspunkt des Nutzers und es gibt dort mehrere
Mdglichkeiten zur Personalisierung. Beispielsweise gibt es die Mdglichkeit ein
"Profil-Bild" und ein "Titelbild" einzustellen. Die Nutzer haben auch die
Méoglichkeit, Informationen Uber sich zu teilen, z.B. wo sie arbeiten, wo sie
wohnen, wo sie die Schule besucht haben und welche Interessen sie haben.
Nutzer verwenden ihre Profile, um auszudriicken, wer sie sind und was in
ihrem Leben vor sich geht. Das Profil ist der Zugang zu vielen Funktionen, die
auf Facebook verfugbar sind (z.B. Chronik, Freundesliste etc), und ist der
Hauptmechanismus, um sich mit Menschen, Unternehmen, Organisationen
und Themen, die fiir den Nutzer von Bedeutung sind, im Facebook-Dienst zu
verbinden.

Der ,News Feed“ ist die erste, regelmaRig aktualisierte Seite, die die Nutzer
sehen, wenn sie Facebook 6ffnen. Es ist eine personalisierte und regelmaRig
aktualisierte Auflistung von Beitragen, Fotos, Videos und kommerziellen
Inhalten. Der News Feed jedes Benutzers ist personalisiert, basierend auf
seinen Interessen und den geteilten Aktivitdten seiner Freunde. Um dem
Nutzer einen personalisierten "News Feed" zur Verfugung zu stellen,
verarbeitet die Beklagte Daten, um Vorhersagen zu treffen, welche Inhalte fir
den jeweiligen Nutzer wahrscheinlich am sinnvollsten sind. Man sieht im

"News Feed" Ereignisse die von Freunden geteilt wurden und auch
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personalisierte Werbung. Man kann im "News Feed" Inhalte, auch Beitrage
von ,Freunden®, mit ,gefallt mir* markieren. Dies beeinflusst, welche Inhalte in
Zukunft gezeigt werden. Veranstaltungsvorschlige kommen zu Arten von
Veranstaltungen, auf die der Nutzer schon einmal reagiert hat, die sich an
seinem allgemeinen Standort befinden oder an denen seine Freunde
teilnehmen oder diese mit ihm teilen.

Die ,,Chronik“ bietet jedem Nutzer einen Ort um zu teilen, "was ihm durch
den Kopf geht". Die Nutzer kénnen dort Inhalte wie einen Status, ein Foto
oder Video, einen Link zu einem Artikel oder eine Grafik teilen. Die Chronik
ist auch ein Ort fur andere, um Inhalte mit dem Nutzer zu teilen. So kann
beispielsweise ein Nutzer Inhalte in der Chronik eines anderen Nutzers
veroffentlichen.

»Seiten“ sind oéffentliche Seiten (dhnlich wie Webseiten), mit denen Kiinstler,
Personlichkeiten des offentlichen Lebens, Unternehmen, Marken,
Organisationen und gemeinnitzige Organisationen eine Prasenz auf
Facebook aufbauen und sich mit der ,Facebook-Community“ verbinden
kénnen, Jeder Nutzer kann mit Seiten interagieren, indem er der Seite "folgt"
oder den Inhalt einer Seite "likt" oder kommentiert. Eine Seite kann etwa fiir
Unternehmen, Markeninhaber, Gemeinden oder bekannte Personen
eingerichtet werden. Wenn ein Benutzer eine Seite "liked", kann er Updates
von dieser Seite in seinem "News Feed” sehen.

»Gruppen® sind ein Ort fur die Kommunikation in kleineren Gruppen um
gemeinsame Interessen und Meinungen zu teilen. ,Gruppen“ bietet einen
offentlichen oder privaten Raum, um bestimmte Inhalte mit anderen
Menschen, wie Familie, Teamkollegen, Freunden oder anderen zu teilen.
Innerhalb einer Gruppe kénnen Benutzer Updates verdffentlichen, Fotos und
Dateien freigeben und Ereignisse organisieren. Gruppen ermdéglichen es, sich
zu einem gemeinsamen Anlass, Thema, oder zur Organisation von Aktivitaten
zusammenzufinden, Ziele zu formulieren, zu diskutieren, Updates zu
verdffentlichen, Fotos und Dateien auszutauschen und Veranstaltungen zu
organisieren. Die Datenschutzeinstellungen kénnen fur jede Gruppe separat
angepasst werden.

Mit ,Veranstaltungen“ koénnen Nutzer Veranstaltungen organisieren,

Einladungen verwalten und Benachrichtigungen sowie Erinnerungen zu
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Veranstaltungen an ihre Freunde senden. Durch "Veranstaltungen" kénnen
Freunde und andere zu jedem Anlass eingeladen werden, von der
Dinnerparty bis zur Spendenaktion.

Die "Freundesliste" ist im Profil abrufbar. Die Facebook "Freunde" sind
andere Nutzer, die der Nutzer zu seinem Netzwerk hinzugefigt hat. Abhangig
von den Zugriffseinstellungen eines Nutzers kénnen "Freunde" das Profil des
Nutzers, Inhalte, die der Nutzer veréffentlicht hat und andere Informationen
Uber ihn sehen, wie z.B. Seiten, die der Nutzer "likt", Gruppen, denen er
angehort, und Ereignisse, an denen er teilnehmen wird.

»Messenger” ist eine mobile Messaging-App, die es Benutzern ermdglicht,
sich gegenseitig Uber ihr Handy sofort zu erreichen. Mit Messenger kénnen
Benutzer private Nachrichten versenden, mit Gruppen chatten und kostenlose
Anrufe tatigen, auch in andere Lander.

»Fotos“ - Benutzer kénnen eine unbegrenzte Anzahl von Fotos hochladen
und mit ihren Freunden auf Facebook teilen. Benutzer kénnen Alben erstellen
und ihr Publikum festlegen. Sie kénnen auch Details wie Beschriftung und
Standort hinzufiigen.

,Video*“ - Benutzer kdnnen Videos im News Feed hochladen und solche
anderer ansehen. Wie bei Fotos kénnen Benutzer Alben erstellen und

organisieren, Freunde markieren und ihr Publikum festlegen.

Die Personalisierung bzw. das personalisiertes Erlebnis unterscheidet
Facebook von anderen sozialer Netzwerken. Die Beklagte verwendet die
Daten der Nutzer um die Inhalte, die sie ansehen und mit denen sie
interagieren, zu personalisieren. Die Datenverarbeitung der Beklagten
unterstutzt alle Aspekte der Personalisierung des Facebook-Dienstes, nicht
nur Werbeanzeigen. Die Personalisierung von Inhalten erfolgt in allen
Aspekten des Dienstes, seien es Beitrage, Artikel, Empfehlungen, Gruppen,
Events oder Werbeanzeigen.

In der Datenrichtlinie (./AN) ist unter dem Punkt ,Wie verwenden wir diese
Information® wie folgt festgehalten: ,,Bereitstellung, Personalisierung und
Verbesserung unserer Produkte. Wir verwenden die uns zur Verfiigung
stehenden Informationen, um unsere Produkte bereitzustellen, also auch um
Funktionen und Inhalte (u. a. deinen News Feed, deinen Instagram Feed,
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deine Instagram Stories und deine Werbeanzeigen) zu personalisieren und
dir auf und auBerhalb von unseren Produkten Vorschldge zu unterbreiten
( wie z. B. Gruppen oder Veranstaltungen, an denen du mdéglicherweise
interessiert bist, oder Themen, die du eventuell abonnieren méchtest)."

Die Beklagte erfasst (in der angeschlossenen Datenrichtlinie .JAN detaillierter
dargelegt) drei grundlegende Kategorien von Daten Giber Nutzer:

* Daten Uber Dinge, die Nutzer tun oder teilen auf den Diensten und
Produkten der Beklagten (und mit wem sie sich verknipfen);

» Daten Uber Gerate, die Personen fir den Zugriff auf die Dienste und
Produkte der Beklagten verwenden; und

» Daten, die von Partnern empfangen werden, einschlieBlich der Websites
und Apps, die die Business Tools der Beklagten nutzen.

Beispielsweise verwendet die Beklagte die Daten,

a. welche die Nutzer auf ihrem Profil Gber ihr Alter oder Geschlecht zur
Verfugung stellen, um zu helfen, die Pronomen auf der Website anzupassen
und den Nutzern relevante Erlebnisse zu tUbermitteln ( ./94, Abbildung 25)

b. Uber Dinge die Menschen auf Facebook tun (z.B. Seiten die sie "gelikt"
haben, Gruppen denen sie beigetreten sind, Beitrage, mit denen sie
interagieren), um Vorschlage und Empfehlungen zu geben (./94, Abbildung
26). Zum Beispiel wenn eine Person eine Seite Uber Fulball likt‘, kann die
Beklagte "FuBball' oder "Sport"-Seiten, Gruppen, Veranstaltungen,
Werbeeinschaltungen usw anzeigen, vorschlagen oder empfehlen;

c. vom Beitrag eines Nutzers, der einen bestimmten Standort (z.B. ein
Restaurant) markiert, um dem Nutzer Beitrdge, die mit diesem Standort
verbunden sind, anzuzeigen (./94, Abbildung 31);

d. von der Freundesliste des Nutzers, um Gruppen zum Beitritt
vorzuschlagen, die fir den Nutzer relevant sind (z.B. Gruppen, denen
Freunden beigetreten sind) ( ./94, Abbildung 32);

e. von der Interaktion mit einem bestimmten Inhalt (z.B. Fotos oder Videos)
bis hin zur Art und Weise, wie der Nutzer mit diesen Inhalten interagiert (z.B.
posten, teilen, kommentieren usw), um die Anzeige von Inhalten im News
Feed dieses Nutzers zu ordnen;

f. Ober Seiten, welche der Nutzer "gelikt" hat, in welche Standorte er

"eingecheckt" hat, und Kinstler, an denen der Nutzer im Profil Interesse
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bekundet hat, um Veranstaltungen vorzuschlagen (./94, Abbildungen 26, 30,
35);

g. Uber das Gerat des Nutzers, um beispielsweise zu verstehen, welchen
Geratetyp er verwendet oder wie schnell die aktuelle Internetverbindung eines
Nutzers ist, mit dem Ziel, der geeignetsten Art von Inhalten, die im News Feed
zu einem beliebigen Zeitpunkt angezeigt werden sollen (z.B. einen Link, ein
Foto oder ein Video).

Der Grad der Personalisierung, den die Beklagte vornehmen kann, hangt von
den Daten ab, die sie hat. Wenn ein Nutzer sich entscheidet, sich mit mehr
Produkten und Funktionen des Facebook-Dienstes zu beschéftigen, erhalt die
Beklagte mehr Daten und kann relevantere Inhalte bereitstellen, die auf der
Nutzung des Dienstes durch den Nutzer basieren. Im Laufe der Zeit kann die
Beklagte zusatzliche Daten erhalten, die Unternehmen und Organisationen
mit der Beklagten Uber die Interaktionen der Nutzer auRerhalb von Facebook
teilen, wenn sie Apps oder Websites besuchen. Daten, die gesammelt und
verwendet werden, um den ,News Feed“ zu personalisieren, Vorschlage fir
Veranstaltungen oder Seiten usw, die den Nutzern gefallen und die sie

schatzen, werden ebenfalls verwendet, um die Werbung anzupassen.

"Interessen" sind SchlUsselwoérter, die einem Nutzer zugeordnet sind,
basierend auf Aktivitdten, wie dem ,Liken“ von Seiten und dem Anklicken von

Werbeanzeigen.

Der Klager brachte zusammengefasst vor, dass er ein rechtliches Interesse
an der Feststellung habe, dass er ,Verantwortlicher im Sinne der DSGVO sei.
Daraus ergebe sich auch der Anspruch laut Klagebehren 3 und 4. Auch wenn
die Beklagte nunmehr zugestehe, dass er keine Einwilligung iS der Art 6f
DSGVO zur Datenverarbeitung erteilt habe und sich auf die vertragliche
Notwendigkeit der Verarbeitung stiitze, bestehe va. aufgrund der gekoppelten
Einwilligungserklarungen in den Nutzungsbedingungen ein
Feststellungsinteressse an der Feststellung laut Klagebehren 5 und 7. Die
Datenverarbeitung der Beklagten verstof3e in mehreren Bereichen gegen die
DSGVO. Es bestehe  Wiederholungsgefahr und  daher ein
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Unterlassungsanspruch wie Klagebehren 6, 8 bis 10. Insbesondere wiirden
Daten trotz Einleitung eines L&schvorganges nicht wirklich geléscht werden,
eine Suche nach Daten des Klagers sei ohne seine Einwilligung méglich und
es wirden Daten iSd Art 9 DSGVO ohne eine Einwilligung iSd Art 7 DSGVO
verarbeitet werden. Es werde bezweifelt, dass friiher angekaufte Daten des
Klagers mittlerweile geléscht worden seien und die Beklagte nicht Uber die
biometrischen Daten des Klager verflige und dessen Mausbewegungen
verfolge.

Die Partner der Beklagten laut ./DI hatten keine Einwilligung des Klagers fur
die Ubermittlung von Daten an und/oder weitere Verwendung durch die
Beklagte eingeholt. Die Beklagte sei auch ihrer Auskunftspflicht nicht
nachgekommen.

Der Schaden des Klagers fue auf ein emotionales Ungemach, aufgrund der
bereits jahrelang andauernden Unsicherheit in Bezug auf die immense
Verarbeitung seiner Daten. Der Klager habe bis heute keinen abschlieenden
Uberblick, wofiir seine Daten tatsachlich verwendet bzw. an wen sie
weitergegeben wurden. Er habe unwiederbringlich die Kontrolle Uber seine
Daten verloren. Hinzu komme die Verarbeitung von Daten nach Art 9 DSGVO,
die sich beispielsweise in der unaufgeforderten Ubermittlung von Einladungen
zu Events fur Homosexuelle widerspiegle. Durch die unvollstédndige
Beauskunftung werde der Klager auch an einer Kontrolle seiner Daten
gehindert. Er koénne nicht einmal abschatzen, an wen seine Daten
weitergegeben werden. All dies filhre zu einer enormen Beeintrachtigung des
Klagers in seinem Grundrecht auf Datenschutz und seinen damit
verbundenen Freiheiten. Dariber hinaus liege unter anderem ein Verstol3

gegen den Grundsatz der Datenminimierung und Speicherbegrenzung vor.

Die Beklagte bestritt. Der Klager sei nicht ,Verantwortlicher® im Sinne der
DSGVO. Es gelte die Haushaltsausnahme. Die Verarbeitung der Daten des
Klagers erfolge entsprechend den vereinbarten Richtlinien und Bedingungen,
die mit der DSGVO in Einklang stinden. Die Datenverarbeitung sei
rechtmallig und stitzte sich nicht auf die Einwilligung des Klagers iS des Art
6f DSGVO, sondern auf andere Rechtfertigungsgriinde, uberwiegend auf
vertragliche Notwendigkeit.
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Feststellungen:

Vor Inkrafttreten der DSGVO erteilten die Nutzer von Facebook eine
ausdriickliche  Einwilligung in  die Verarbeitung ihrer Daten in
Ubereinstimmung mit den damaligen Nutzungsbedingungen der Beklagten
(mit dem Titel "Erklarung der Rechte und Pflichten"). Potenzielle neue Nutzer
wurden vor der Ubermittlung personenbezogener Daten dariiber informiert,
dass sie mit der Registrierung, der Erklarung der Rechte und Pflichten
zustimmen und sie die Datenrichtlinie, einschlieBlich der Cookie-Richtlinie,
gelesen haben. Sie konnten die Einwilligung jederzeit &ndern oder widerrufen,
indem sie ihre Privatsphare-Einstellungen anderten, ihre personenbezogenen
Daten l6schten oder ihr Konto schlossen. Ein Nutzer konnte beispielsweise
jederzeit seine Privatsphare-Einstellungen so einstellen, dass die Beklagte die
Aktivitdten des Nutzers am Facebook-Dienst nicht zur Optimierung
personalisierter Werbeanzeigen nutzen konnte (nicht bestrittenes Vorbringen
des Klagers (./A, .IC.).

Aufgrund der vollen Wirksamkeit der DSGVO mit 25.5.2018 hat die Beklagte
ihre friheren Nutzungsbedingungen (,Erklarung der Rechte und Pflichten®
vom 15.11.2013 ./A = ./48)) und ihre friheren Datenverwendungsrichtlinien
vom 15.11.2013 (J/C = ./47) komplett neu erstellt und den Nutzern von
Facebook zur Zustimmung vorgelegt. Der Klager hat, nachdem sein Konto
zuvor gesperrt worden war, die neuen Nutzungsbedingungen vom 19.04.2018
(/AM
Richtlinie (JAN = ./43), der Cookie-Richtlinie (/AP = ./44) und der
Rechtsgrundlage-Information (./JAO = ./45) akzeptiert, damit er Facebook

J41) durch Anklicken (aktiv), in Kenntnis der verlinkten Daten-

weiter nutzen kann. Die Einwilligung war erforderlich um weiterhin Zugang
zum Konto zu erhalten und die Dienste zu nutzen. (./AX, PV des Klagers)

Die  Nutzungsbedingungen  wurden in der Folge aktualisiert
(Nutzungsbedingung vom 31.07.2019 ./CA = ./78), wobei sie inhaltlich nur
sehr geringfigig von der Version ./AM abweichen. Der Klager nutzte
Facebook auch in Kenntnis der aktualisierten Nutzungsbedingungen weiter.

Ein neuerliches ,aktives Akzeptieren“ dieser Aktualisierung war nicht
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erforderlich. Die Beklagte aktualisierte die Nutzungsbedingungen einseitig

und informierte dartiber. (PV des Klagers)

Der Klager hat ungefahr 400 Facebook-Freunde. Um mit diesen in gewohnter
Weise zu kommunizieren, wollte und will er sein Konto bei der Beklagten
beibehalten. Seine Facebook-Freunde waren zum Teil gar nicht, zum Teil nur
auf unterschiedlichen anderen Plattformen verfigbar. Soweit sie auf anderen
Plattformen sind, stellen sie dort nicht die selben Informationen bereit. Es
werden Nachrichten, Updates und Veranstaltungen oft nur auf der Plattform
der Beklagten geteilt und es besteht fur den Klager, der dariiber laufend
informiert sein will, keine realistische Méglichkeit die Dienste der Beklagten zu
umgehen und trotzdem im gewiinschten Umfang informiert zu sein. Im Profil
des Klagers sind viele persénliche Erinnerungen und Korrespondenzen und
diverse Freunde gespeichert und abrufbar. Es ist fur ihn auch wesentlich
einfacher mit seinen Freunden im Ausland, die standig Telefonnummern und
E-Mail-Adressen andern, (ber Facebook Kontakt zu halten. (PV des

Klagers)

Die Beklagte hat die, in Folge naher beschriebenen Werkzeuge (Tools)
eingerichtet um den Nutzern einen Einblick und eine Kontrolle Uber deren
gespeicherte Daten zu ermdglichen (konkret dargestellt in ./151). In diesen
Tools sind nicht alle verarbeiteten Daten ersichtlich, sondern nur die, die nach
Ansicht der Beklagten fur die Nutzer interessant und relevant sind. So sieht
dort der Klager beispielsweise, dass er auf Facebook eine App aufgemacht,
eine Website besucht, etwas gesucht, etwas gekauft, etwas auf eine
Wunschliste hinzugefugt, eine Werbeeinschaltung angeklickt hat. Die Tools
wurden erstellt, um Nutzern Zugang zu aktuellen Daten in einem - nach
Einschatzung der Beklagten - vernlinftigen Rahmen zu geben. Personen mit
Auskunftsersuchen werden auf diese Tools verwiesen. Im Jahr 2010 gab es
eine erste Version des Tools ,Download deine Informationen®. Mit dem
Inkrafttreten der DSGVO wurde das Tool ,Zugriff auf deine Informationen®
erstellt und danach das Aktivitdten-Protokoll. Die Beantwortung der
Auskunftsersuchen in der alten, friiheren Papierform dauerte lange, abhangig

von diversen Variablen, vor allem auch welche Datenmengen generiert
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wurden. Mit dem neuen System kann sich der User selbst und schneller
Informationen beschaffen, wobei er auf Nachfrage durch dieses System

gefihrt wird. (Zeugin Alvarez)

Das ,AYI-Tool“ (,Access Your Information Tool", ,Zugriff auf deine
Informationen Tool" bzw. ,Zugriff auf deine Daten Tool") ermdglicht den Zugriff
auf Daten, gegliedert in "Deine Informationen", die aus Informationen
bestehen, die der Nutzer hochgeladen und weitergegeben hat, wie z.B. Profil,
Beitrage und Kommentare, und "Informationen iiber Dich", die
Informationen Uber den Nutzer, z.B. welche Gerdte er verwendet hat, der
Standort, die IP-Adressen, von denen er sich angemeldet hat. Unter der
Kategorie ,Freunde” sieht man auch die geléschten Freunde und wann sie
geléscht wurden. Es ist dort moéglich Werbeanzeigen und Unternehmen
anzuklicken, man hat dort Zugang zu seinen Werbeinteressen und die
Moglichkeit, die mit dem Konto verbundenen \Werbeinteressen einzusehen
und zu verbergen. Es informiert auch dariber, dass es ein separates Tool
zum Herunterladen (,,DYI Tool“ ,Download deiner Informationen Tool“) dieser
Informationen gibt und leitet zu diesem Tool weiter. Insgesamt gibt es 60
Datenkategorien wie im Detail aus ./151 ersichtlich. Das Tool erméglicht zu
sehen, welche Kategorien von personenbezogenen Daten die Beklagte
speichert, gegliedert nach Jahren und Tagen. Wenn man etwas zum Zweck
und der Dauer der Speicherung dieser Daten wissen will, muss man die
Datenrichtlinie lesen, die dazu eine allgemeine Auskunft gibt. Dort finden sich
allgemeine Informationen zur Verarbeitung, Personalisierung, Empfangern,

Herkunft, Aufbewahrungsfrist und Speicherdauer. (Zeugin Alvarez)

Das ,,Download deiner Informationen-Tool" (,,DYI Tool“) erméglicht Daten
aus dem Facebook-Dienst abzuziehen und woanders einzubringen. Der
Nutzer kann die personenbezogenen Daten auf einmal herunterladen, oder er
kann nur die Informationsarten und Datumsbereiche auswahlen, innerhalb
derer er herunterladen méchte. (unbestrittenes Vorbringen der Beklagten)

Die Tools stellen sich beim Klager (Stand 11/2019) wie in ./DH dar. Fir das
Offnen und Laden samtlicher Links und Unterverlinkungen, wiirde der Klager

viele Stunden brauchen (PV des Klagers).
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Die Beklagte stellt seit einigen Monaten das Tool ,,Aktivitaten auBerhalb von
Facebook* (Your Off-Facebook Aktivity* = OFA, .[147) zur Verfugung. Dort
werden die Partner aufgelistet, die der Beklagten Daten (ber Nutzer
Ubermitteln. Der Klager konnte dort erstmals eine Liste von Dritten
herunterladen, die Informationen Uber ihn an die Beklagte weitergegeben
haben (./IDI, ./DJ). Er erhalt aber keine Informationen dariber, welche
konkreten Daten Ubermittelt wurden. Es erfolgt keine Bekanntgabe der
Rohdaten. (./DI, PV des Klagers).

Dieses Tool ermdglicht den Nutzer auch, die dort ersichtlichen Daten zu
I6schen, was zur Folge hat, dass sie nach 48 Stunden ,entknlpft* werden.
Die geléschten Daten werden hauptsachlich fir Analyse- und Messzwecke

48 Stunden verknipft aufbewahrt. (Zeugin Alvarez)

Das ,,Aktivititen-Protokoll“ (das mit dem ,AYI-Tool“ verlinkt ist) zeigt eine
Verkaufshistorie der Aktivitaten auf Facebook, wie z.B. Beitrage, die ein
Nutzer kommentiert oder mit "gefallt mir" markiert hat, Apps die der Nutzer
verwendet hat oder die Suchanfragen des Nutzers und bietet die Méglichkeit
Informationen Uber Aktivitaten zu I6schen. Es ist dynamisch um aktuell zu
sein, weil laufend und permanent neue Informationen generiert werden, vor

allem durch die diversen Aktivitaten der User. (Zeugin Alvarez)

Die Seite ,,Privatsphare-Grundlagen®“ erklart Aspekte des Datenschutzes
und ist mit zwei Klicks von jeder Facebook-Desktopseite aus zuganglich,
indem man auf den Link Datenschutz klickt und dann Privatsphéare-
Grundlagen auswahlt. Sie enthalten eine Erklarung Uber Aspekte der
Privatsphare im Facebook-Dienst und bieten interaktive Anleitungen, die die
haufigsten Fragen beantworten, wie Nutzer ihre Informationen auf Facebook
kontrollieren kénnen. (unbestrittenes Vorbringen der Beklagten)

Die Beklagte erklart wua dort zu ,Standort: ,Mithilfe  von
Verbindungsinformationen wie deiner IP-Adresse oder deinem WLAN-Netz
sowie spezifische Standortinformationen wie dem GPS-Signal deines Gerétes

kénnen wir erfahren, wo du dich befindest” (./140).
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Der ,,Privatsphdre-Check®, den es seit vielen Jahren gibt (Zeugin Alvarez),
dient der Uberpriifung und Anpassung der Datenschutzeinstellungen. Er
ermoéglicht zu Uberprifen, wer Beitrdge und Informationen aus dem Profil
sehen kann, wie Telefonnummer und E-Mail-Adresse. Nutzer kénnen dort
Uberprifen, welche Anwendungen und Websites mit ihrem Konto verbunden
sind. Er zeigt die Einstellungen fir Apps an, bei denen sie sich Nutzer mit
ihrem Facebook-Konto angemeldet haben und ist Uber zahlreiche Stellen
verfugbar. Dort kann ein Nutzer Uberprifen, wer seine Beitrage oder andere
Informationen aus seinem Profil, wie z.B. die E-Mail-Adresse oder das
Geburtsdatum sehen kann, ob nur der Nutzer, oder auch Freunde, oder
Freunde von Freunden, oder bestimmte Freunde oder jeder auf und abseits
des Facebook-Dienstes. Auf ,Graph Search® kann man nur entsprechend
diesen Einstellungen gefunden werden. Die Einstellungen, wer die Beitrage
sehen kann, haben keinen Einfluss darauf, ob die Beklagte diese
Informationen zur Personalisierung von Inhalten (oder Werbeanzeigen)

verwendet. (./143, unbestrittenes Vorbringen der Beklagten)

In einem ,Control-Centre“ werden die Privatsphare-Einstellungen gebiindelt.
Von dort kénnen Nutzer auf ihre Werbepraferenzen, Sicherheits- und
Anmelde- sowie andere Privatsphare-Einstellungen zugreifen und diese
andern. Nutzer kdnnen mit zwei Klicks von jeder Facebook-Desktopseite aus
auf das Control-Centre zugreifen, indem sie auf das Fragezeichen oben
rechts klicken und dann "Privatsphdre auf einen Blick" auswéhlen. Das
"Control-Centre" bietet eine Ubersicht fir die Uberprifung und/oder
Verwaltung der fur die Privatsphare-Einstellungen verfiigbaren Kontrollen,
welche in einem Menl "Privatsphare auf einen Blick" zusammengefasst sind.
Benutzer kdénnen dort ihre Werbeanzeigeneinstellungen verwalten, s