BESCHWERDE NACH ARTIKEL 77(1) DSGVO

1. SACHVERHALT

1.1. Verantwortlicher / Beschwerdegegnerin
Diese Beschwerde richtet sich gegen Facebook Ireland Ltd, 4 Grand Canal Square,

Grand Canal Harbour, Dublin 2, Ireland - Verantwortlicher fiir das Soziale
Netzwerk ,Facebook”, facebook.com und diverse andere Apps und Dienste.

1.2. Betroffene Person / Beschwerdefiihrer

Die betroffene Person hat uns (den gemeinniitzigen Verein noyb - Européisches
Zentrum fir digitale Rechte) beauftragt, sie nach Artikel 80 Abs 1 DSGVO zu
vertreten.

Verletztes Recht

Nach den Bestimmungen des DSG 2018 wird hiermit eine Verletzung des Rechts
auf Datenschutz (insbesondere der Artikel 5, 6, 7 und 9 DSGVO und Artikel 8 GRC)
von der betroffenen Person geltend gemacht.

1.3. Gegenstand der vermeintlichen Einwilligung (Wozu gab die
betroffene Person vermeintlich ihre Einwilligung?)

Der Verantwortliche nutzt eine Datenschutzerklarung (Anlage 2) und
Nutzungsbedingungen (Anlage 3), die am 25. Mai 2018 giiltig sind und denen die
betroffene Person zustimmen musste.

Die Datenschutzrichtlinien enthalten auch spezielle Datenkategorien gemaf3
Artikel 9 Abs 1 DSGVO, da die betroffene Person als Nutzer von facebook.com mit
vielerlei Gruppen und Einzelpersonen interagiert hat, die bei einer gemeinsam
Auswertung unweigerlich die politischen Uberzeugungen, religiésen Ansichten, die

Informelle englische Ubersetzung:

COMPLAINT UNDER ARTICLE 77(1) GDPR

1. FACTUAL BACKGROUND

1.1. Controller / Respondent
This complaint is filed against Facebook Ireland Ltd., 4 Grand Canal Square, Grand

Canal Harbour, Dublin 2, Ireland the operator of the social network “Facebook”,
facebook.com and different other apps and services.

1.2. Data subject / Complainant

The data subject has requested us (the non-profit noyb - European Center for
Digital Rights) to represent her under Article 80(1) of the GDPR.

Violated right

According to the Austrian Data Protection Act 2018, a violation of the right to data
protection (especially a violation of Articles 5, 6, 7 and 9 of the GDPR and Article 8
of the CFR) is hereby alleged by the data subject.

1.3. Subject of the alleged consent (What did the data subject allegedly
consent to?)

The controller uses a privacy policy (attachment 2) and terms of service
(attachment 3) that are applicable on 25 May 2018, which the data subject had to
agree to.

The policies also include special categories of data under Article 9(1) of the GDPR,
because the data subject, as an existing user of facebook.com, has interacted with
various groups and individuals, which inevitably reveal the data subject’s political
affiliations, religious views, sexual orientation and health conditions - even if the



sexuelle Orientierung oder Gesundheitsinformationen offenlegen - auch wenn die
betroffene Person diese Information nicht direkt im Profil angegeben hat. Der
Verantwortliche erlaubt sogar, derartige Daten beispielsweise fiir Werbung
auszuwahlen.

Es bleibt jedoch wunklar, welche genauen Verarbeitungsvorgiange der
Verantwortliche nach Artikel 6 und 9 DSGVO auf der Grundlage der einzelnen
Rechtsgrundlagen vornimmt.

Der Verantwortliche listet in seiner Datenschutzerklarung lediglich alle sechs
Grundlagen fiir eine rechtméafiige Verarbeitung nach Artikel 6 DSGVO auf, ohne
genau anzugeben, welche Rechtsgrundlage der Verantwortliche fiir jeden
spezifischen Verarbeitungsvorgang nutzt.

Es ist daher unmadglich festzustellen, welche genauen Verarbeitungsvorgange auf
der Grundlage der einzelnen spezifischen Rechtsgrundlagen nach Artikel 6 und 9
DSGVO erfolgen.

Einige der Verarbeitungsvorgiange, die der Verantwortliche explizit auf die
Einwilligung stiitzt, sind:

e Fiir die Verarbeitung von Daten mit besonderem Schutz (z. B. deine religiésen
Ansichten, deine politische Meinung, an wem du ,interessiert” bist oder deine
Gesundheit, wenn du diese Informationen in deinen Facebook-Profilfeldern oder
unter Lebensereignisse teilst), damit wir diese mit den von dir ausgewdhlten
Personen teilen und deine Inhalte personalisieren kénnen.“

e Fiir die Verwendung von Daten, die Werbetreibende und andere Partner uns
beziiglich deiner Aktivitdt aufSerhalb der Produkte der Facebook-Unternehmen
bereitstellen, damit wir die Werbeanzeigen personalisieren kénnen, die wir dir
auf Produkten der Facebook-Unternehmen sowie auf Webseiten, Apps und
Gerditen, die unsere Werbedienste nutzen, zeigen.

e Fiir das Teilen von personenbezogenen Daten, die dich persénlich identifizieren
(Informationen wie dein Name oder deine E-Mail-Adresse, die fiir sich genommen
verwendet werden kénnen, um dich zu kontaktieren oder zu identifizieren) mit
Werbetreibenden; beispielsweise wenn du uns anweist, deine
Kontaktinformationen mit einem Werbetreibenden zu teilen, damit dieser dich
kontaktieren kann, etwa um dir zusdtzliche Informationen iiber ein
hervorgehobenes Produkt bzw. eine hervorgehobene Dienstleistung zu senden.

e ,Zum Erfassen von Informationen, deren Erhalt du uns durch die von dir

data subject has not directly put them in her “profile”. The controller also allows to
target such information for advertisement.

It remains, nevertheless, unclear which exact processing operations the controller
chooses to base on each specific legal basis under Article 6 and Article 9 of the
GDPR.

The controller simply lists all six bases for lawful processing under Article 6 of the
GDPR in its privacy policy without stating exactly which legal basis the controller
relies upon for each specific processing operation.

It is therefore impossible to determine, which exact processing operations are
based on each specific legal basis under Article 6 and 9 of the GDPR.

Some of the processing operations that the controller does explicitly base on
consent are:

e  “For processing data with special protections (such as your religious views,
political views, who you are “interested in,” or your health, if you share this
information in your Facebook profile fields or Life Events), so we can share with
those you choose and personalise your content.”

e “For using data that advertisers and other partners provide us about your
activity off of Facebook Company Products, so we can personalise ads we show
you on Facebook Company Products, and on websites, apps, and devices that use
our advertising services.”

e  “For sharing data that personally identifies you (information such as your name
or email address, that by itself can be used to contact you or identifies who you
are) with advertisers, such as when you direct us to share your contact
information with an advertiser so it can contact you, for example, with
additional information about a promoted product or service.

o “For collecting information you allow us to receive through the device-based
settings you enable (such as access to your GPS location, camera or photos), so
we can provide the features and services described when you enable the
settings.”



aktivierten gerdtebasierten Einstellungen gestattest (wie den Zugriff auf deinen
GPS-Standort, deine Kamera oder Fotos), damit wir die beschriebenen
Funktionen und Dienste bereitstellen kénnen, wenn du die Einstellungen
aktivierst.”

In jedem Fall forderte der Verantwortliche die betroffene Person auf, der gesamten
Datenschutzrichtlinie und den Nutzungsbedingungen "zuzustimmen".

Dies fiihrt zu unserer vorlaufigen Annahme, dass alle darin beschriebenen
Verarbeitungen auf Einwilligung beruhen, oder dass der Verantwortliche
zumindest die Dbetroffene Person glauben gemacht hat, dass diese
Verarbeitungsvorgiange (auch) auf Artikel 6 Abs 1 lit a und/oder 9 Abs 2 lit a
DSGVO basieren.

Diese Datenschutzerklarung ist eindeutig nicht nur eine "Information”, wie sie
beispielsweise gemafd Artikel 14 DSGVO erforderlich ist, da der Verantwortliche
diese Informationen nicht nur dem Nutzer zur Verfiigung stellt, sondern den
Nutzer auch zur Zustimmung zwingt und sie zum Teil der AGB macht.

Wie nachstehend (Punkt 1.5. dieser Beschwerde) ausgefiihrt, muss letztlich im
Rahmen dieses Verfahrens festgestellt werden, inwieweit der Verantwortliche sich
fiir diese Verarbeitungsvorgange auf Artikel 6 Abs 1 lit a und Artikel 9 Abs 2 lit a
beruft.

Zusatzliche "versteckte Einwilligung” in den Nutzungsbedingungen

Zusétzlich zur erzwungenen Einwilligung zur Datenschutzrichtlinie versucht der
Verantwortliche offenbar, die Einwilligung zu Verarbeitungen in den
zivilrechtlichen Nutzungsbedingungen zu ,verstecken“ und scheint der
rechtsirrigen Ansicht zu sein, dass diese Verarbeitungen sodann unter Artikel 6
Abs 1 1it b DSGVO fallen wiirden.

Zum Beispiel hat der Verantwortliche nach den Nutzungsbedingungen die
vermeintliche ,Gegenleistung“ oder ",Pflicht”, personalisierte oder auf die
betroffene Person abzielende Werbung zur Verfiigung zu stellen, wessen die
betroffene Person zustimmen muss:

,Wir helfen dir, Inhalte, Produkte und Dienste zu entdecken, die dich méglicherweise
interessieren: Wir zeigen dir Werbeanzeigen, Angebote und sonstige gesponserte
Inhalte, um dir dabei zu helfen, Inhalte, Produkte und Dienste zu entdecken, die von
den vielen Unternehmen und Organisationen angeboten werden, die Facebook und
andere Facebook-Produkte nutzen...”

In any case, the controller required the data subject to “agree” to the entire privacy
policy and to the new terms.

This leads to our preliminary assumption, that all processing operations described
therein are based on consent, or that the controller at least led the data subject to
believe that all these processing operations are (also) based on Article 6(1)(a)
and/or 9(2)(a) of the GDPR.

This privacy policy is clearly not only an “information”, as required, for example,
under Article 14 of GDPR, because the controller does not only provide this
information to the user, but also forces the user to “consent” or “agree” to this
policy and make them a part of the civil-law terms.

As mentioned below (point 1.5. of this complaint), it will ultimately have to be
determined in the course of this procedure, to what extent the controller bases
processing operations on Article 6(1)(a) and 9(2)(a).

Additional “hidden consent” in terms of service

In addition to the forced consent to the privacy policy, the controller apparently
attempts to “hide” consent to processing operations in the civil-law terms and
seems to have the misguided view, that these processing operations would then
fall under Article 6(1)(b) of GDRP.

For example, the controller included an alleged “consideration” or “duty” in the
civil-law terms, to provide personalized and/or targeted advertisement, that it
forces the data subject to agree to:

“Help you discover content, products and services that may interest you: We show
you ads, offers and other sponsored content to help you discover content, products
and services that are offered by the many businesses and organisations that use
Facebook and other Facebook Products.”



In der Datenschutzrichtlinie erwahnt er dann die Verarbeitung
personenbezogener Daten zu Werbezwecken "wie es zur Einhaltung unserer
Facebook-Nutzungsbedingungen oder Instagram-Nutzungsbedingungen erforderlich
ist", womit der Verantwortliche diese Einwilligung anscheinend félschlich dem
Artikel 6 Abs 1 Litb DSGVO zuordnen will.

Wenn dies tatsdchlich die Bestrebung des Verantwortlichen ist, handelt es sich
lediglich um den Versuch, den betroffenen Personen ihre Rechte gemafd Artikel 6
Abs 1 lita, 7 und 9 Abs 2 lit a DSGVO mit aggressiven und irrefithrenden Mitteln zu
nehmen, indem die Einwilligung in ein vermeintlich vertragliches Leistungsgefiige
verpackt wird. Eine solche "Vereinbarung" muss als das interpretiert werden, was
sie wirklich ist: Eine Einwilligung, die vom Verantwortlichen als "vertragliche
Verpflichtung" getarnt wird und in die AGB verschoben wurde.

Wie die Artikel-29-Gruppe bereits auf Seite 16 ihrer Stellungnahme 06/2014 zum
Begriff der berechtigten Interessen des Verantwortlichen gemafd Artikel 7 der
Richtlinie 95/46/EG (WP217) vom 9. April 2014 klargestellt hat:

“Die Bestimmung ist eng auszulegen; sie gilt nicht fiir Situationen, in denen die
Verarbeitung fiir die Erfiillung eines Vertrags nicht wirklich notwendig ist,
sondern der betroffenen Person von dem fiir die Verarbeitung Verantwortlichen
einseitig auferlegt wird. Auch bedeutet der Umstand, dass eine gewisse
Datenverarbeitung durch einen Vertrag abgedeckt ist, nicht automatisch, dass die
Verarbeitung fiir dessen Erfiillung erforderlich ist. Artikel 7 Buchstabe b ist
beispielsweise keine geeignete Rechtsgrundlage fiir die Erstellung eines Profils der
Geschmacksvorlieben und des Lebensstils eines Nutzers auf der Grundlage seiner
Clickstream-Daten von einer Website und der von ihm gekauften Waren. Der Grund
dafiir ist, dass zu dem fiir die Verarbeitung Verantwortlichen nicht (fiir
Profilingzwecke Kontakt aufgenommen wurde, sondern beispielsweise um spezielle
Waren und  Dienstleistungen  zu  liefern.  Selbst ~wenn  solche
Verarbeitungsmafinahmen im kleingedruckten Teil des Vertragstextes ausdriicklich
erwdhnt werden, macht dieser Umstand allein sie nicht fiir die Erfiillung des Vertrags
serforderlich”.,

Diese Beschwerde geht im Weiteren davon aus, dass alle Elemente in Abschnitt 1
der Nutzungsbedingungen, die der Verantwortliche in diesem Verfahren als
Rechtsgrundlage argumentieren mag, die aber kein Kernelement eines sozialen
Netzwerks darstellen und nicht als zivilrechtliche Leistung im Interesse des Nutzer
zu sehen sind (wie Werbung, gesponserte Inhalte, Analyse und Verbesserung der
Produkte des Verantwortlichen und Ahnliches), als (ungiiltige) Einwilligung
gemafd Artikel 6 Abs 1 lit a und Artikel 9 Abs 2 lit a DSGVO auszulegen sind, die
schlicht in die Nutzungsbedingungen integriert wurden.

In the privacy policy, the controller then mentions processing of personal data for
advertisement purposes as “necessary to fulfill our Facebook Terms of Service or
Instagram Terms of Use”, in an attempt to falsely associate this form of consent
with Article 6(1)(b) of the GDPR.

If this is what the controller has attempted, then this is nothing more than an
aggressive and absurd attempt to deprive data subjects of their rights under
Article 6(1)(a), 7 and 9(2)(a) of the GDPR, by wrapping this consent into civil-law
arrangement. Any such “agreement” must be interpreted as what it really is: a
consent provision camouflaged as a “contractual obligation” by the controller and
moved into the civil-law terms.

As the Article 29 WP has already clarified on page 16 of its Opinion 06/2014 on the
notion of legitimate interests of the data controller under Article 7 of Directive
95/46/EC (WP217) from 9 April 2014:

“The provision must be interpreted strictly and does not cover situations where the
processing is not genuinely necessary for the performance of a contract, but rather
unilaterally imposed on the data subject by the controller. Also the fact that some
data processing is covered by a contract does not automatically mean that the
processing is necessary for its performance. For example, Article 7(b) is not a suitable
legal ground for building a profile of the user’s tastes and lifestyle choices based on
his click-stream on a website and the items purchased. This is because the data
controller has not been contracted to carry out profiling, but rather to deliver
particular goods and services, for example. Even if these processing activities are
specifically mentioned in the small print of the contract, this fact alone does not
make them ‘necessary’ for the performance of the contract.”

This complaint further assumes that all elements of Section 1 of the terms of
service that the controller may try to use as a legal basis during this procedure, but
which are not a core element of a social network and are not to be interpreted as
civil-law duties the interest of the user (such as advertisement, sponsored content,
analysis and improvement of the controller’s products etc.), have to be interpreted
as (invalid) consent, under Article 6(1)(a) and 9(2)(a) of the GDPR., that were
simply included in the “terms”.



Hilfsweise, sollte die Aufsichtsbehdrde diese Teile nicht als Einwilligung werten,
vertreten wir die Auffassung, dass der Verantwortliche fiir diese Verarbeitungen
schlichtweg keine Rechtsgrundlage hat, da diese Elemente eindeutig keine
vertragliche Verpflichtung darstellen und keine andere Option geméafd Artikel 6
DSGVO in dieser Situation anwendbar erscheint.

Da Abschnitt 1 der Nutzungsbedingungen dufierst vage gehalten ist, 1asst sich nach
unseren derzeitigen Kenntnissen nicht prazisieren, welche Verarbeitungsvorgiange
der Verantwortliche im Einzelnen mit diesem Argument rechtfertigen mochte.

1.4. Einwilligungsakt (Wie hat die Betroffene vermeintlich eingewilligt?)

Flir bestehende Benutzer hat der Verantwortliche zahlreiche Pop-up-Fenster und
Erinnerungen auf seiner Webseite und seinen Apps platziert, was deutlich macht,
dass die Einwilligung in die Datenschutzrichtlinie und die oben genannten
Bedingungen die einzige Moglichkeit fiir die betroffene Person darstellt, Zugang zu
ihrem Konto zu erhalten um den / die genannten Dienste zu benutzen.

Nutzungsbedingungen,
{3 patenrichtlinie und Cookie- X
Richtlinie
V\
=~ ~
Bitte akzeptiere unsere aktualisierten

Nut; bedi um F b
weiter zu nutzen ~

-

~

Deine Mégli\chkejjen
~

Wir haben unsere Nutzungsbedingungen
aktualisiert, um genauer zu erkléren, wie
unser Dienst funktioniert und was wir von
allen Facebook-Nutzern erwarten.

Du kannst deine Daten sowie deine
Privatsphére- und Sicherheitseinstellungen
ab sofort noch einfacher in den
Einstellungen kontrollieren. Zudem haben
wir unsere Datenrichtlinie und unsere
Cookie-Richtlinie aktualisiert. Diese
beriicksichtigen nun auch neue Features,
an denen wir arbeiten. und erklaren. wie wir
Indem du auf ,ich stimme zu” tippst,
akzeptierst du die aktualisierten
Nutzungsbedingungen. Wenn du die
Nutzungsbedingungen nicht akzeptieren
méchtest, findest du unter diesem Link deine’
Maoglichkeiten

Wie die Screenshots oben zeigen, verwendet der Verantwortliche beispielsweise
die Formulierungen "ICH STIMME ZU" als einzige direkte Moglichkeit in seiner
App, um die betroffenen Personen zur Einwilligung zu zwingen.

In the alternative and should the Supervisory Authorities not interpret these
elements as consent, we take the position that the controller simply has no legal
basis for these processing operations, since these elements are clearly not a
relevant contractual obligation and no other option under Article 6 of the GDPR
seems to apply in this situation.

As section 1 of the terms is extremely vague, we are currently not in a position to
specify which exact processing operations the controller may seek to justify with
this argument.

1.4. Act of consent (How did the data subject allegedly consent?)

For existing users, the controller has placed numerous pop-up windows and
reminders on its webpage and apps, making it clear that consenting to the privacy
policy and terms above is the only way the data subject can maintain access to his
account and therefore be able to use the said services.

@& https://m facebook.com/gdpr/ @ & https://m.facebook.com/gdpr/ @

D@fhast vor dem Léschen deines Kontos die
6glichkeit, eine Kopie deiner Informationen
erunterzuladen,

Wichtige Infos zum Léschen deines Kontos:

Nach Eingang der Anfrage warten wir einige
Tage mit dem Léschen des Kontos. Wenn
du dich wahrend dieser Zeit bei deinem
Facebook-Konto anmeldest, streichen wir
deine Anfrage.
Um eine Kopie deiner Informationen
herunterzuladen, befolge bitte diese Schritte: +  Wenn dein Konto einmal geldscht ist,
kannst du nicht mehr darauf zugreifen.
l, Klicke zunachst auf ,Datei erstellen”
- Es kann bis zu 90 Tage dauern, all deine
geposteten Inhalte wie Fotos, Status-
Updates und andere Daten zu lschen, die
in Backup-Systemen gespeichert wurden.
Wahrend dieser Zeit kénnen andere
Wir senden dir eine E-Mail, wenn deine Facebook-Nutzer bereits nicht mehr auf
~

' Datei zum Dowmoad bereitsteht deine Informationen zugreifen
<

Die Erstellung der Datei kann mehrere
D Stunden dauern. Du kannst das Fenster
> ahrend dieser Zeit schliefen.
~

Nicht alles, was du auf Facebook tust, wird
nur in deinem Konto gespeichert. So
kénnten Freunde zum Beispiel noch
Nachrichten von dir haben. Diese
N < Informationen bleiben bestehen, nachdem
~~ dudein Konto geldscht hast
~

~
Um deine Daten sicher herunterTadan zu kénnen,
1sche dein Konto bitte erst, nachdem tusper E-Mail
benachrichtigt wurdest, dass deine Daten bereitzum
Download sind. N

DATEI ERSTELLEN

Wichtige Infos zum Léschen deines Kontos:

~, .
Ich bin sicher, dassEh mein Konto léschen mochte

N ~
ZURUCK ZU DEN NUTZUNGSBEDINGUNGEN

As the screenshots above demonstrate, the controller uses, for example, the
wording “I AGREE” as the only real option within its app to force data subjects to
consent to the privacy policy.
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Nur ein kleiner versteckter Link mit ,Wenn du die Nutzungsbedingungen nicht
akzeptieren méchtest, findest du unter diesem Link deine Mdglichkeiten“ gibt einen
moglichen Ausweg.

Diese ,Moglichkeiten“ besteht aber nur darin, das Konto zu 16schen. Selbst wenn
das gewollt wird, muss die betroffene Person auf den kleinen und mittels grauer
Farbe vergleichsweise unscheinbar gehaltenen Link ,Ich bin sicher, dass ich mein
Konto 16schen mochte” klicken - und nicht auf den in Gréfle und Gestaltung klar
augenfilliger hervorgehobenen Button lautend auf ,ZURUCK ZU DEN
NUTZUNGSBEDINGUNGEN*.

Der Druck des Verantwortlichen wurde dabei mit der Zeit immer grofier. Wenn
eine betroffene Person bis zum 25. Mai 2018 keine Zustimmung abgegeben hat,
wurde das gesamte Nutzerkonto blockiert. Dabei arbeite der Verantwortliche auch
mit zusatzlichen ,Tricks“ um Druck auf Nutzer aufzubauen: So gab es etwa
gefdlschte rote Punkte (Verstofd gegen Artikel 5 Abs 1 Lit a - weder ,nach Treu und
Glauben“, noch ,transparent“), der neue Nachrichten und Benachrichtigungen
anzeigen sollte, welche die betroffene Person ohne Einwilligung nicht sehen
konnte - selbst wenn die Betroffene keine Nachrichten erhalten hat:

> C 0 & hitps//www facebook.com/gdpr, w @@

neoes

facebook

Bitte akzeptiere unsere aktualisierten
Nutzungsbedingungen, um Facebook weiter
zu nutzen

Only a small hidden link saying “If you do not want to accept the terms of service,
you can find your options at this link” seems like a potential way out.

This “options” are however only the deletion of the users’ account. Even if a user
wanted to delete their account, they would have to scroll down and click on a small
link saying “I am sure, that I want to delete my account” - and not on the much
bigger button saying “BACK TO THE TERMS OF SERVICE”.

The pressure by the controller only intensified over time. Should the If the data
subject has not consented until 25 May 2018, the whole Facebook account was
blocked. The controller used additional “tricks” to pressure the users: For example,
the consent page included two fake red dots (violation against Article 5(1)(a) -
neither “fair”, nor “transparent”), that indicated that the user has new messages
and notifications, which he/she cannot access without consenting - even if the
user did not have such notifications or messages in reality:

Mein Konto I6schen

Die einzige Option fiir einen Benutzer bestand daher darin, die neuen | The only option for a user was therefore to accept the new terms and privacy

Nutzungsbedingungen und die Datenschutzrichtlinie zu akzeptieren oder das
Konto zu loschen. Es gab keine Moglichkeit, zu widersprechen, abzulehnen oder
auf eine andere Art und Weise ,Nein“ zu sagen.

policy, or to delete the account. There was no option to disagree, opt-out or say no
in any other way, shape or form.



1.5. Notwendigkeit die Details nach Artikel 58 zu untersuchen

Da der Verantwortliche die gesetzlich vorgeschriebenen Informationen iiber die
fraglichen Verarbeitungen nicht zur Verfiigung stellt, halten wir es fiir notwendig,
dass die Behorde den konkreten Gegenstand der angeblichen Einwilligung und die
Rechtsgrundlage fiir alle Verarbeitungsvorginge im Rahmen der ihr durch
Artikel 58 libertragenen Befugnisse untersucht. Dies sollte die Anforderung des
Verzeichnisses der Verarbeitungstatigkeiten nach Artikel 30 Abs 4 der DSGVO
umfassen.

Nach unserem Verstidndnis ist der Verantwortliche verpflichtet, alle relevanten
Fakten als Antwort auf diese Beschwerde offenzulegen. Dieser Schritt sollte relativ
leicht machbar sein, da der Verantwortliche alle Verarbeitungsvorginge
dokumentiert haben sollte und (hoffentlich) weif3, auf welche Rechtsgrundlage er
sich verlassen will.

1.6. Beschrinkung der Beschwerde auf Datenverarbeitung die auf
Artikel 6 Abs 1 lit a und/oder Artikel 9 Abs 2 lit a beruht

Aus praktischen Griinden ist der Umfang dieser Beschwerde ausdriicklich auf
Verarbeitungen beschrankt, die ganz oder teilweise auf Artikel 6 Abs 1 lit a
und/oder Artikel 9 Abs 2 lit a DSGVO beruhen. Nach unserem derzeitigen
Kenntnisstand werden diese als Grundlage fiir alle Verarbeitungsvorginge
verwendet, die in der Datenschutzrichtlinie des Verantwortlichen beschrieben
sind, was jedoch Gegenstand der behordlichen Untersuchung sein wird.

Dieser Beschwerde soll jedoch keinerlei Bedeutung dahingehend zukommen, dass
andere Rechtsgrundlagen, auf die sich der Verantwortliche méglicher Weise stiitzt,
nicht gleichermafien ungiiltig sind oder Gegenstand spaterer rechtlicher Schritte
sein kdnnen.

1.5. Need to investigate further details under Article 58 GDPR

As the controller does not provide the legally required information about the
processing operations in question, we believe that it would be necessary for the
supervisory authority to investigate the concrete subject of the alleged consent and
the legal basis for all processing operation, under the powers vested on it by
Article 58 of the GDPR. This should include requesting the record of processing
activities, under Article 30(4) of the GDPR.

It is our understanding that the controller has an obligation to disclose all relevant
facts in response to this complaint. This process will be rather straight-forward, as
the controller should have documented all processing operations and (hopefully)
knows which legal basis he seeks to rely on.

1.6. Limitation of complaint to processing based on Article 6(1)(a)
and/or Article 9(2)(a)

For practical reasons, the scope of this complaint is explicitly limited to any
processing operations that are wholly or partly based on Article 6(1)(a) and/or
Article 9(2)(a) of the GDPR. Our current understanding is, that these are used as
bases for all processing operations described in the controller’s privacy policy, but
this is subject to the outcome of your investigation.

Nevertheless, nothing in this complaint shall indicate that other legal bases the
controller may rely on are not equally invalid or may not be equally the subject of
subsequent legal actions.



2. RECHTLICHE ANALYSE

2.1.Einleitende Bemerkungen

Die Einwilligung spielt bei der Verarbeitung personenbezogener Daten eine
zentrale Rolle, da sie dazu dient, den betroffenen Personen Kontrolle dariiber zu
geben, ob ihre Person betreffende Daten verarbeitet werden.

Fokus auf "frei” gegebene Einwilligun

Das "Kernelement" der Einwilligung besteht darin, dass sie frei gegeben werden
muss, wie in Artikel 4 Abs 11 DSGVO klargestellt und in Artikel 7 Abs 4 DSGVO
weiter spezifiziert. Ein Ziel der DSGVO war es, diverse unseriose Formen der
vermeintlichen Einwilligung zu unterbinden. Die vorliegende Beschwerde
konzentriert sich daher in erster Linie auf den Akt der Einwilligung in diesem Fall,
den wir nicht als "frei" ansehen.

Da die Verarbeitungsvorginge im Umfang dieser Beschwerde unseres Erachtens
schon aus diesem Grund rechtswidrig sind, regen wir an, keine weiteren Elemente
zu priifen, sollte sich die Behorde in Bezug auf das Tatbestandselement der "frei"
gegebenen Einwilligung unserer Ansicht anschlief3en.

Aus prozessualer Vorsicht verweisen wir freilich auch auf eine Reihe weiterer
Griinde, aus denen hervorgeht, warum sich der Verantwortliche nicht auf die
angebliche Einwilligung berufen kann. Um die vorliegende Eingabe zu straffen,
haben wir diese am Ende der Beschwerde zusammengefasst (siehe Punkt 2.3
dieser Beschwerde), da wir - wie gesagt - der Ansicht sind, dass iiber diese
Beschwerde bereits iiber das Element der "frei" gegebenen Einwilligung
entschieden werden kann, wie oben ausgefiihrt.

Beweislast

Artikel 6 Abs 1 DSGVO sieht ein generelles Verbot jeder Verarbeitung vor, es sei
denn, der Verantwortliche kann nachweisen, dass er einer der in Artikel 6
genannten Anforderungen nachgekommen ist (,,Verbot mit Erlaubnisvorbehalt®).
Artikel 7 Abs 1 hebt ferner die besondere Verpflichtung zum Nachweis der
giiltigen Einwilligung hervor:

"Wenn die Verarbeitung auf einer Einwilligung beruht, muss der Verantwortliche
nachweisen kénnen, dass die betroffene Person der Verarbeitung ihrer
personenbezogenen Daten zugestimmt hat".

2. LEGAL ANALYSIS

2.1.Introduction

Consent plays a central role in the processing of personal data, since its main
purpose is to give data subjects control over whether or not personal data
concerning them will be processed.

Focus on “freely” given consent

The ‘core’ element of consent is the fact that it must be freely given, as clarified in
Article 4(11) of the GDPR and further specified in Article 7(4) GDPR. A main
objective of the GDPR was to stop frivolous gathering of alleged consent in all
shapes and forms. Thus, this complaint focuses primarily on the act of consent,
which, in the present case, we do not see as “free”.

As the processing operations within the scope of this complaint are already
unlawful on this ground, we invite the supervisory authority not to investigate
other issues, should it join our view in relation to the legal element of “freely” given
consent.

As a matter of procedural precaution, we also rely on a number of other grounds to
demonstrate why the controller cannot rely on the alleged consent. In order to
streamline this complaint, we have consequently summarized them at the end of
the complaint (see point 2.3 of this complaint), since we believe that this complaint
can be decided on the element of “freely” given consent alone, as mentioned above.

Burden of proo

Article 6(1) of the GDPR imposes a general prohibition of any processing
operation, unless the controller can demonstrate that it complied with one of the
requirements contained therein. Article 7(1) further highlights the specific
obligation to demonstrate valid consent:

“[w]here processing is based on consent, the controller shall be able to demonstrate that
the data subject has consented to processing of his or her personal data”.



Die Beweislast fiir die Rechtmifligkeit der Verarbeitung und das Vorliegen einer
giiltigen Einwilligung liegt somit beim Verantwortlichen, nicht bei der Behorde
oder der betroffenen Person.

2.2.Freiwilligkeit der Einwilligung

Die Einwilligung kann nur dann eine rechtméfiige Grundlage fiir die Verarbeitung
sein, wenn betroffenen Personen eine echte Méglichkeit zur Entscheidung geboten
wird, die Bedingungen einer Dienstleistung anzunehmen oder abzulehnen oder
diese Bedingungen ohne Nachteil abzulehnen.

Mit anderen Worten, die Einwilligung ist nicht giiltig, wenn die betroffene Person
keine echte Wahl hat, sich dazu gezwungen fiihlt oder negative Konsequenzen
ertragen muss, wenn sie nicht zustimmt, wie in den Leitlinien der Artikel-29-
Gruppe zur Einwilligung nach der Verordnung 2016/679 (WP259) vom 10. April
2018 ausgefiihrt.

Der Verantwortliche hat eine rechtswidrige Verarbeitung von Daten der
betroffenen Person vorgenommen und damit die DSGVO verletzt. Die
Rechtswidrigkeit der Verarbeitung beruht auf einer Einwilligung, die der
Verantwortliche erzwungen hat und die aus folgenden Griinden von der
betroffenen Person nicht freiwillig erteilt wurde:

2.2.1. Klares Ungleichgewicht

Erwagungsgrund 43 der DSGVO erlautert Situationen, in denen die Einwilligung
nicht als frei gegeben angesehen werden kann:

"Um sicherzustellen, dass die Einwilligung freiwillig erfolgt ist, sollte diese in
besonderen Fllen, wenn zwischen der betroffenen Person und dem Verantwortlichen
ein klares Ungleichgewicht besteht, (...) und es deshalb in Anbetracht aller Umstdnde
in dem speziellen Fall unwahrscheinlich ist, dass die Einwilligung freiwillig gegeben
wurde, keine giiltige Rechtsgrundlage liefern.. "

Der Erwagungsgrund beschaftigt sich zwar insbesondere mit 6ffentlichen Stellen,
schliefdt jedoch andere Situationen nicht aus, in denen ein dhnliches Machtgefille
zwischen dem Verantwortlichen und der betroffenen Person festgestellt werden
kann, einschliefllich der Fille, in denen die Verantwortlichen private Unternehmen
sind (Artikel-29-Gruppe: Guidelines on consent under Regulation 2016/679
(WP259), Seite 7):

The burden of proof to demonstrate that the processing operation is lawful and
that valid consent was obtained is hence placed on the controller, not the
Supervisory Authority or the data subject.

2.2.Freely given consent

Consent can only be a lawful ground for processing if data subjects are offered a
genuine and realistic choice to accept or decline the terms of a service or to decline
these terms without detriment.

In other words, consent will not be valid, if the data subject has no genuine or real
choice, feels compelled to consent or will endure negative consequences if he/she
does not consent, as mentioned in the Article 29 Working Party Guidelines on
consent under Regulation 2016/679 (WP259) from 10 April 2018.

The controller has carried out unlawful processing of the data subject’s personal
data, infringing the GDPR. This unlawful processing is based on consent that was
“forced” by the controller and not freely given by the data subject, on the following
grounds:

2.2.1. Clear imbalance of power
Recital 43 of the GDPR clarifies situations in which consent cannot be seen as
freely given:

“...consent should not provide a valid legal ground for the processing of personal data
in a specific case where there is a clear imbalance between the data subject and the
controller (...) and it is therefore unlikely that consent was freely given in all the
circumstances of that specific situation.”

Although the Recital is particularly concerned with authorities, it does not exclude
other situations where a similar imbalance of powers between the controller and
the data subject might arise, including situations where controllers are private
corporations (Article 29 WP Guidelines on consent under Regulation 2016/679
(WP259), page 7):



“Imbalances of power are not limited to public authorities and employers, they may
also occur in other situations. As highlighted by WP29 in several Opinions, consent
can only be valid if the data subject is able to exercise a real choice, and there is no
risk of deception, intimidation, coercion or significant negative consequences (e.g.
substantial extra costs) if he/she does not consent. Consent will not be free in cases
where there is any element of compulsion, pressure or inability to exercise free will.”

Befindet sich ein Verantwortlicher in einer marktbeherrschenden Stellung, die zu
einem Machtungleichgewicht zwischen ihm und der betroffenen Person fiihrt,
beeintrachtigt das die Freiwilligkeit seiner Einwilligung zur Verarbeitung
personenbezogener Daten.

Marktbeherrschende Stellung

Es kann nicht ernsthaft bestritten werden, dass dem Verantwortlichen im Bereich
der “Sozialen Netzwerke” eine marktbeherrschende Stellung zukommt - in der
Praxis gibt es kein anderes ,Soziales Netzwerk“ von Relevanz.

Im Zusammenhang mit dieser Frage legen wir eine Statistik zum Anteil des
Verantwortlichen an Social-Media-Marktanteilen weltweit (Anlage 4) sowie die
vorlaufige rechtliche Beurteilung des deutschen Bundeskartellamtes vom 19. 12.
2017 beziiglich der Dominanz von Facebook auf dem deutschen Markt fiir soziale
Netzwerke (Anlage 5) vor. Die Dominanz in Osterreich ist dabei nicht anders.

Selbst wenn man den Kreis auf jegliche Art der elektronischen Kommunikation
ausdehnen wiirde, kommt hinzu, dass der Verantwortliche auch weitere Arten der
Kommunikation kontrolliert (wie z.B. WhatsApp oder Instagram) oder ein
Facebook-Konto notwendig ist, um viele Apps zu nutzen (wie z.B. Tinder).
Zusétzlich haben andere Alternativen iiblicherweise dhnliche Klauseln in ihren
Datenschutzbedingungen. Die betroffene Person kommt damit vom Regen in die
Traufe. Es gibt mit anderen Worten ein ,Anti-Datenschutz“ Oligopol.

Netzwerkeffekt

Angesichts der marktbeherrschenden Stellung des Verantwortlichen und der
Tatsache, dass es sich bei den Diensten des Verantwortlichen (anders als bei
E-Mail oder anderen offenen Systemen) um ein geschlossenes und proprietares
Netzwerk handelt, ist die betroffene Person faktisch gezwungen, ein Profil bei dem
Verantwortlichen zu erstellen oder beizubehalten, um mit Personen zu
interagieren, die auf anderen Plattformen nicht verfiigbar sind.

Der Umstand, dass z.B. Nachrichten, Updates oder Veranstaltungen oft nur noch
auf der Plattform des Verantwortlichen geteilt werden, erzeugt einen enormen
sozialen Druck auf die betroffene Person, die Plattform weiterhin zu nutzen.

“Imbalances of power are not limited to public authorities and employers, they may
also occur in other situations. As highlighted by WPZ29 in several Opinions, consent
can only be valid if the data subject is able to exercise a real choice, and there is no
risk of deception, intimidation, coercion or significant negative consequences (e.g.
substantial extra costs) if he/she does not consent. Consent will not be free in cases
where there is any element of compulsion, pressure or inability to exercise free will.”

If a controller is in a dominant position that creates an imbalance of power
between him and the data subject, then this is likely to affect the voluntariness of
the latter’s consent for the processing of personal data.

Dominant Market Position

It cannot be disputed that the controller has a dominant market position in the
area of social networking services - in practice there is no other social networking
service of relevance.

In relation to this issue, we submit a relevant statistic on the controller’s
percentage in social media market shares worldwide (attachment 4), as well as the
preliminary legal assessment of the German Independent Competition Authority
(“Bundeskartellamt”) from 19 December 2017, regarding Facebook’s dominant
market position in the German market for social networks (attachment 5). The
dominance within Austria is in no way different.

Even if the circle of competitors was broader and included any form of electronic
communications, the fact that the controller is also governing other forms of
communication (e.g. WhatsApp or Instagram) or that a Facebook account might in
many cases be compulsory for the use of other applications (e.g. Tinder) would still
be concerning. In addition, other alternatives usually have similar clauses in their
privacy policies, which means that the data subject is stuck between a stone and a
hard place. In other words, there is an “anti-data protection” oligopoly.

Network Effect

Given the dominant market position of the controller and the fact that the services
of the controller (in contrast to email or other open systems) are a closed and
proprietary network, the data subject is factually forced to join or maintain a
profile with the controller, to be able interact with persons that are not available
on other services.

The fact that e.g. messages, updates or events are often shared on the controller’s
platform only, generates tremendous social pressure on the data subject to
continue using the platform.
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Lock-In"-Effekt

Die betroffene Person nutzt die Dienste des Verantwortlichen seit iiber sieben
Jahren und hat erhebliche Zeit und Miihe investiert, um ein Profil fiir den Dienst zu
erstellen. Ahnlich wie einem Tagebuch, sind viele personliche Erinnerungen und
Korrespondenzen im Profil der betroffenen Person und diverser Freunde
gespeichert und abrufbar. Die betroffene Person hat mehr als 490 Freunde, die
nicht in einen anderen Dienst ,verschoben” oder ,mitgenommen” werden kénnen.
Wiirde die betroffene Person den Datenschutzbestimmungen und
Nutzungsbedingungen des Verantwortlichen nicht zustimmen, wiirde sie den
Zugang zu ihren Daten, Verbindungen und einem sehr wichtigen Netzwerk fiir das
soziale, personliche und berufliche Leben verlieren.

Zusammenfassung

Zusammenfassend scheint die betroffene Person angesichts des Machtgefalles
zwischen dem Verantwortlichen und ihr keine andere realistische Option zu
haben, als der Datenschutzrichtlinie und den Nutzungsbedingungen zuzustimmen.
Nicht einzuwilligen wiirde zu erheblichen negativen Konsequenzen fiir die
betroffene Person fiihren. Folglich ist die angebliche Einwilligung der betroffenen
Person allein aus diesen Griinden schon nicht giltig.

2.2.2. Bedingung fiir den Service ("Koppelung“)

Artikel 7 Abs 4 DSGVO legt weiter ausdriicklich fest, dass fiir die Priifung, ob eine
Einwilligung freiwillig erteilt wird,

»...dem Umstand in gréfstmoéglichem Umfang Rechnung getragen werden [muss], ob
unter anderem die Erfiillung eines Vertrags, einschliefSlich der Erbringung einer
Dienstleistung, von der Einwilligung zu einer Verarbeitung von personenbezogenen
Daten abhdngig ist, die fiir die Erfiillung des Vertrags nicht erforderlich sind.”

Der Verordnungsgeber entschied sich dafiir, die Koppelung ausdriicklich als
typisches Beispiel fiir die fehlende Freiwilligkeit der Einwilligung zu nennen.
Durch die Formulierung ,unter anderem” ist umgekehrt klargestellt, dass die nicht
frei gegebene Einwilligung nicht auf den Fall der Koppelung beschrankt ist.

In Erwéagungsgrund 43 der DSGVO heifdt es weiter:

»Die Einwilligung gilt nicht als freiwillig erteilt, (...) wenn die Erfiillung eines
Vertrags, einschliefSlich der Erbringung einer Dienstleistung, von der Einwilligung
abhdngig ist, obwohl diese Einwilligung fiir die Erfiillung nicht erforderlich ist.”

Mit dieser Bestimmung soll sichergestellt werden, dass Dienste nicht nur unter der

“Lock-In" Effect

The data subject uses the services of the controller for more than seven years and
has invested substantial time and effort to build a profile on the service. Similar to
a diary, the data subject has kept substantial personal memories and
correspondence on the service of the controller. The data subject has more than
490 friends that cannot be “moved” to another service. Would the data subject not
agree to the controller’s new privacy policy and terms, it would lose access to
personal information, connections and a very important network for the social,
personal and professional life of the data subject.

Summary
In summary, the data subject seems to have no other realistic option than to

consent to the privacy policy and terms provided by the controller, given the
imbalance of power between them. Not consenting would result in a significant
negative consequence for the data subject. Consequently, any consent obtained the
alleged consent by the data subject is invalid on these grounds alone.

2.2.2. Conditional for service (“take it or leave it")
Article 7 (4) of the GDPR expressly stipulates that to assess whether consent is
freely given

“..utmost account shall be taken of whether, inter alia, the performance of a
contract, including the provision of a service, is conditional on consent to the
processing of personal data that is not necessary for the performance of that
contract”.

The European legislator chose to explicitly list conditionality as an illustrative
example of not freely given consent. By the choice of the words “inter alia”, the
legislator clarified that not freely given consent is not limited to cases of
conditionality only.

Recital 43 of the GDPR further specifies:

“Consent is presumed not to be freely given (...) if the performance of a contract,
including the provision of a service, is dependent on the consent despite such consent
not being necessary for such performance.”

The purpose of this provision is to ensure that services are not offered upon the
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Bedingung angeboten werden, dass betroffene Personen personenbezogene Daten
an die Verantwortlichen iibermitteln, die fiir das Angebot dieser Dienste nicht
erforderlich sind.

Die Einwilligung und die Kontrolle der Betroffenen iiber die von ihnen zur
Verfiigung gestellten Daten sind bedeutungslos, wenn Dienste nur angeboten
werden, wenn im Gegenzug eine verpflichtende Einwilligung zur Verwertung
personenbezogener Daten gegeben wird.

In der Rechtssache C-291/12 (Rs. Schwarz) priifte der EuGH die Giiltigkeit des EU-
Rechts, das die obligatorische Abnahme von Fingerabdriicken bei der Ausstellung
von Reisepdssen vorsieht. Der Gerichtshof hat in Randnummer 32 ausgefiihrt:

,Was zundchst die Voraussetzung der Einwilligung der einen Reisepass
beantragenden Personen in die Erfassung ihrer Fingerabdriicke angeht, ist
festzustellen, dass in der Regel der Besitz eines Reisepasses fiir Unionsbiirger
insbesondere unentbehrlich ist, um in Drittldnder zu reisen, und dass dieses
Dokument nach Art. 1 Abs. 2 der Verordnung Nr. 2252/2004 Fingerabdriicke
enthalten muss. Die Biirger der Union, die solche Reisen unternehmen wollen, kénnen
sich somit der Verarbeitung ihrer Fingerabdriicke nicht frei widersetzen. Unter
diesen Umstdnden kann nicht davon ausgegangen werden, dass diejenigen, die einen
Reisepass beantragen, in eine solche Verarbeitung eingewilligt haben.”

Wihrend sich dieses Urteil mit einer Behdrde befasste, sind ahnliche Situationen
begrenzter Freiheit auch im privaten Sektor verbreitet. Insbesondere verstofit es
gegen die in der DSGVO verankerten Grundsitze, mit personlichen Daten zu
»bezahlen” und andernfalls Dienste verweigert werden konnen. Wie die Artikel-29-
Gruppe auf Seite 8 des WP 259 festgestellt hat:

,GDPR ensures, that the processing of personal data for which consent is sought
cannot become directly or indirectly the counter-performance of a contract.”

Diese Praxis wird dariiber hinaus auch von einer grofRen Mehrheit der Europaer
abgelehnt. Das Eurobarometer 443 der Europdischen Kommission (Dezember
2016) zeigt etwa, dass 64% der Befragten es fiir ,nicht akzeptabel halten, dass ihre
Online-Aktivitdten im Gegenzug fiir den uneingeschrdnkten Zugang zu einer
bestimmten Website iiberwacht werden".

Folglich ist die angebliche Einwilligung der betroffenen Person auch aus diesen
Griinden ungiiltig.

condition that data subjects provide personal information, which are not necessary
for the offering of these services, to controllers.

Consent as well as individuals’ control over the personal data they provide would
be indeed deprived of any meaning, if services are only offered in exchange for
mandatory consent to the exploitation of personal data.

In C-291/12 (Michael Schwarz v Stadt Bochum), the CJEU considered the validity of
EU law providing for the mandatory taking of fingerprints when issuing passports.
The Court noted in paragraph 32:

“First of all, concerning the condition requiring the consent of persons applying for
passports before their fingerprints can be taken, it should be noted that, as a general
rule, it is essential for citizens of the Union to own a passport in order, for example, to
travel to non-member countries and that that document must contain fingerprints
pursuant to Article 1(2) of Regulation No 2252/2004. Therefore, citizens of the Union
wishing to make such journeys are not free to object to the processing of their
fingerprints. In those circumstances, persons applying for passports cannot be
deemed to have consented to that processing.”

While this judgement was dealing with a public authority, similar situations of
limited freedom are common in the private sector as well. In particular, being
forced to “pay” with personal information or otherwise being denied crucial
services is contrary to the principles enshrined in the GDPR. As the Article 29
Working Party has already noted on page 8 of WP 259:

“GDPR ensures, that the processing of personal data for which consent is sought
cannot become directly or indirectly the counter-performance of a contract.”

Moreover, a large majority of Europeans oppose these practices. The European
Commission’s Flash Eurobarometer 443 (e-Privacy, December 2016) shows that
64% of respondents find it “unacceptable to have their online activities monitored in
exchange for unrestricted access to a certain website”.

Consequently, the data subject’s alleged consent is also invalid on these grounds.
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2.2.3. Spezifitat ("Alles oder Nichts")

Der Verantwortliche verlangt, dass die betroffene Person der Datenschutzrichtlinie
und den Nutzungsbedingungen gesamthaft zustimmt. Der Verantwortliche verlasst
sich daher auf eine allgemeine gebiindelte und pauschale Einwilligung zu allem,
was in den Nutzungsbedingungen und der Datenschutzrichtlinie enthalten ist.
Auch diese Gestaltung fiihrt zur Ungiiltigkeit der Einwilligung, da eine solche
Einwilligung in keiner Weise "spezifisch" wére, sondern auf einem "Alles oder
Nichts"-Ansatz basieren, der nach der DSGVO verpont ist.

Erwagungsgrund 43 der DSGVO stellt weiter klar, dass nicht davon ausgegangen
werden kann, dass die Einwilligung frei gegeben wird...

"..wenn zu verschiedenen Verarbeitungsvorgdngen von personenbezogenen Daten
nicht gesondert eine Einwilligung erteilt werden kann, obwohl dies im Einzelfall
angebracht ist".

Sollte der Verantwortliche im Laufe dieses Beschwerdeverfahrens argumentieren,
dass ein spezifischerer Akt der Einwilligung vorliegt, miisste dennoch
nachgewiesen werden, dass jede Verarbeitung oder Verarbeitungsgruppe auf einer
bestimmten Einwilligung beruht. Angesichts der vagen und unklaren Beschreibung
der Rechtsgrundlage, auf die sich der Verantwortliche stiitzt, konnen wir dazu zu
diesem Zeitpunkt nicht ndher Stellung nehmen.

2.2.4. Ohne Nachteil

Wie in Erwégungsgrund 42 der DSGVO erldutert, muss der Verantwortliche
nachweisen, dass die betroffene Person die Mdglichkeit hat, die Einwilligung ohne
jeglichen Nachteil zu verweigern.

Auf Seite 11 der ,Guidelines on consent under Regulation 2016/679“ (WP259) nennt
die Artikel-29-Gruppe das Beispiel des ,Downgrading” (,herunterstufen®) eines
Dienstes, wenn die Einwilligung nicht erteilt wird, als Fall, in welchem die
betroffene Person einen Nachteil erleidet.

Der Verantwortliche hat in diesem Fall nicht nur damit gedroht, die betroffene
Person auf einen anderen Dienst herunterzustufen, sondern sogar ihre Leistungen
aus dem Vertrag einzustellen, sollte die betroffene Person der neuen
Nutzungsbedingungen und Datenschutzerklarung nicht zustimmen. Der
Verantwortliche lief} dem Verbraucher nur noch die Option den Vertrag zu
kiindigen und sein Konto zu 16schen.

2.2.3. Granularity (“all or nothing”)

The controller requires the data subject to consent to its privacy policy and the
terms as a whole. The controller therefore relies on an overall bundled consent to
anything contained in the terms and the privacy policy. This approach would also
render consent invalid, as such consent would not be in any way “specific”, but
rather based on an “all or nothing” approach, which is contrary to everything the
GDPR stands for.

Recital 43 of GDPR further clarifies that consent cannot be presumed to be freely
given,

“..if it does not allow separate consent to be given to different personal data
processing operations despite it being appropriate in the individual case”.

Should the controller in the course of this procedure argue that there is a more
specific act of consent, he would be still required to demonstrate that each
processing operation or set of processing operations is based on a specific act of
consent. Given the vague and unclear description of the legal basis that the
controller relies on, we are unable to comment on this issue at this point.

2.2.4. Without detriment

As explained in Recital 42 of the GDPR the controller has to demonstrate, that the
data subject has the possibility to refuse consent without any detriment.

On page 11 of its Guidelines on consent under Regulation 2016/679 (WP259) the
Article 29 Working Part gives the example of “downgrading” a service when
consent is not given, as a situation where there is a detriment to the data subject.

In the present case, the controller has threatened not only to downgrade the data
subject, but to also not provide the services he is contractually obliged to provide,
unless the data subject agrees to the new terms and privacy policy. The controller
left the consumer with the option to cancel the contract and to delete the existing
account.
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Angesichts der Position des Verantwortlichen und der Beliebtheit des Dienstes
fiihrt dies auch zu einem sekundiren Nachteil fiir jede betroffene Person: Die
Betroffene wiirde nicht nur den Dienst nicht nutzen konnen, sondern auch eine
entscheidende Form der sozialen Interaktion mit einem grofien Teil der
Familienmitglieder, Freunde, Bekannte, Unternehmen und ahnlichem verlieren.
Ahnlich dem Entzuge eines Telefonanschlusses gibt es zwar andere Méglichkeiten
der Kontaktaufnahmen, jedoch fiihrt dies zu einer massiven Abschottung der
betroffenen Person.
2.2.5. Zusammenfassung

Zusammenfassend kann sich der Verantwortliche nicht auf die angebliche
"Einwilligung" gemafd Punkt 1.4 berufen, da eine solche Einwilligung gegen die
Anforderungen in Artikel 4 Abs 11, Artikel 6 Abs 1 lit a, Artikel 7 und/oder Artikel
9 Abs 2 lit a DSGVO verstofdt, sowie gegen die in den Leitlinien der Artikel-29-
Gruppe genannten Elemente. Jede Verarbeitung, die auf einer solcherart erteilten
"Zwangseinwilligung" beruht, verst6fit daher gegen die Rechte der betroffenen
Person geméafs DSGVO.

2.3. Alternativ, sollte sich die Behdrde dem Hauptgrund der Beschwerde in 2.2. nicht
anschliefRen

Sollte die Aufsichtsbehérde (entgegen den obigen Ausfiihrungen) der Ansicht sein, dass der
Verantwortliche eine "freiwillige" Einwilligung erhalten hat, stiitzt sich die betroffene
Person auf die folgenden zusatzlichen Griinde, warum der Verantwortliche fiir die
Verarbeitungsvorginge, die Gegenstand dieser Beschwerde sind, keine giiltige Einwilligung
erhalten hat:

2.3.1. Nicht ,informiert“

Die Datenschutzrichtlinie des Verantwortlichen umfasst im Wesentlichen alle Arten von
Daten, die vom Verantwortlichen verarbeitet werden konnen, alle méglichen Zwecke fiir die
Verarbeitung dieser Daten, alle sechs rechtlichen Griinde, auf die sich der Verantwortliche
verlassen kann, sowie eine grofde Zahl moglicher Empfanger. Dies wird von farbigen
Formulierungen und Beispielen begleitet, die normalerweise dazu dienen, diese sehr weiten
Aussagen verniinftiger erscheinen zu lassen, ohne den Umfang der relevanten
Formulierungen in irgendeiner Weise einzuschranken.

Mit anderen Worten, die Richtlinie konnte zusammengefasst werden als "Verarbeitung von
jeglichen Daten, fiir jeglichen Zweck, aus jeglichen rechtlichen Griinden, wdhrend sie mit
jeglichen Dritten geteilt werden".

Given the position of the controller and the popularity of the service, this also leads
to a secondary disadvantage for the data subject: In addition to not being able to
use the service, the data subject would also lose a crucial form of social interaction
with a considerable amount of family members, friends, acquaintances, businesses
etc. Similar to being cut off from the telephone network, there are still other
options to get in contact with others, but losing the service massively walls off the
data subject.

2.2.5. Summary

In summary, the controller cannot rely on the alleged “consent”, as described
under section 1.4, as such consent infringes all the particular requirements set out
in Article 4(11), Article 6(1)(a), Article 7 and/or Article 9(2)(a) of the GDPR, as
well as all elements identified by the Article 29 Working Party Guidelines. Any
processing operation that is based on such “forced consent” breaches the rights of
the data subject under the GDPR.

2.3. In the alternative, should the Supervisory Authority not join the main grounds
for this complaint in 2.2.

Should the Supervisory Authority (contrary to the arguments above) take the view that the
controller obtained “freely” given consent, the data subject relies on the following additional
grounds why the controller did not obtain valid consent for the processing operations that
are within the scope of this complaint:

2.3.1. Not “informed”

The privacy policy of the controller is in essence summarising all types of data that may be
processed by the controller, all possible purposes for processing such data, all six legal
grounds that the controller may rely on and a wide number of possible recipients. This is
accompanied by colourful wording and examples, which are usually intended to make these
very broad statements seem more reasonable, while not limiting the breath of the crucial
sentences in any way.

In other words, one could summarise the policy as “processing any data, for any purpose, on
any legal grounds, while sharing it with any third party”.
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Selbst wenn ein ausgebildeter Jurist den gesamten Text liest, den der Verantwortliche
vorlegt, kann er nur raten, welche Daten fiir welchen exakten Zweck und auf welcher
Rechtsgrundlage verarbeitet werden. Dies ist inhdrent intransparent und unfair im Sinne
von Artikel 5 Abs 1 itaund 13 itc.

Der vom Verantwortlichen gewdhlte Zugang ist daher eindeutig der Gegensatz von
informierter Einwilligung oder irgendeiner Form von "einfacher Sprache" oder sogar "leicht
verstdndlich" (Erwagungsgrund 39).

2.3.2. Nicht ,spezifisch“

Im Zusammenhang mit der Frage der "informierten" Einwilligung wurde die betroffene
Person gezwungen, eine unspezifische Einwilligung zu jeglicher Verarbeitung zu erteilen,
die in der Datenschutzrichtlinie des Verantwortlichen enthalten war, was bedeutet, dass die
angebliche Einwilligung nicht "spezifisch" war.

2.3.3. Einwilligung nicht von Datenschutzrichtlinie und Nutzungsbedingungen
getrennt

Die Vorgehensweise des Verantwortlichen ,erstickt” die Einwilligung nach Artikel 6 Abs 1 lit
a DSGVO in langen Nutzungsbedingungen und einer Datenschutzrichtlinie, die sich mit
Informationen zu befassen scheint, die nach Artikel 14 DSGVO zur Verfliigung gestellt
werden miissen, sowie vielen rechtlich irrelevanten Informationen, die eher an einen
,Hilfetext” erinnern. Dies verstof3t eindeutig gegen Artikel 7 Abs 2, der vorsieht, dass die
Einwilligung klar von diesen anderen Informationen abgehoben sein muss (vgl. auch die
gleichlautenden Vorgaben nach § 864a ABGB und § 6 Abs 3 KSchG und Verweis auf die
dahinterstehende RL 93 /13 /EWG in Erwédgungsgrund 42 der DSGVO).

2.3.4. Tauschung sich nur auf die Einwilligung zu stiitzen und Unklarheit zur
Rechtsgrundlage

Der Verantwortliche hat sich tatsdchlich auf eine Reihe von Rechtsgrundlagen nach Artikel 6
Abs 1 DSGVO gestiitzt, hat aber der betroffenen Person den Eindruck vermittelt, dass er sich
lediglich auf die (General-)Einwilligung stiitzt, indem diese die betroffene Person pauschal
auffordert, der Datenschutzrichtlinie zuzustimmen (siehe oben).

Eine Einwilligung fiir einen Verarbeitungsvorgang einzuholen, wdahrend sich der
Verantwortliche in Wahrheit auf andere Rechtsgrundlagen stiitzt, ist irrefithrend,
missbrauchlich und intransparent iSd Artikel 5 Abs 1 lit a DSGVO, wie die Leitlinien der
Artikel-29-Gruppe (WP259) auf Seite 23 unterstreichen:

“Sending out the message that data will be processed on the basis of consent, while actually some
other lawful basis is relied on, would be fundamentally unfair to individuals.”
[Deutsche Ubersetzung nicht vorhanden|]

Even if a trained lawyer reads all the text that the controller provides, he/she can only guess
what data is processed, for which exact purpose and on which legal basis. This is inherently
non-transparent and unfair within the meaning of Articles 5(1)(a) and 13(c).

This approach therefore stands in clear contrast to informed consent or any form of “plain
language” or even “easy to understand” requirement (Recital 39).

2.3.2. Not Specific

Interlocked with the issue of “informed” consent, the data subject was forced to give an
unspecific consent to any of the processing operations that were contained in the privacy
policy of the controller, meaning that the alleged consent was not “specific”.

2.3.3. Consent not distinguished from privacy policy and terms of service

The approach of the controller “drowns” consent under Article 6(1)(a) of GDPR in long
terms and a privacy policy that seems to deal with information that must be provided under
Article 14 of GDPR, as well as legally irrelevant information that rather reminds the readers
of a “help” text. This clearly violates Article 7(2), which requires that consent must be
clearly distinguishable from such other information (see also similar requirements under §
864a Austrian Civil Code and § 6(3) Austrian Consumer Rights Act and the reference to the
underlying Directive 93/13/EEA in Recital 42 of the GDPR).

2.3.4. Misrepresentation to rely solely on consent and uncertainty about the legal
basis

The controller has in fact relied on a number of legal grounds under Article 6(1) of the
GDPR, but has given the data subject the impression, that he solely relies on consent, by
requesting the data subject to agree to the privacy policy (see above).

Asking for consent to a processing operation, when the controller relies in fact on another
legal basis is fundamentally unfair, misleading and non-transparent within the meaning of
Article 5(1)(a) of the GDPR, as underlined by the Article 29 Working Party on page 23 of the
Guidelines on consent under Regulation 2016/679 (WP259):

“Sending out the message that data will be processed on the basis of consent, while actually some
other lawful basis is relied on, would be fundamentally unfair to individuals.”
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2.4. Riickwirkung der DSGVO

Wie in Erwagungsgrund 171 Kklargestellt wird, kann der Verantwortliche
Verarbeitungsvorginge zwar auf eine Einwilligung stiitzen, die vor dem 25. Mai
2018 erteilt wurde, jedoch nur wenn die vorherige Einwilligung den aktuellen
Anforderungen der DSGVO entspricht. Es existieren sicherlich auch vorherige
Einwilligungen zu verschiedenen Nutzungsbedingungen und Datenschutz-
bestimmungen. Keine dieser Einwilligungsakte ist jedoch in irgendeinem Punkt
DSGVO-konformer als der Akt der vermeintlichen Einwilligung, der in dieser
Beschwerde beschrieben wird. Frithere Einwilligungen sind daher gleichermafien
ungiiltig und daher irrelevant.

3. ANTRAGE

3.1. Antrag auf Untersuchung

Die betroffene Person beantragt hiermit, dass die Datenschutzbehoérde (oder jede
andere Aufsichtsbehdrde, mit der sie gemifd Kapitel VII der DSGVO
zusammenarbeiten moégen) insbesondere unter ihren Befugnissen nach Artikel 58
Abs 1 Lit a, e und f der DSGVO, insbesondere folgende Sachverhalte feststellen:

(i) welche Verarbeitungsvorginge der Verantwortliche in Bezug auf die
Daten der betroffenen Person durchfiihrt,

(ii.) zuwelchem Zweck diese durchgefiihrt werden,

(iii.) auf welcher Rechtsgrundlage sich der Verantwortliche fiir jeden
Verarbeitungsvorgang stiitzt und

(iv.) die betroffene Person beantragt zusatzlich, dass eine Kopie des

Verarbeitungsverzeichnisses (Artikel 30 der DSGVO) vorgelegt wird.
Abschliefdend wird beantragt, dass uns die Ergebnisse dieser Untersuchung im
Rahmen dieses Verfahrens gemafd Artikel 77 Abs 2 DSGVO iVm Recht auf
Akteneinsicht nach § 17 AVG zur Verfiigung gestellt wird.

3.2. Antrag auf Feststellung der Rechtsverletzung

Nach § 13 Abs 2 Z5 DSG 2018 beantragt die betroffene Person die Feststellung der
Rechtsverletzung.

2.4.Retroactive Effect of GDPR

As clarified in Recital 171, the controller may base processing operations on
consent that was obtained before 25 May 2018, provided such consent was in
accordance with the GDPR requirements. There have certainly been previous acts
of consent by the data subject to terms and privacy policies. None of them was
however in any aspect more compliant with GDPR than the alleged act of consent
describes in this complaint. Previous acts of consent are therefore equally invalid
and therefore irrelevant.

3. APPLICATIONS

3.1.Request to investigate

The data subject hereby requests that the Data Protection Authority (or any other
supervisory authority that it may cooperate with under chapter VII of GDPR) fully
investigates this complaint, by especially using its powers under Article 58(1)(a),
(e) and (f) of the GDPR, to particularly determine the following facts:

(i) which processing operations the controller engages in, in relation to
the personal data of the data subject,

(ii.) for which purpose they are performed,

(iii.) on which legal basis for each specific processing operation the
controller relies on and

(iv) he/she additionally requests that a copy of any records of processing

activities (Article 30 of the GDPR) are acquired.
Finally, we would like to request that the results of this investigation are made
available to us in the course of this procedure, in accordance with Article 77(2) of
the GDPR and the right to access the records (§ 17 Austrian Administrative
Procedure Act).

3.2. Request to find that the data subject’s rights were violated

According to § 13(2)(a) Austrian Data Protection Act 2018, the data subject
requests to make a finding that his/her rights were violated.
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3.3. Antrag die relevanten Verarbeitungsvorgange zu untersagen

Die betroffene Person beantragt ferner, dass die Datenschutzbehoérde (oder die
zustandige Aufsichtsbehérde) im Einklang mit Ihren Befugnissen gemaf3 Artikel 58
Abs 1 Lit d, f und g iVm Artikel 17 der DSGVO oder jeglicher anderen
Rechtsgrundlage, alle Verarbeitungsvorginge untersagt, die auf einer ungiiltigen
Einwilligung der betroffenen Person beruhen.

3.4. Antrag eine wirksame, verhiltnismif3ige und abschreckende Strafe
zu verhingen

Schliefllich beantragt die betroffene Person, dass die Datenschutzbehoérde (oder
die zustdndige Aufsichtsbehorde) nach ihren Befugnisse insbesondere nach Artikel
58 Abs 1 Lit i iVm Artikel 83 Abs 5 der DSGVO eine wirksame, verhaltnismafiige

und abschreckende Strafe gegen den Verantwortlichen verhingt, unter
Beriicksichtigung,
i. dass die betroffene Person nur eine von Millionen betroffener Personen

(Artikel 83 Abs 2 Lit a) ist;

ii. dass der Verantwortliche vorsatzlich und wissentlich gegen die
Zustimmungserfordernisse der DSGVO verstofien hat, indem er seine
marktbeherrschende Stellung ausgenutzt und die betroffenen Personen
zur Einwilligung genotigt hat und damit deren freien Wunsch negiert hat
(Artikel 83 Abs 2 Lit b);

iii. dass der Verantwortliche Uber die Leitlinien der Artikel-29-Gruppe zur
Einwilligung nach VO 2016/679 (WP 259) Bescheid wissen musste, diese
jedoch ignoriert hat (Artikel 83 Abs 2 Lit b).

iv. dass der Verantwortliche trotz seiner enormen organisatorischen und
technischen Fahigkeiten als multinationaler Konzern sich dafir
entschieden hat, die Anforderungen des neuen Gesetzes offen zu umgehen,
indem er nicht einmal im entferntesten die "freie" Einwilligung
sicherstellte (Artikel 83 Abs 2 Lit c);

V. dass der Verantwortliche hochsensible Daten verarbeitet, einschliefilich
besonderer Kategorien personenbezogener Daten (Artikel 83 Abs 2 Lit g);

Vi. dass der Verantwortliche offenbar nicht die Absicht hat, die DSGVO
einzuhalten oder irgendeine Aufsichtsbehdrde von dieser Verletzung in
Kenntnis zu setzen, und dieser Verstof3 Thnen daher im Wege einer
formlichen Beschwerde mitgeteilt werden musste (Artikel 83 Abs 2 Lit h);

vii. dass es Ziel dieses Verstofles war, sowohl direkt als auch indirekt
finanzielle Vorteile zu erzielen (z. B. durch Marketing- und

3.3. Request to prohibit the relevant processing operations

The data subject further requests that the Data Protection Authority (or the
relevant supervisory authority), in accordance with the powers vested on you by
Article 58(1)(d), (f) and (g) in combination with Article 17 of the GDPR or any
other legal basis, prohibits all processing operations that are based on an invalid
consent of the data subject.

3.4. Request to impose effective, proportionate and dissuasive fines

Finally, the data subject requests that the Data Protection Authority (or the
relevant supervisory authority), by virtue of the powers especially provided by
Article 58(1)(i) in combination with Article 83(5) of the GDPR, impose an effective,
proportionate and dissuasive fine against the controller, taking into account that:

i. the data subject is only one of the millions of affected users (Article
83(2)(a));

ii. the controller wilfully and intentionally breached the consent requirements
imposed by the GDPR by taking advantage of its dominant position and by
forcing data subjects to agree to the use of their personal data, negating thus
their free will (Article 83(2)(b));

iii. the controller must have known about the Article 29 Working Party
Guidelines on consent under Regulation 2016/679 (WP259), but chose to
ignore them (Article 83(2)(b));

iv. the controller, despite its vast organizational and technical capabilities as a
multinational company, chose to bluntly circumvent the processing
requirements of the new law, by not even remotely ensuring “free” consent
(Article 83(2)(c));

v. the controller processes highly sensitive data, including special categories of
personal data (Article 83(2)(g));

vi. the controller has apparently no intention to either comply with the GDPR
or notify any supervisory authority of this infringement, and this
infringement has to therefore be communicated to you by means of a formal
complaint (Article 83(2)(h));

vii. the aim of this infringement was to gain, both directly and indirectly,

financial benefits (e.g. through marketing and advertising activities);

the controller has a history of non-compliance with data protection laws

(Article 83(2)(e)); and

ix. a wilful, massive and profound violation by a major player within the data
industry must be adequately sanctioned to prevent similar violations of the

viil.
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Werbeaktivitdten); und

dass der Verantwortliche bisher die Datenschutzgesetze wiederholt

gebrochen hat (Artikel 83 Abs 2 Lit ) und

ix. dass eine vorsatzliche, massive und offensichtliche Verletzung durch einen
wichtigen Akteur in der Industrie angemessen sanktioniert werden muss
(Generalpravention), um ahnliche Verstofle gegen die DSGVO in der
Zukunft zu verhindern und die Achtung der Rechte der betroffenen
Personen im Rahmen des neuen Rechtsrahmens sicherzustellen.

viil.

Unseren Informationen zufolge belief sich der Umsatz der Facebook-Gruppe, der
der Verantwortliche angehort, im Geschiftsjahr 2017 auf etwa $ 40,65 Mrd. (rund
€ 34,47 Mrd.). Die mogliche Hochststrafe nach Artikel 83 Abs 5 Lit a bezogen auf
4% des weltweiten Umsatzes wéren demnach rund € 1,3 Mrd.

4. SONSTIGES

4.1. Englische Ubersetzung

Nachdem voraussichtlich verschiedene Aufsichtsbehdrden mit dieser Beschwerde
befasst sein werden, haben wir uns den uniiblichen Schritt erlaubt, diese
Beschwerde mit einer informellen englischen Ubersetzung einzubringen. Fiir den
Fall einer Abweichung zwischen den Ubersetzungen gilt die deutsche Version,
nachdem wir gesetzlich verpflichtet sind, diese Beschwerde in Osterreich bei der
Datenschutzbehérde auf Deutsch einzubringen.

4.2. Kontaktdaten

GDPR in the future, and to ensure respect of the data subjects’ rights under
the new data protection acquis.

According to our information the current revenue of the Facebook Group, of which
the controller is a member, was about $ 40.65 billion (about € 34.47 Billion) in the
fiscal year 2017. The possible maximum fine under Article 83(5)(a), based on 4%
of the worldwide revenue, would accordingly be about € 1.3 billion.

4. OTHER

4.1. English Translation

As different supervisory authorities will most likely deal with this complaint, we
have taken the unusual step to provide you with an informal English translation of
this complaint. If there is any conflict in the translations, the German version
should prevail, since the law requires us to file this complaint in Austria with the
Austrian Supervisory Authority (“Datenschutzbehérde”) in German.

4.2. Contact details





