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PODSUMOWANIE

Majac na uwadze bardzo krétki okres, jaki pozostat do wprowadzenia przez Meta zmian
umozliwiajacych nieodwracalne wykorzystanie catych zbioréw danych ponad 400
milion6w uzytkownikéw z UE/EOG do nieokreslonych technologii ,sztucznej inteligencji”,
bez zadnych wskazan co do celdw tych systeméw, dostrzegamy pilng potrzebe ztozenia
niniejszej skargi.

Wydaje sie, Ze Meta narusza co najmniej art. 5 ust. 11 2, art. 6 ust. 1, art. 6 ust. 4, art. 9 ust.
1,art. 12, 13, 17 ust. 1 lit. ¢), art. 18, 19, art. 21 ust. i 25 RODO. W swej istocie skarga ta
opiera sie na nastepujacych elementach:

e Po pierwsze, Meta nie ma uzasadnionego interesu prawnego zgodnie z
artykutem 6 ust. 1 lit. f RODO, ktéry przewazatby nad interesem Skarzacej (lub
jakiejkolwiek innej osoby, ktorej dane dotyczg), i nie ma innej podstawy prawnej
do przetwarzania tak ogromnych ilo$ci danych osobowych w catkowicie
nieokreslonych celach.

e Podrugie, Meta w rzeczywistosci stara sie uzyskac zgode na przetwarzanie danych
osobowych za pomoca nieokreslonych, szeroko sformutlowanych srodkow
technicznych (,technologia sztucznej inteligencji’), nie okreslajac nigdy celu
przetwarzania zgodnie z artykutem 5 ust. 1 art. b RODO.

e Po trzecie, Meta podjeta wszelkie kroki, aby zniecheci¢ uzytkownikéw do
korzystania z prawa wyboru, udajac, ze osoby, ktérych dane dotycza, maja
jedynie prawo do sprzeciwu (,,opt-out”) zamiast opierania sie na zgodzie (,,opt-in”),
oraz szeroko stosujac tzw. dark patterns zniechecajace uzytkownikéw do
sprzeciwu na podstawie art. 21 RODO.

e Po czwarte, Meta nie udziela niezbednych informacji w sposéb ,zwiezty,
przejrzysty, zrozumiaty i tatwo dostepny”, i nie uzywa ,jasnego i prostego jezyka”.

e Popigte, Meta sama przyznaje, Ze nie jest w stanie wlasciwie rozroznic i) miedzy
osobami, ktérych dane dotycza, w przypadku ktérych moze polega¢ na podstawie
prawnej do przetwarzania danych osobowych, a innymi uzytkownikami, gdzie
taka podstawa prawna nie istnieje, oraz ii) miedzy danymi osobowymi objetymi
artykutem 9 RODO a innymi danymi, ktore nie sg objete tym artykutem.

e Po szoste, Meta sama przyznaje, ze przetwarzanie danych osobowych jest
nieodwracalne i nie jest w stanie speini¢ ,prawa do bycia zapomnianym” w
przypadku, gdy dane osobowe Skarzacej zostang wchtoniete przez (nieokreslong)
»technologie sztucznej inteligencji”.

Wobec powyzszego, biorgc pod uwage, ze sama Meta potwierdza, ze przetwarzanie
danych osobowych Skarzacej nie moze zostac cofniete po 29.06.2024 r., zwracamy sie
(patrz rozdzial 3 ponizej) o podjecie (miedzy innymi) nastepujacych pilnych dziatan:

e Po pierwsze, przyjecia w trybie pilnym $srodkéw tymczasowych na mocy art. 66 RODO,
aby zapobiec nieuniknionemu przetwarzaniu danych osobowych Skarzacej - i 400
milionéw mieszkancéw UE/EOG bez ich zgody.

e Po drugie, dokladnie zbada¢ sprawe zgodnie z art. 58 ust. 1 RODO.

e Po trzecie, zakaza¢ wykorzystywania danych osobowych na potrzeby blizej
nieokreslonej ,technologii sztucznej inteligencji” bez zgody Skarzacej w formie
opt-in - oraz, w konsekwencji, takze bez zgéd innych oso6b, ktérych dane dotycza.
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1. FAKTY SPRAWY

Ponizej znajduje sie krotkie podsumowanie stanu faktycznego w momencie sktadania
niniejszej skargi. Fakty te moga zosta¢ uzupetnione o dodatkowe informacje, ktére moga
pojawic sie w ciggu najblizszych tygodni i w trakcie postepowania:

1.1. Prawdopodobne porozumienie z irlandzka Komisja Ochrony Danych

Meta publicznie stwierdza, ze wymienione w skardze naruszenia RODO wynikajg z
porozumienia z irlandzka Komisjag Ochrony Danych (DPC) jako ich wiodacym organem
nadzorczym:

~Meta opdznita uruchomienie w zwiqzku z wieloma zapytaniami ze strony DPC, ktore zostaty
rozpatrzone. Meta zapewnia teraz uZzytkownikom powiadomienie, dodatkowe srodki
przejrzystosci (artykuty w Centrum prywatnosci Al), dedykowany mechanizm sprzeciwu, 4
tygodnie od powiadomienia uzytkownikéw do daty wstepnego szkolenia, wiec miedzy
powiadomieniem a szkoleniem uptywa teraz czas.

Meta poinformowata DPC, ze wykorzystywane bedq wylqcznie dane osobowe (posty, a nie
komentarze) udostepniane przez uzytkownikoéw z UE publicznie na Instagramie i Facebooku w
czasie szkolenia, i Ze nie bedzie to obejmowaé danych osobowych z kont nalezgcych do
uzytkownikéw ponizej 18. roku zycia.”!

Zwracamy uwage, Ze art. 57 ust. 1 lit. d) RODO przewiduje upowszechnianie przez organy
nadzorcze ws$rod administratoréow danych wiedzy o ich obowigzkach. Nie przewiduje
natomiast takich bezposrednich ,porozumien” administratora danych z tym organem
nadzorczym, ktéry pdzniej prawdopodobnie bedzie takze decydentem. Nie wydaje sie
réwniez, aby postepowanie Meta opieralo sie na jakichkolwiek tego rodzaju
porozumieniach z innymi organami nadzorczymi lub EROD.

Zauwazamy réwniez, zZe operacje przetwarzania danych osobowych przez Meta wydaja
sie narusza¢ wcze$niej wydane decyzje EROD 3/2022 (dotyczaca Facebooka) i EROD
4/2022 (dotyczaca Instagrama). DPC pozostaje niechetne ich wdrozeniu (zob. pozew
DPC przeciwko EROD przed Sadem).2

1.2.Zmiany Meta od 26.06.2024

1.2.1. Zmiany w polityce prywatnos$ci

Meta zaktualizowata swojg polityke prywatnosci, dostepng pod adresem
https://www.facebook.com/privacy/policy. By do niej dotrze¢, uzytkownicy musza
klikng¢ link do nowej polityki.

Planowane wej$cie nowej polityki w Zycie ma nastgpi¢ 26.06.2024 r. Meta nie dostarczyta
dokumentu redline ani innego dokumentu poréwnawczego, ktory umozliwitby
jakiejkolwiek osobie, ktdrej dane dotycza, szybkie zrozumienie zmian.

Jeden z wielu komunikatéw prasowych na stroniehttps://www.thejournal.ie/facebook-data-ai-6391876-

May2024/

2 Sprawa T-70/23: Skarga wniesiona w dniu 14 lutego 2023 r. Data Protection Commission/Europejska
Rada Ochrony Danych (Sad 2023).
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Na tyle, na ile byliSmy w stanie ustali¢, termin ,sztuczna inteligencja” lub ,Al” pojawia sie
jedynie w trzech nagtéwkach polityki prywatnoS$ci, ktéra po wydrukowaniu zajmuje 127
stron formatu A4,3 mianowicie:

e W czesci wprowadzajacej:

o Wprowadzenie brzmi teraz: ,, Aktualizujemy Zasady ochrony prywatnosci, w tym
informacje dotyczace tego, jak wykorzystujemy dane uzytkownika na potrzeby SI
w Meta”.

¢ Pod nagléwkiem ,Jak wykorzystujemy Twoje dane?” (okreslenie celu):

o Gdzie pod nagtéwkiem ,Badania i innowacje dla dobra spotecznego” polityka
mowi obecnie: ,Wspieramy badania w takich obszarach jak sztuczna inteligencja i
uczenie maszynowe”.

e Raz w tabeli zatytulowanej ,Dlaczego i jak przetwarzamy Twoje dane?

Realizacja umowy” (okreslajacej podstawe prawna):

o Obecnie zasady brzmia: ,(...) dostarczania i dobierania sztucznej inteligencji w
naszych Produktach, umozliwiajgcej tworzenie tresci takich jak tekst, materiat
audio, obrazy i filmy, wigcznie ze zrozumieniem i rozpoznaniem korzystania przez
Ciebie z zawartosci tych funkcji”.

e SzeS$c¢ razy w tabeli zatytulowanej ,Prawnie uzasadnione interesy” (okreslenie
podstawy prawnej):

o Obecnie polityka brzmi: ,W celu opracowywania i doskonalenia przez nas
technologii sztucznej inteligencji (zwanej réwniez SI w firmie Meta), ktéra
udostepniamy w naszych Produktach i Osobom trzecim”.

o W dalszej czesci polityka brzmi obecnie: ,,Wspieramy badania w takich obszarach
jak sztuczna inteligencja i uczenie maszynowe”.

= Zaktualizowana polityka prywatnosci (zawierajgca 124 wydrukowane strony) nie
pozwala zwyktej osobie, ktérej dane dotyczq, na zrozumienie faktycznego
wykorzystania jej danych osobowych. Zwracamy uwage, Ze opis ten wydaje sie
niezwykle niejasny, a nawet sprzeczny.

= W szczegdlnosci dodane sformutowanie dotyczqce celéw (,innowacja dla dobra
spotecznego”) oraz dostosowane sformutowanie dotyczqce podstawy prawnej
(wskazujgce wykorzystanie danych osobowych dla blizej nieokreslonej ,technologii
sztucznej inteligencji” w interesie Meta i 0sob trzecich) sq sprzeczne.

1.2.2 Wykorzystanie do nieokreslonej ,,technologii sztucznej inteligencji”

Meta informuje osoby, ktorych dane dotyczg, ze ich dane beda wykorzystywane przez
niezdefiniowang ,technologie sztucznej inteligencji” - niezwykle szeroki termin
obejmujacy nieokresSlony zbior luzno powigzanych technologii: dawno ustalonych,
obecnych i przysztych.

Sama angielska Wikipedia wymienia niezliczone, r6znorodne techniki, ktére mozna uznaé
za ,technologie sztucznej inteligencji” o niezwykle réznych zastosowaniach i implikacjach
dla osdb, ktérych dane dotycza. Naleza do nich: wyszukiwanie i optymalizacja, rézne
formy logiki, metody probabilistyczne, klasyfikatory i uczenie statystyczne, sztuczne sieci

3Na podstawie nowej wersji anglojezycznej, jesli zostanie wybrana ,wersja do druku” i wydrukowana za
posrednictwem przegladarki Firefox.
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neuronowe, glebokie uczenie, generatywne wstepnie wytrenowane transformatory
(GPT), duze modele jezykowe (LLM), uczenie maszynowe, sieci neuronowe, generatywne
Al, rozpoznawanie twarzy, ttumaczenie tekstow, technologie predykcyjne i wiele innych.*
Wikipedia definiuje ,sztuczng inteligencje” jako ,w najszerszym sensie, inteligencje
wykazywang przez maszyny, w szczeg6lnos$ci systemy komputerowe”.>

Przyklad: Chociaz ingerencja moze by¢ mniejsza, jesli system jest szkolony w
zakresie rozumienia mowy (rozpoznawanie mowy), osoba, ktorej dane dotyczg,
moze nie by¢ zadowolona, jesli jej gtos zostanie wykorzystany do wygenerowania
gtosu komputerowego, ktéry ja przypomina (,klon gtosu”) lub jesli jej dane sa
wykorzystywane do rankingu zdolnosci kredytowej, reklam, prognoz
zdrowotnych lub do obliczania sktadek ubezpieczeniowych.

Meta nie ujawnia, do jakiego rodzaju ,technologii sztucznej inteligencji” zamierza
wykorzystywac¢ dane osobowe - nie moéwigc juz o tym, w jakim celu.

1.3.Zakres przetwarzania

Zamierzone przetwarzanie danych osobowych przez Meta jest wyjatkowo szerokie.
Wysoce watpliwe jest rowniez, czy Meta jest w stanie wiasciwie oddzieli¢ dane osobowe,
ktore (i.) wchodza w zakres art. 6 ust. 1 lit. f) RODO, (ii.) wchodza w zakres stosowania
RODO oraz (iii.) wchodza w zakres skutecznego sprzeciw na podstawie art. 21 RODO.

Doktadne ustalenie zakresu przetwarzania jest kwestia dalszego dochodzenia przez
organy nadzorcze zgodnie z art. 58 ust. 1 RODO, a ponizsze informacje stanowig jedynie
ich wstepne rozpoznanie:

1.3.1. Brak ograniczen ze wzgledu na rodzaj danych osobowych

Meta nie ogranicza obecnie ilosci ani rodzaju danych osobowych, ktére moga by¢
wykorzystywane do szkolenia systeméw Al. W sekcji ,,Skad Meta uzyskuje informacje
szkoleniowe?” Meta stwierdza:

»~Poniewaz uczenie skutecznych modeli wymaga tak duzej ilosci danych, do szkolenia
wykorzystywana jest kombinacja Zrédet. Wykorzystujemy informacje publicznie
dostepne w Internecie i informacje licencionowane. Wykorzystujemy takze informacje
udostepniane w produktach i ustugach Meta. Informacje te mogq obejmowac posty lub
zdjecia i ich podpisy. Nie wykorzystujemy tresci Twoich prywatnych wiadomosci ze
znajomymi i rodzing do szkolenia SI. Wiecej szczegotéw na temat tego, w jaki sposéb
wykorzystujemy informacje z produktow i ustug Meta, znajdziesz w Zasadach ochrony
prywatnosci.

Kiedy gromadzimy informacje publiczne z Internetu lub licencjonujemy dane od innych
dostawcéw w celu szkolenia naszych modeli, mogq one zawiera¢ dane osobowe.
Przyktad: jesli pobieramy publiczny wpis na blogu, moze on zawiera¢ imie i nazwisko
autora oraz informacje kontaktowe. Kiedy otrzymujemy dane osobowe w ramach tych
publicznych i licencjonowanych danych, ktérych uzywamy do szkolenia naszych modeli,
nie tqczymy tych danych z Zadnym kontem Meta.”.6

4Zob. jako przyktad: https://en.wikipedia.org/wiki/Sztuczna inteligencja. Ta losowa lista ma na celu
pokazanie, Ze nie ma wspdlnego zrozumienia, co stanowiloby ,technologie sztucznej inteligencji”, a co nie.
5Zob. https://en.wikipedia.org/wiki/Sztuczna inteligencja

6Zob. https://www.facebook.com/privacy/genai/
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Istnieje tylko jeden maty wyjatek od szeroko zakrojonych roszczen Meta, a mianowicie
Jprywatne wiadomosci” miedzy dwoma indywidualnymi uzytkownikami. Warto
zaznaczy¢, ze kazda inna forma komunikacja prywatna, takie jak czaty z firmga, strong na
Facebooku lub w zamknietej grupie na Facebooku, nie wydajq sie by¢ objete tym

wyjatkiem.

=> Innymi stowy, wszelkie dane na platformach Meta i wszelkie dane poza platformami
Meta (inne niz prywatne czaty miedzy osobami fizycznymi) mogq by¢ wykorzystywane
do operacji przetwarzania danych.

1.3.2. Brak ograniczen dotyczacych , okreslonych celow” zgodnie z
wymogami art. 5 RODO

Meta nie ogranicza rowniez celu, w ktorym ich systemy Al moga by¢ wykorzystywane w
przysztosci, gdyz po prostu deklaruje sam rozwdj systemoéw Al jako cel operacji
przetwarzania. Nie ma rozréznienia miedzy nastepujacymi przyktadami:

e System Al do wykrywania botéw, nielegalnych zachowan i tym podobnych
(bezpieczenstwo);

e System Al umozliwiajacy uzytkownikom interakcje i odpowiadanie na pytania
(,asystent”);

e System sztucznej inteligencji pomagajacy ulepsza¢ zdjecia przesytane przez
uzytkownikow (,filtry zdjec”);

e System Al pomagajacy znaleZ¢ bardziej istotne informacje w aktualno$ciach
(personalizacja);

e System Al dla zewnetrznych firm zajmujacych sie rankingiem zdolnosci kredytowej
(,ranking kredytowy”);

e System sztucznej inteligencji umozliwiajgcy firmom podejmowanie decyzji o
zatrudnieniu (,automatyczne podejmowanie decyzji”);

e System Al umozliwiajagcy reklamodawcom wykorzystywanie stabych stron
uzytkownikow (,reklamy psychologiczne”);

e System sztucznej inteligencji umozliwiajacy partiom politycznym wplywanie na
wybory (,wptyw polityczny”);

e System sztucznej inteligencji umozliwiajacy rzadowi odnajdywanie potencjalnych
przysztych przestepcow;

e System Al mozna zastosowa¢ w samochodach autonomicznych, ale takze dronach
wojskowych;

e System Al, ktorego zadaniem jest utworzenie jak najwiekszej liczby spinaczy do
papieru.”

=> Oczywiscie ta lista jest tylko przypadkowym przyktadem, ale pokazuje, Ze Meta stara sie
uczynic z catej grupy technologii przetwarzania danych rzekomy ,cel” w rozumieniu
art. 5 ust. 1 lit. b) RODO. Warto jednak zauwazyé, iz podstawie RODO technologie
najczesciej nie sq celem, ale ,Srodkiem”.

7Zob. https://en.wikipedia.org/wiki/Instrumental convergence#Paperclip maximize r
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1.3.3. Brak ograniczen czasowych, pozwalajacy na wykorzystanie bardzo
starych danych osobowych

Zauwazamy, zZe Meta nie zaproponowata zadnego czasowego ograniczenia przetwarzania
danych szkoleniowych. Wydaje sie, ze Meta prébuje wykorzysta¢ swoje liczne ,u$pione”
konta jako Zrdédto danych osobowych, podczas gdy uzytkownik moze nawet nie by¢
Swiadomy wiadomos$ci od Meta lub na nig nie reagowa¢. Dzieki temu Meta moze
generowac przychody nawet od oséb, ktérych dane dotycza, ktore od lat w znacznym
stopniu nie korzystaly z ich ustug (,recykling danych”). Takie dane powinny zazwyczaj
podlega¢ procedurom usuwania na mocy art. 5 ust. 1 lit. e) RODO, czego Meta nigdy nie
wdrozyta.

1.3.4. Brak anonimizacji i pseudonimizacji danych osobowych

Zwracamy uwage, ze Meta nie zaproponowata Zzadnej formy minimalizacji lub
ograniczenia danych osobowych w jakikolwiek sposdb, w ich ksztalcie lub formie.

Co wazne, RODO zwykle przewiduje procesy takie jak anonimizacja lub (przynajmniej)
pseudonimizacja jako $rodki do wdrozenia wymogéw okreslonych w art. 5 RODO lub w celu
spetnienia obowigzku zapewnienia ,,ochrony danych juz w fazie projektowania i domyslnie”.

Zaden z dokumentéw dostarczonych przez Meta Skarzacej nie zawiera zadnej wskazéwki,
nie mowigc juz o wyraznym zobowigzaniu prawnym w tym kierunku.

1.3.5. Przekazywanie danych osobowych jakiejkolwiek , 0sobie trzeciej”

Meta nie tylko nie ogranicza wykorzystania danych osobowych (ktére beda zawarte w
dowolnym modelu sztucznej inteligencji) do uzytku wewnetrznego Meta lub w ramach
produktéw Meta, ale wyraZnie przewiduje, ze jakakolwiek ,technologia sztucznej
inteligencji” moze by¢ réwniez udostepniana ,,osobom trzecim”:

~W celu opracowywania i doskonalenia przez nas (zwanej réwniez SI w firmie Meta), ktérqg
udostepniamy w naszych Produktach i Osobom trzecim”.8

Sformutowanie Meta rowniez wyraznie przewiduje, Ze strony trzecie mogg ,,odkrywac...
informacje” za poSrednictwem jej technologii sztucznej inteligencji:

W celu tworzenia, dostarczania, wspierania i utrzymania technologii sztucznej inteligencji,
ktéra umozliwia ludziom, firmom i innym podmiotom wyrazanie sie i komunikowanie,
odkrywanie nowych informacji zgodnie z ich zainteresowaniami i wchodzenie z nimi w
interakcje.”.?

Chociaz Meta ma kilka stron informacyjnych, ktére np. wymieniajg konkretne strony
trzecie w przypadku ,Modeli generatywnych Al”,1%nie znajduje to odzwierciedlenia w
(prawnie istotnej) polityce prywatnosci.

=> Podsumowujqc, takie rozmieszczenie informacji jasno pokazuje, Ze Meta przewiduje, Ze
dane osobowe osoby Skarzqcej i wszystkich pozostatych 4 miliardéw uzytkownikéw
Meta mogq zosta¢ udostepnione ,stronom trzecim” za poSrednictwem systemow
sztucznej inteligencji Meta.

= Oczywiscie ,strony trzecie” to eufemizm okreslajqcy ,,kogokolwiek na swiecie”.

8Zob. https://www.facebook.com/privacy/policy/version/25238980265745528
9Zob. https: //www.facebook.com /privacy/policy/version/25238980265745528
10Zob. https://www.facebook.com/privacy/dialog/ai-partners/
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1.3.6. Podsumowanie: Brak ograniczen operacji przetwarzania

Podsumowujac, opis operacji przetwarzania Meta nie przewiduje zadnych typowych
ograniczen przetwarzania danych osobowych. Wyglada na to, zZe Meta probuje
wykorzysta¢ obecny szum wokot technologii Al i brak jej zrozumienia, aby ,przeslizgna¢
sie” przez takie operacje przetwarzania, ktére w przeciwnym razie nigdy nie bytyby
tolerowane.

=> Meta przewiduje wykorzystanie wszelkich danych osobowych (w Meta lub od osoby
trzeciej) w dowolnym celu (po prostu uznajqc ,sztucznq inteligencje” za ,okreslony
cel”), bez ograniczen czasowych, bez anonimizacji i pseudonimizacji, i potencjalnie z
dowolng osobq na swiecie jako odbiorcq informacji z tych systemow.

1.4. Przewidywalne problemy techniczne we wdrozeniu Meta

Na podstawie o$wiadczen ztozonych przez Meta w innych sprawach zwigzanych z RODO
oczywiste jest, Ze zaproponowane przez Meta podejscie zaktadajace posiadanie odrebne;j,
wlasciwej i jasnej podstawy prawnej dla kazdego pojedynczego fragmentu indywidualne;j
informacji nie jest mozliwe do osiggniecia przy obecnym sposobie, w jaki Meta
przetwarza dane osobowe.

1.4.1. Niemoznos¢ separacji danych uzytkownikow, ktorzy wyrazaja zgode
i/lub sprzeciwiajq sie od pozostalych danych

Funkcjonowanie sieci spotecznosciowej, w ktérej dane sg czesto udostepniane lub
mieszane, zwykle oznacza, Ze jakikolwiek sprzeciw (technicznie) nie bedzie dotyczyt
danych, ktére nie sg bezposrednio powigzane z kontem. Sama Meta wyjasnia, Ze nie moze
oddziela¢ danych osobowych (nie)uzytkownikéw od uzytkownikow jej ustug:

~Nawet jesli nie korzystasz z naszych produktéw i ustug ani nie masz konta, mozemy nadal
przetwarzac informacje na Twoj temat w celu rozwijania i ulepszania SI w Meta. Moze sie tak
zdarzy¢ np. w sytuacji, gdy znajdziesz sie na obrazie udostepnionym w naszych produktach lub
ustugach przez osobe, ktéra z nich korzysta, lub jesli ktos wspomni o Tobie w postach lub
podpisach udostepnianych w naszych produktach i ustugach.”.11

Podobnie w formularzu sprzeciwu Meta przyznaje, Ze tak naprawde nie moze oddzieli¢
danych osobowych o0sdb, ktore skorzystaty z formularza, od danych osobowych innych
uzytkownikow:

»~Mozemy nadal przetwarzac informacje o Tobie w celu tworzenia i ulepszania SI w Meta, nawet
jesli wyrazisz sprzeciw lub nie korzystasz z naszych produktéw i ustug. MoZe sie to na przyktad

zdarzyd, jesli Twaj wizerunek lub Twoje informacje:
- Pojawiq sie w dowolnym miejscu na obrazie udostepnionym w naszych produktach lub
ustugach przez osobe, ktéra z nich korzysta

- Zostanqg wspomniane w postach lub podpisach udostepnianych przez inng osobe w naszych
produktach i ustugach”.12

11Z0b. https://www.facebook.com/privacy/genai/
1270b. https://help.instagram.com/contact/233964459562201 (na Instagramie) i
https://www.facebook.com/help/contact/6359191084165019 (dla Facebooka).

Stronal0z39



To samo ograniczenie techniczne dotyczy réwniez wykorzystania danych osobowych
przez innych uzytkownikéw serwisu, np. gdy uzytkownik, ktéry zgtosit sprzeciw, znajduje
sie na zdjeciu przestanym przez uzytkownika, ktéry nie wyrazit sprzeciwu.

1.4.2. Niemoznos$c¢ rozdzielenia danych osobowych na podstawie art. 619

Nawet jesli chodzi o dane osobowe konkretnej osoby, ktorej dane dotycza, Meta od dawna
utrzymuje, ze z technicznego punktu widzenia nie jest w stanie rozrézni¢ danych
osobowych objetych art. 6 RODO od tak zwanych danych ,szczegélnych”, ktore sa
chronione art. 9 RODO.

W rzeczywisto$ci wobec Meta toczy sie obecnie postepowanie sagdowe przed TSUE w
sprawie C-446/21 Schrems,13 w ktdérej Meta stwierdzita, Ze ,nie oddziela” szczegblnych
kategorii danych, o ktérych mowa w art. 9 RODO, od innych kategorii danych, i w zwigzku
z tym nie jest w stanie przestrzegac¢ art. 9 RODO.

Biorgc pod uwage, ze Meta wielokrotnie - nawet przed TSUE - stwierdzata, ze nie oddziela
danych objetych art. 9 RODO od innych danych osobowych, wydaje sie prawdopodobne,
ze takiego rozroéznienia zabraktoby réwniez w przypadku wykorzystywania danych
uzytkownika do uczenia modelu sztucznej inteligencji. Ten sam problem dotyczy réwniez
danych osobowych objetych art. 10 RODO.

Jak wyjasniono bardziej szczegétowo ponizej, art. 9 RODO nie przewiduje
wykorzystywania szczeg6lnych Kkategorii danych osobowych do ,uzasadnionych
interes6w prawnych”. Mimo to, takie dane osobowe beda wykorzystywane do szkolenia
systeméw sztucznej inteligencji Meta na tej samej podstawie prawnej, co ,zwykte”
kategorie danych osobowych.

1.4.3. Niemozno$¢ oddzielenia danych osobowych z UE/EOG od innych
danych

Ponadto Meta wielokrotnie podnosita, Ze realizowane przez nig przetwarzanie danych
stanowi zintegrowany system globalny i nie mozna go ,rozdzieli¢”. Meta argumentowata
tak na przyktad w sporach sagdowych dotyczacych przekazywania danych miedzy UE a
USA (zob. decyzja EROD 1/2023).

Nie jesteSmy w stanie udostepnic tych raportéw, poniewaz DPC nalegata na przymusowa
L,umowe o niejawnosci” i moze by¢ w stanie uzy¢ tej podstawy do wniesienia zarzutow
karnych przeciwko noyb na podstawie § 26A irlandzkiej ustawy o ochronie danych.
Mozemy potwierdzi¢, Ze co najmniej ponizsze raporty uzasadniajg to twierdzenie:

e ,Poufny” raport profesora prawa w imieniu Facebook Ireland Ltd z dnia 24.09.2021;
lub

e ,Poufny” Zatacznik I dotyczacy dalszych przyczyn technicznych, dlaczego Meta nie
moze unikna¢ przekazywania danych miedzy UE a USA, stwierdzajacy zasadniczo,
ze wiele elementow w ,Grafie Spotecznym” jest wspdlnych dla uzytkownikéw z UE,
USA i innych region6w. Ten raport nie ma daty, ale jest czeScig tych samych aktow
sprawy.

W oparciu o zeznania przedstawione przez Meta watpimy zatem, czy Meta jest w stanie z
technicznego punktu widzenia uzyskac ,jasne rozréznienie” miedzy danymi osobowymi

13 Case C-446/21: Request for a preliminary ruling from the Oberster Gerichtshof (Austria) lodged on 20
July 2021 — Maximilian Schrems v Facebook Ireland Ltd (EC] 2021).
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objetymi zakresem art. 3 RODO a danymi osobowymi uzytkownikéw, ktérzy moga nie
podlegac przepisom RODO (np. uzytkownicy z UE/EOG).

Dla Skarzgcej oznacza to, ze niezaleznie od tego, czy sprzeciw zostanie zlozony i
zatwierdzony, istnieje duze prawdopodobienstwo, Ze dane osobowe beda nadal
przetwarzane.

= Sama Meta twierdzi, Ze nie jest w stanie prawidtowo oddzieli¢ danych osobowych z
UE/EOG od innych danych osobowych. Wydaje sie wysoce wqtpliwe, czy Meta moze
wtasciwie stosowac ograniczenia wobec wszystkich oséb, ktérych dane dotyczq z
UE/EOG, w globalnie potqczonych sieciach spotecznosciowych.

1.5. Danych osobowych nie mozna ,zapomniec¢” z systemu Al

Jak wynika z funkcjonowania innych systemdéw sztucznej inteligencji, takich jak Large
Language Models (LLM), ktore sg oparte na sztucznych sieciach neuronowych (patrz np.
skarga noyb na OpenAl),*danych osobowych raz wprowadzonych do systemu Al nie
mozna (zdaniem administratoréw) ,,oduczy¢”, ,zapomnie¢”, usuna¢ ani poprawic.

Sama Meta twierdzi, ze jakikolwiek przyszly sprzeciw nie bedzie miat wptywu na
wykorzystanie danych osobowych, w zakresie ktérych system zostat juz przeszkolony:

»~Rozpatrzymy sprzeciw zgodnie z odpowiednimi przepisami o ochronie danych. Jesli
Twdj sprzeciw zostanie uwzgledniony, bedzie miat zastosowanie w przysztosci.”1®

Wydaje sie zatem prawdopodobne, Ze ,sprzeciw” po 26.06.2024 r. nie bedzie skutkowac
zaprzestaniem przetwarzania danych osobowych w ramach LLM - wbrew obowigzkom
wynikajacym z art. 17 RODO (,prawo do bycia zapomnianym”). To nieodwracalne
podejscie administratoréow to nie tylko naruszenie RODO, ale dodatkowy czynnik
powaznie naruszajgcy prawa i wolnosci oséb, ktérych dane dotycza.

= Sama Meta twierdzi, ze po 26.06.2024 r. nie bedzie mozna realizowaé praw
wynikajgcych z RODO, a korzystanie z uprawnienn nie moze wstrzymywac dalszego
przetwarzania danych osobowych, ktdre zostaly juz wykorzystane jako dane
szkoleniowe.

1.6. Informacja mailowa dla Skarzacej

Artykut 12 RODO wymaga, aby informacje byly podawane w ,zwiezlej, przejrzyste;j,
zrozumiatej i tatwo dostepnej formie, przy uzyciu jasnego i prostego jezyka” oraz naktada
na administratoré6w obowigzek ,utatwiania korzystania z praw oséb, ktoérych dane
dotyczg, na mocy art. 15-22". Meta zrobita doktadnie odwrotnie:

14Zob. nphttps://noyb.eu/sites/default/files/2024-04/OpenAl%20Complaint EN redacted.pdf
15Zob. formularz sprzeciwu pod adresemhttps://www.facebook.com/help/contact/6359191084165019
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1.6.1. Wprowadzajqcy w btqd temat maila bez sugestii na temat sztucznej
inteligencji lub wezwania do prawa do sprzeciwu (CTA)

Skarzaca, ktora z serwisow Meta korzysta w jezyku angielskim, zostata powiadomiona o
zmianach za posrednictwem wiadomosci e-mail o tytule ,We're updating our Privacy
Policy as we expand Al at Meta (ang. “Aktualizujemy nasza Polityke prywatnosci w
zwigzku z rozwojem sztucznej inteligencji w Meta”).

Start Senden/Empfangen Ordner Ansicht Hilfe

7 o >( s [ W en 3

| '| .?]-ﬂ : ‘: Antworten 5 . Einladungen ¥ Verschieben v
. . . s r [Z2 Allen antworten E3 An Manager“in

eue cus " oschen Archivieren B~ ] Team-E-Mai

E-Mail Elementev | &9~ £3 Weiterleiten & Regeln -

Neu Loschen Antwaorten QuickSteps [F] Yerschicben ~

<0w>" durchsuchen £ | Aktuelies Postiach ~

Alle | W AL D L3
o

Facebook ][

We're updating our Privacy ... Fr.7.22 —

Facebook

We're updating our Privacy ... Fr. 1:44

Facebook

Wir aktualisieran unsere Dat... Fr. 1:27

Facebook

We're updating our Privacy ... Fr. 52
i

I ]
Zrzut ekranu: Meta-e-maile widoczne w zwyktej skrzynce odbiorczej programu Microsoft
Outlook

W wiekszosci programoéw pocztowych widoczna bedzie tylko informacja , Aktualizujemy
nasza polityke...”. Podstawowg wiedzg w marketingu e-mailowym jest to, ze pierwsze 2-
3 stowa tematu wiadomosci e-mail s3 gloéwnymi czynnikami decydujacymi o otwarciu
wiadomosci e-mail. W rezultacie odpowiednie ,wezwanie do dziatania” (CTA) powinno
zawsze by¢ widoczne juz od pierwszych 2-3 stow.16

Juz sam temat maila od Meta wskazuje odbiorcy, ze nie warto go czytac, poniewaz polityka
prywatnosci jest caly czas aktualizowana. Tym bardziej, jesli uzytkownik nie odwiedzit
serwisOw Meta w ciggu ostatniego tygodnia, i jest prawdopodobnie raczej nieaktywnym
uzytkownikiem niezainteresowanym dziataniem serwisu.

=» Wiadomo, ze pierwsze 2-3 stowa i wyrazne ,wezwanie do dziatania” w temacie to
gltowny czynnik, ktory powoduje, ze uzytkownicy w ogole otwierajq e-maile.

=» Meta nie umiescita zadnych istotnych elementow w pierwszych stowach tematu maila.

= Meta jest w petni Swiadoma tego czynnika, biorqc pod uwage, zZe cata inna komunikacja
Meta opiera sie na tych podstawowych zasadach projektowania.

'6Jako jeden z wielu przykiadéw:https://mailchimp.com/de /help/best-practices-for-email-subject-lines/
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1.6.2. Brak wezwania do dziatlania (CTA) w e-mailu - w przeciwienstwie do
innych e-maili Meta

Zwykle Meta wysyla e-maile z wyraznym graficznym ,wezwaniem do dziatania” (CTA),
zwykle w postaci duzego niebieskiego przycisku, podkreslajagcego opcje interakcji
uzytkownika lub wybrania czegos:

Bitte stimme unserer Richtlinie gegen Diskriminierung zu
Ergebnisse NochDatum v 1

Facebook Busines tfacebookcom »

Facebook Business FB
Bte stirwe unsever Rachtin, 2002209

(1) Wenn Prctierse wit der Darstetiong: . ' dem Soe hits, Lew 1i¢ (m WeBb1 cwrser antuce gen

-Bitte stimme unserer Richtlinie gegen
Diskriminierung zu

& gegen Diskriminienang

deiner Werbekam-

wmen. Bitte

1 diese Richtfinie lesen s

damit zu weiter Anzeigen an und schatien

Nit freundlichen Groen

Das Facebook Business. Team

‘ Zur Richtlinie

Zrzut ekranu: E-mail marketingowy od Meta z wyraznym wezwaniem do dziatania w temacie (po niemiecku
LZaakceptuj nasze wytyczne dotyczqce dyskryminacji”), nagtéwkiem i niebieskim przyciskiem.

Wiadomos¢ e-mail wystana w celu skorzystania z prawa do sprzeciwu na mocy art. 21 RODO nie
zawierata zadnego wspolnego wezwania do dziatania, lecz wbudowany link tekstowy, zwykle
uzywany w celu uzyskania dalszych informacji — a nie w celu podjecia dziatania lub wyboru
uzytkownika, co jest powszechnie przekazywane za posrednictwem przycisk (patrz wyzej).

We're updating our Privacy Policy as we expand Al at Meta

facebook <rotification@facebookmail.com> SOAEIat | SO AN Mestal ) *P)Waaknris
Y i rex i : Fr. 31.05.2004 00529
0QOMeta
Wa're updating our Privacy Policy as we axpand Al at Mata
Hi
We're gatting ready to expand our Al al Meta experiences to your region. Al al Meta is our collection of generative Al features and expaniences, like Meta Al end

Al Creatve Tools, along with the models that power them.
What this means for you

To halp bring hase axpanances to you, we'll now raly on the lagal basis called legilimate mtarests for using your information to davelop and improve Al at Meta
This means you have the right to objact to how your information & used for these purposes. If your objecsion is honored, it will be appiied going forward

We're ircluding updates in our Privacy Poicy toreflect these changes The updates go nto effect on June 26, 2024

Thanks,
The Meta Privacy team

Zrzut ekranu: powiadomienie Meta RODO bez wezwari do dziatania w temacie, nagtéwku i przycisku.

= Brak ,wezwania do dziatania” jest powszechnie znanym waznym czynnikiem, dla
ktorego uzytkownicy ,rezygnujq” z angazowania sie w otrzymywane wiadomosci.
Dlatego Meta (zazwyczaj) zawsze komunikuje sie jasno i wykorzystujqgc wizualne triki.
W skarzonej sprawie nie miato to miejsca.
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1.6.3. Linki z e-mailu Meta majq na celu blokowanie dostepu do informacji i
utrudnianie realizacji prawa do sprzeciwu

Mimo ze informacja o rezygnacji zostata dostarczona na adres e-mail, za pomocg ktérego
uzytkownik moze nawet uzyska¢ nowe hasto (a wiec jest to najbezpieczniejszy kanat, jaki
oferuje Meta), a link w wiadomosci e-mail zawieral ,token” identyfikujgcy podmiot
danych, tokeny te nie zostaly uzyte w celu umozliwienia podmiotowi danych identyfikacji.

Zamiast tego tokeny byly w rzeczywistosci wykorzystywane do zgdania niepotrzebnych
dodatkowych krokoéw logowania, nawet podczas odwiedzania publicznie dostepnej
witryny internetowej.

Linki informacyjne uzyte w e-mailach Meta miato nastepujaca strukture:

https://www. facebookcom/n/"pnvacy%ZFgena1%2F&Ent1y point=powiadomi
enie&aref=171710950894792 8&med1um = e-
mail&srodek=619b36cbc3d06G5af49c00df46G619b3b6523fd8G8151&n_m=[adr
es_e-mail]&rms=v2&irms=prawda

Linki do sprzeciwu uzyte w e-mailach Meta miato nastepujaca strukture:

https://www. facebook.com/n/"help%ZFcontact%ZF6359 191084165019&aref=
1717137977463652&medium e-
mail&srodek=619ba0d975092G5af4aca38af4G619ba /_(b.:)bJr(Ibla 1&n_m=[ad
res e-mail]&rms=v2&irms=prawda

Linki e-mailowe zawieraty nastepujace elementy:

Nazwa Wartos¢ Opis
wartosci
http://..& | Adres URL formularza | Tekst do pierwszego ,&” to link do formularza
sprzeciwu sprzeciwuy, reszta to tokeny/wartosci
Punkt powiadomienie Prawdopodobnie token $ledzacy wskazujacy
wejscia miejsce, w ktérym uzytkownik wszedl na
strone
arefa 1717137977463652 Prawdopodobnie odnosnik do linku (,a” jak w
<a>")
$redni e-mail Rodzaj kontaktu (tutaj, poprzez e-mail)
Srodek 619ba0d975092G5af4aca38af4 | Nieznany, prawdopodobnie identyfikator
G619ba572d5364G8151 uzytkownika lub identyfikator wiadomosci e-
mail wystanej do uzytkownika (,MID")
n_m [adres e-mail] Adres e-mail konta uzytkownika
rms v2 Nieznany
irms warto$¢ logiczna (prawda / | Nieznany
fatsz)
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Jesli uzytkownik kliknat link w wiadomosci e-mail bez zalogowania sie, Meta byta w stanie
poznac¢ adres e-mail uzytkownika, co pokazato, ze powyzszy spersonalizowany link w
rzeczywistosci przesytal wszystkie niezbedne dane do powigzania sprzeciwu z kontem
uzytkownika:

Zrzut ekranu: Spersonalizowana prosha o zalogowanie, pokazujgca adres e-mail
pracownika Noyb po kliknieciu tqcza sprzeciwu w ,,czystej” przeglgdarce. W kolejnych
krokach wymagane jest jeszcze zalogowanie sie i podanie adresu e-mail.

Chociaz tokeny te pokazuja, ze Meta faktycznie personalizowata linki i posiadata
mozliwoSci techniczne, nie wykorzystata ich, aby utatwi¢ wniesienie sprzeciwu - za
pomoca jednego Kklikniecia (jak linki ,anuluj subskrypcje” we wszystkich biuletynach,
ktére stanowia réwnowazny sprzeciw w rozumieniu art. 21 ust. 2 RODO, ktére w linku
majg zakodowany identyfikator uzytkownika, adres e-mail lub unikalny token).

= Meta nie zapewniata mozliwosci sprzeciwu jednym kliknieciem, mimo powszechnej
wiedzy o istnieniu technicznych rozwiqzan, ktére by to umoZzliwiaty (jak np. w
przypadku linkéw ,anuluj subskrypcje”).

Wiecej szczegotow w , linku informacyjnym”:

E-mail informacyjny zawierat link do ogdlnych informacji na temat nowych systemow
sztucznej inteligencji Meta pod adresemhttps://www.facebook.com/privacy/genai/.

Jesli jednak zostanie uzyty link z wiadomosci e-mail, dodatkowe tokeny (patrz wyzej w
1.6.3) prowadza do wySwietlenia przez system ,strony logowania” (takiej samej jak na
zrzucie ekranu powyzej) - wymagajgcej ponownego logowania, aby w ogole zobaczy
informacje dotyczace prywatno$ci, ktére w przeciwnym razie sg publicznie dostepne.

Zamiast na strone informacyjng osoby, ktérych dane dotycza, zostaty przekierowane na
adres URL podobny do ponizszego:

https://www.facebook.com/recover/initiate/?

&cuid=[zaszyfrowany adres e-mail lub numer
telefonu uzytkownika]& &ram=e-
mail&
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Strona widziana przez uzytkownika byta odpowiednikiem zrzutu ekranu strony w
punkcie 1.4.3 powyzej:

Zrzut ekranu: Zgdanie logowania podczas odwiedzania strony informacyjnej za
posrednictwem tqcza wystanego do konta testowego Noyb.

= Meta wymagata dodatkowego logowania, aby zapoznac sie z podstawowymi
informacjami o zmianach w polityce prywatnosci na stronie skqdingd publicznej.

Wiecej szczegotow na temat , linku do sprzeciwu”: Brak opcji , jednego klikniecia”.

Zwykle administratorzy wdrazajg opcje ,jednego klikniecia”, np. w celu wyrazenia zgody,
ale takze wypisania sie z newsletteru. Odbywa sie to za pomoca doktadnie takich
tokendéw, jak w powyzszym taczu Meta, poprzez dostarczenie ,tokenu”, ktory koduje
konkretng osobe, ktérej dane dotycza i pozwala serwerowi dowiedzie¢ sie (jednym
kliknieciem), ze konkretny uzytkownik zrezygnowat z subskrypcji lub wyrazit zgode. Aby
skorzysta¢ z praw wynikajacych z RODO, nie ma wéwczas konieczno$ci logowania sie.

Pomimo technicznej mozliwosci wyrazenia sprzeciwu ,jednym kliknieciem”, Meta
poprosita rowniez uzytkownikéw o zalogowanie sie (patrz zrzut ekranu w punkcie 1.4.3
powyzej), gdy chcieli zgtosi¢ sprzeciw.

Zwtaszcza, ze uzytkownicy moga odbiera¢ poczte e-mail na urzadzeniu (komputer
stacjonarny lub telefon) lub nos$niku (przegladarka vs. aplikacja), ktory rézni sie od
normalnego korzystania z ustug Meta, wielu uzytkownikow prawdopodobnie bedzie
musiato znaleZ¢ hasto do logowania, ktérego po konfiguracji zazwyczaj juz nie potrzebuje,
po prostu otwierajgc aplikacje. Konieczno$¢ logowania jeszcze bardziej zniechecita do
sprzeciwu.

=> Pomimo posiadania srodkéw technicznych umozliwiajqcych sprzeciw ,jednym
kliknieciem” (np. ,wypisanie sie z biuletynu”), Meta zamiast tego wykorzystata te
srodki techniczne, aby wymagac¢ ponownego logowania.

= Wiadomo, ze loginy to kolejny wazny powdd, dla ktérego uzytkownicy ,rezygnujq”.
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1.6.4. Wymog powrotu i ponownego klikniecia linku w wiadomosci e-mail

Po wymaganym zalogowaniu sie, by uzyska¢ dostep do formularza sprzeciwu,
uzytkownikom nie pokazano formularza. Oddzielny link do niego zostat zawarty w
wiadomoSci e-mail.

Osoby, ktérych dane dotycza, musiaty zatem wroéci¢ do wiadomosci e-mail i klikng¢ tacze
po raz drugi (bedac teraz zalogowanym), aby w ogoéle dotrze¢ do formularza.

= W wyniku przeptywu danych osoba, ktdrej dane dotyczq, zostata przeniesiona na
strone innq niz formularz sprzeciwu.

1.7. Wprowadzajacy w biad formularz internetowy utrudniajacy skorzystanie z
prawa do sprzeciwu

Nadmierne wykorzystywanie przez Meta dark patterns w celu zminimalizowania liczby
0s6b, ktérych dane dotycza, ktore skorzystatyby z prawa do sprzeciwu, byto réwniez
kontynuowane w formularzu internetowym:

1.7.1. Wymdg podania catkowicie nieistotnych danych osobowych

Podczas gdy art. 12 ust. 2 RODO wymaga, aby administratorzy ,utatwiali” korzystanie z
praw - w tym prawa do sprzeciwu na mocy art. 21 RODO - a art. 5 ust. 1 lit. ¢) RODO
wymaga minimalizacji danych, wydaje sie, ze Meta zaprojektowata formularz sprzeciwu
z zZamiarem zniechecenia osdb, ktérych dane dotycza, poprzez Zadanie catkowicie
nieistotnych informac;ji:

Ponowne wprowadzenie znanych i nieistotnych szczegotow kraju

Aby zgtosi¢ sprzeciw, uzytkownik musiat sie zalogowa¢, aby rzekomo potwierdzi¢, Ze
mieszka w kraju, w ktérym ma prawo do sprzeciwu. Jednakze Meta juz po zalogowaniu
wie, Ze osoba, ktdrej dane dotycza, ma prawo sprzeciwu.1?

Meta twierdzi rowniez, ze przydziela jurysdykcje kazdemu kontu uzytkownika (poniewaz
utrzymuje, ze uzytkownicy z UE/EOG s3 kontrolowani przez Meta Platforms Ireland
Limited, podczas gdy inni uzytkownicy sg kontrolowani przez Meta USA)18a art. 3 RODO
jasno stanowi, ze kazda osoba, ktorej dane dotycza, ktorej dane sg przetwarzane przez
podmiot z UE/EOG, podlega RODO. Dlatego Meta juz na podstawie kazdego konta
uzytkownika wie, czy podlega ono RODO, czy nie.

Z obu powodow Meta nie musiata ponownie domagac sie podania doktadnego kraju, w
ktérym przebywa osoba, ktérej dane dotycza, aby rozpatrzy¢ sprzeciw.

= Wydaje sie, ze obowiqgzkowy wybor kraju ma wytqgcznie na celu zniechecenie 0sob,
ktorych dane dotyczq, do wypetnienia formularza.

17]e$li uzytkownicy nie sg zalogowani, wyswietli sie ekran z informacja: ,Ten formularz jest dostepny
tylko dla oséb w niektérych regionach, ktére maja aktywne konto na Instagramie. Upewnij sie, Ze logujesz
sie na swoje konto na Instagramie, a nastepnie sprébuj ponownie”.

18Zob.  Polityke  prywatnoSci Meta  https://www.facebook.com/privacy/policy/?section id=13-
HowToContactMeta, sekcja ,Jak skontaktowa¢ sie z Meta w przypadku pytan”.
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Ponowne wprowadzenie znanych i nieistotnych danych e-mail

Jak pokazano powyzej (zob. opis tokenéw linkéw w punkcie 1.6.3), Meta udostepnia adres
e-mail swoim systemom, juz w momencie, gdy osoba, ktérej dane dotycza, kliknie link.
Ponadto Meta ma zapisane adresy e-mail kazdego uzytkownika w bazie danych - Skarzaca
otrzymata wiadomos$¢ e-mail od Meta w pierwszej kolejnosci. Uzytkownicy, aby w ogole
uzyskac dostep do formularza, ponownie musieli sie zalogowa¢ do serwisu za pomoca
adresu e-mail. Zatem nie ma powodu, aby uzytkownicy wpisali adres e-mail jeszcze raz w
formularzu.

= Wydaje sie, ze obowigzkowe podanie adresu e-mail ma wytgcznie na celu zniechecenie
0s0b, ktorych dane dotyczg, do wypetnienia formularza.

Nalezy podaé powody sprzeciwu

Chociaz art. 21 ust. 1 RODO pozwala administratorom zazadac ,przyczyn zwigzanych z
jego szczeg6lng sytuacja” w celu rozpatrzenia sprzeciwu, wiekszos$¢ osob, ktérych dane
dotycza, nie bedzie wiedziala, na jakich podstawach maja sie tutaj opiera¢, poniewaz nie
sg prawnikami i nie sg zaznajomieni z koncepcjg uzasadnionych intereséw prawnych i
wzajemnego oddziatywanie art. 6 ust. 1 lit. f) i art. 21 RODO.

Ponadto Meta nie ujawnita swojej analizy ,uzasadnionego interesu prawnego” na
podstawie art. 6 ust. 1 lit. f RODO, co sprawia, ze nawet dla dobrze wyszkolonych
prawnikow nie jest mozliwe ustalenie, czy dany czynnik rzeczywiscie zostat juz wziety
pod uwage, czy nie, i dlatego stanowi , przyczyne zwigzang ze szczegdlna sytuacja” osoby,
ktorej dane dotycza.

Jednoczesnie, jak opisano w punkcie 1.7.2. ponizej, wydaje sie catkowicie nieistotne, co
osoba, ktorej dane dotyczg, wpisata w tym polu, co dodatkowo pokazuje, ze Meta uzywata
tego pola wytacznie w celach odstraszajacych.

= Wydaje sie, ze obowigzkowy wpis dotyczqcy ,przyczyn” ma wytqcznie na celu
zniechecenie 0s6b, ktorych dane dotyczq, do wypetnienia formularza.

1.7.2. Falszywy proces ,rozpatrywania”.

Osoby, ktére skorzystaty z formularza, konsekwentnie informowaty, ze sprzeciw zostat
,zatwierdzony” natychmiast - zwykle w ciggu minuty. W teScie przeprowadzonym przez
noyb zastrzezenia oparte na takiej konkretnej podstawie prawnej jak ,brak podania
powodu”, zostaly zatwierdzone w ciggu 50 sekund. Nie ma publicznych informacji na
temat sprzeciwéw, ktore nie zostalty zatwierdzone przez Meta.

Wskazuje to, ze skomplikowana forma i konieczno$¢ uzasadnienia sprzeciwu nie byty
wymagane do merytorycznej oceny przez Meta, a zamiast tego stuzyty jedynie jako dark
patterns zniechecajacy osoby, ktérych dane dotyczg, do sktadania sprzeciwu.

= Rzekome ,rozpatrywanie” wydaje sie by¢ jedynie automatycznym wyrazeniem zgody na
wniosek, co oznacza, ze zwykte klikniecie przycisku wystarczytoby, aby wyrazic¢
sprzeciw na mocy art. 21 RODO.
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1.7.3. Omoéwienie procesu sprzeciwu jako ,lejka konwersji” za
posrednictwem poczty elektronicznej

Kiedy projektowane sg przeptywy zaangazowania uzytkownikow, zwykle mapuje sie je w
formie ,Sciezki”, w ktorej analizowane jest kazde klikniecie i kazdy krok. Projektanci
UI/UX zazwyczaj robig wszystko, co w ich mocy, aby unikna¢ krokéw, ktoére moga nie by¢
absolutnie konieczne, poniewaz kazdy krok oznacza ,utrate” uzytkownikow.

Meta wprowadzita 11 krokow (!), aby zgtosi¢ sprzeciw na podstawie art. 21 ust. 1 RODO,
podczas gdy mozna to zrobi¢ za pomocg jednego przycisku rezygnacji w wiadomosci e-
mail lub aplikacji.

Kiedy przeplyw sprzeciwu Meta zostanie zmapowany jako ,$ciezka konwers;ji”, staje sie
oczywiste, ze Meta zrobita wszystko, aby doda¢ wiecej (bezuzytecznych, nudnych lub
wprowadzajgcych w biad) krokéw (zaznaczonych na czerwono ponizej), prébujac
uniemozliwi¢ osobom, ktérych dane dotyczg, skorzystanie z przystugujgcego im prawa do
sprzeciwu:

All data subjects get an email

Omowienie: ,Sciezka” sprzeciwu Meta ma na celu odciggniecie osob, ktorych dane dotyczq.

Jest wyraznie oczywiste, ze Meta podjela wszelkie kroki, aby zapewni¢ sobie jak
najmniejszg liczbe sprzeciwow, poprzez uzycie mato angazujgcego jezyka, ztego projektu
interfejsu i bezuzytecznych dodatkowych krokéw. Jest to przeciwienstwem ,utatwiania
korzystania z praw osob, ktorych dane dotyczg”.
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1.7.4. Prosty sposdb na zglaszanie sprzeciwu w sposob przyjazny dla
uzytkownika

Sprzeciw mozna byto zglosi¢ poprzez naci$niecie jednego przycisku w samej wiadomosci
e-mail (jak np. wiekszo$¢ linkdw do rezygnacji z subskrypcji w biuletynach e-mailowych
zgodnie z art. 21 ust. 3 RODO). Jak pokazano w punkcie 1.6.2 powyzej, Meta czesto uzywa
w swoich marketingowych e-mailach wyraznych, duzych niebieskich przyciskow, a takze
wezwan do dziatania. W tym wypadku nie zastosowata tego rozwigzania.

= Meta celowo utrudnita dostep do formularza bardziej niz byto to konieczne.

1.8. Ukryty i perfidny drugi formularz sprzeciwu wobec wykorzystania danych
0s0b trzecich

Na koniec chcemy podkresli¢, ze Meta taczy sie jedynie z formularzem pozwalajacym
uzytkownikom wyrazi¢ sprzeciw wobec wykorzystania danych osobowych zebranych
bezposrednio w systemach Meta.

Tylko trzeci akapit od konca w obszernej informacji udostepnionej pod linkiem
https://www.facebook.com/privacy/genai/zawierat drugi link, do innego formularza,
dostepnego pod adresemhttps://www.facebook.com/help/contact/510058597920541,
ktéra umozliwita uzytkownikom wniesienie sprzeciwu wobec wykorzystania danych
osobowych pochodzacych ze Zrodet zewnetrznych. Biorgc pod uwage, ze ta druga forma
zostala wprowadzona dopiero na koncu polityki prywatnosci, wydaje sie, ze
zdecydowana wiekszo$¢ osob, ktorych dane dotyczg, nigdy nie zdawata sobie sprawy, ze
istniejg dwie formy.

Nawet jes$li taki formularz odnajda uzytkownicy, jest on w zasadzie bezuzyteczny, gdyz
wymaga od osoby, ktérej dane dotycza:

e znalezienia swoich danych osobowych w systemie Al,
e udowodnienia, ze znalazta taki wynik i przestania zrzutu ekranu oraz
e wyjasnienia ,problemoéw” i szczegdtéw wniosku.

Wydaje sie, Ze nie ma mozliwosci sprzeciwu wobec wykorzystywania danych osobowych
,0s0b trzecich” w szkoleniowych zbiorach danych, gdy takie zbiory danych szkoleniowych
opierajg sie na przeszukiwaniu stron internetowych lub jakiejkolwiek formie
zewnetrznych Zrédet danych lub danych ,stron trzecich”.

=> Meta nie poinformowata uzytkownikéw o drugim formularzu na danych oséb trzecich.
Nawet jesli uzytkownicy znajdq formularz ,sprzeciwu wobec zbioru danych strony
trzeciej”, Meta nie pozwoli im sprzeciwi¢ sie wykorzystaniu ich danych osobowych do
celow szkoleniowych; umozliwitoby im to jedynie sprzeciw wobec wynikow
zawierajacych dane osobowe.
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2. NARUSZENIA RODO

2.1.Brak podstawy prawnej w rozumieniu art. 6 ust. 1 RODO

Wykorzystywanie jakichkolwiek danych osobowych do szkolenia modelu sztucznej
inteligencji stanowi w sposéb oczywisty , przetwarzanie” danych osobowych w rozumieniu
art. 4 ust. 2 RODO, co wymaga ,podstawy prawnej” zgodnie z art. 6 ust. 1 RODO, poniewaz
przetwarzanie danych osobowych odbywa sie domys$lnie niezgodne z RODO.

Wydaje sie, ze Meta opiera sie na rzekomym nadrzednym ,uzasadnionym interesie
prawnym” zgodnie z art. 6 ust. 1 lit. f) RODO w celu uzasadnienia wykorzystania danych
osobowych (w tym wpiséw, zdje¢, przyjazni, polubien, obserwowania stron, wizyt na
stronach oséb trzecich, dane stron lub wiadomosci wymieniane z przedsiebiorstwami)
okoto 400 milion6w os6b, ktérych dane dotyczg, z UE/EOG.

2.2.0bowiazujace orzecznictwo w sprawie C-252 /21 Bundeskartellamt jest
krystalicznie jasne

JesteSmy zaskoczeni, Ze Meta powaznie argumentuje, Ze ma ,uzasadniony interes
prawny” w wykorzystywaniu wszystkich danych osobowych okoto 400 milionéw
uzytkownikéw z UE/EOG, podczas gdy TSUE niedawno wyraznie i jasno stwierdzit w
sprawie C-252/21 Bundeskartellamt, ze Meta nie majg nawet ,uzasadnionego interesu”
w wykorzystywaniu danych osobowych do celéw reklamowych??.

Wydaje sie raczej oczywiste, ze wewnetrzne przetwarzanie danych na potrzeby reklamy
(tymczasowej, odwracalnej i w pewnym stopniu ptynnej) stanowi wyraznie mniejsza
ingerencje w prawa i wolno$ci os6b, ktérych dane dotyczg, niz nieodwracalne wchtoniecie
ich danych osobowych do blizej nieokreslonej ,technologii sztucznej inteligencji” bez
zadnych celéw i dla nieujawnionej liczby odbiorcéw, ktérzy beda mogli uzyska¢ dostep
do danych osobowych wprowadzanych do takiego systemu.

=> Biorqc pod uwage, ze TSUE wyraZnie stwierdzil, Ze wykorzystanie do celéw reklamy
spersonalizowanej nie stanowi ,uzasadnionego interesu”, jest wyraznie widoczne, Ze
przetwarzanie danych osobowych za pomocg nowych srodkéw w jakimkolwiek celu
(najprawdopodobniej obejmujgcym ,,reklame spersonalizowang”) nie moze by¢ legalne
zgodnie z art. 6 ust. 1 lit. f) RODO.

Aby jednak unikng¢ watpliwosci, chcemy pokrétce oméwic¢ kazdy element typowego 3-
etapowego testu na podstawie art. 6 ust. 1 lit. f) RODO, ktorego Meta nie zdaje:

2.3.Brak ,uzasadnionego interesu prawnego” zgodnie z art. 6 ust. 1 lit. fRODO
(krok 1)

Zgodnie z ustalonym 3-etapowym testem,?Meta musi twierdzi¢ i udowadnia¢, Zze ma
,2uzasadniony interes prawny”. W niniejszej sprawie analiza zawiod}a juz na pierwszym
etapie, poniewaz Meta nie twierdzi - a tym bardziej nie udowadnia - takiego
uzasadnionego interesu:

19 Meta Platforms Inc przeciwko Bundeskartellamt, No. Sprawa C-252/21 (Trybunat Sprawiedliwosci lipca r 2023).
20 Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde przeciwko Rigas pasvaldibas SIA
»Rigas satiksme”, No. Sprawa C-13/16 (Trybunat Sprawiedliwo$ci maja r2017).
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2.3.1. Meta opiera sie na ,Srodkach technicznych”, a nie na ,, uzasadnionym
interesie prawnym”

Zwykle kazda analiza ,uzasadnionego interesu” rozpoczyna sie od interesu lub celu
czynnosci przetwarzania - innymi stowy ,celu” operacji przetwarzania.

Przyklad analogowy: JeZeli celem jest ,pojecha¢ do Paryza”, srodkiem do osiggniecia tego
celu moze by¢ ,samolot”. ,Samolot” nie jest jednak celem samym w sobie, a co dopiero
uzasadnionym interesem.

Przyklad RODO: Przetwarzania danych osobowych nie mozna uzasadnia¢ checig
korzystania z systemu bazy danych, dysku twardego lub oprogramowania analitycznego.
Argumentowac nalezy konieczno$cig osiagniecia celu lub interesu. Meta nawet nie podaje
ani nie uzasadnia zadnego celu.

Jak szczeg6towo opisano w punkcie 1.3.2 powyzZej, Meta nie podaje Zadnego celu, ktéry
prébuje osiggnaé za posrednictwem systemoéw sztucznej inteligencji, ale zamiast tego
probuje oming¢ zwykla analize uzasadnionego interesu, po prostu stwierdzajac, ze caty
rodzaj przetwarzania (,Al”) sam w sobie jest celem:

To develop and improve
artifici ce » Ta create, provide, support

tec and maintain artificial
{alse called Al at Meta) we intelligence technology that

atent that you

provide, on eur Products and to enables people, businesses, create, like posts,
Third Parties. and others Lo express comments or audio.

themselves, communicate,
and discover and engage
with infarmation relevant to
their interests,

+ Messages you send
or receive from
businesses,
professional

= To offer artificial accounts, or Meta
intelligence technology to (such as to Meta's
Third Partles, including artificial intefligence
developers and researchers. technalogy), and

« To develop and improve messages in features
artificlal intelligence designed to be
technology In a consistent public, Including
iy Wl stk message content
appropriate sateguards, and metadata,
such as impraving model subject to applicable
responses for safety and faw,
Accuracy. + Apps and features

+ To get teedback an how our ¥ou use, and what
users engage with artificial actions. you take In

intelligence technology and them

to improve its performance. | e oo e

Zrzut ekranu: Odpowiednie ujawnienie ,uzasadnionych interesow” Meta w nowej polityce prywatnosci.

Domniemany cel (,rozwdj i udoskonalanie technologii sztucznej inteligencji”) jest w
takim samym stopniu celem lub uzasadnionym interesem, jak kazdy inny sposéb
przetwarzania danych osobowych (taki jak ,przechowywanie wszystkich danych w bazie
danych”, ,prowadzenie sieci spotecznosciowe;j”, ,znajdZ korelacje w swoich danych” lub
»przeprowadz analize Big Data”). To, co opisuje Meta, nie jest celem, ale Srodkami (patrz
np. art. 4 ust. 7 RODO ,,cele i Srodki”) do osiggniecia réznych celow.

Nawet gdyby celem byto ,rozwijanie i doskonalenie technologii sztucznej inteligencji”, nie
stanowitoby to ,okreslonego” celu w rozumieniu art. 5 ust. 1 lit. b) RODO. Na przyktad
Wikipedia definiuje ,sztuczng inteligencje” jako:

»Sztuczna inteligencja (Al) to w najszerszym tego stowa znaczeniu inteligencja
okazywana przez maszyny, zwtaszcza systemy komputerowe.”?1

=>» Samo korzystanie z technologii (uzycie okreslonych ,sSrodkéw” w rozumieniu RODO) nie
stanowi ,uzasadnionego interesu”.

=>» Meta stara sie, aby samo przetwarzanie danych osobowych byto ,uzasadnionym
interesem”,

2170b. https: //en.wikipedia.org/wiki/Sztuczna inteligencja
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2.3.2. ,Uzasadnione interesy” uznawane przez RODO majq zazwyczaj
charakter prewencyjny

Przyktadami zawartymi w motywach 47-49 RODO s3 gléwnie uzasadnione interesy
prewencyjne (takie jak bezpieczenstwo sieci, bezpieczenstwo informacji lub
zapobieganie oszustwom). W takich przypadkach ustawodawca wskazat na otwarto$¢ na
uznanie przetwarzania danych osobowych za ,uzasadniony interes”, zwazywszy, ze
administrator dziata jedynie w sposéb obronny.

Wydaje sie, ze Meta chce wykorzysta¢ dane osobowe okoto 400 milionéw uzytkownikéw
z UE/EOG, aby czerpa¢ zyski z (czesto dawno porzuconych) profili w mediach
spotecznosciowych. RODO i jego motywy nie stanowia ani nie wskazuja, Ze takie
przetwarzanie danych osobowych mozna uzna¢ za uzasadniony interes.

2.3.3. Samo zarabianie pieniedzy nie jest ,uzasadnionym interesem”

Pomimo twierdzen administrator6w, sam interes w zarabianiu pieniedzy nie jest
,2uzasadnionym interesem prawnym”, jak wynika z niezliczonych decyzji dotyczacych
sprzedazy danych osobowych, wykorzystania danych do spersonalizowanych reklam i
tym podobnych.22

2.3.4. Samo zbieranie danych nie jest ,uzasadnionym interesem”

Podobnie uzasadnionego interesu nie stanowi zwykte kupowanie i zbieranie danych
osobowych od stron trzecich (,poSrednictwo w przekazywaniu danych”) oraz
wykorzystywanie danych wewnetrznych do zupetnie niezwigzanych ze soba nowych
pomystow biznesowych.

Jezeli samo wyodrebnienie danych osobowych z réznych systeméw w celu wsparcia
jakiegokolwiek nowego przetwarzania w jakimkolwiek nieokreslonym celu bytoby
»2uzasadnionym interesem”, oznaczatoby to dostownie, ze kazdy administrator mégtby
wykorzysta¢ dowolne dane osobowe z dowolnego Zrédta w dowolnym nowym celu. Ta
narracja prezentowana przez Meta jest zatem catkowicie poza powszechnym
zrozumieniem RODO.

2.3.5. Naruszenieart. 5,12,13,17 ust. 1lit. c), 18, 19, 21 ust. 1i 25 RODO

Jak wykazano ponizej (patrz 2.6-2.10.) proponowany system sztucznej inteligencji Meta
i sposdb, w jaki zostal wprowadzony, w sposéb oczywisty narusza co najmniej art. 5 ust.
1,art.5ust. 2,12,13,17 ust. 1 1it. ¢), 19, 21 ust. 1i 25 RODO. Naruszenie innych przepisow
RODO to kolejny istotny czynnik i dlatego wszelkie réwnowazenie intereséw na
podstawie art. 6 ust. 1 lit. f RODO musi zakoniczy¢ sie na niekorzy$¢ Meta.

System compliance oparty na naruszeniu o$miu (!) artykut6w RODO za jednym zamachem
nie moze by¢ nigdy postrzegany jako ,legalny”.

2.3.6. Wtqczenie ,danych wrazliwych” zgodnie z art. 9 RODO

EROD zajeta sie tag kwestig w wigzacych decyzjach 03 /2022104 /2023, w ktérych zwrécita
sie do irlandzkiego DPC o zbadanie wykorzystania przez Meta danych objetych art. 9
RODO Meta i DPC sprzeciwiajg sie tej decyzji i wniosty do Sadu postepowanie o
stwierdzenie niewaznosci przeciwko EROD (zob. T-70/23i T-129/23).

227,0b. nphttps://autoriteitpersoonsgegevens.nl/documenten/ap-normuitleg-grondslag-gerechtvaardigd-
belang
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We wniosku o wydanie orzeczenia w trybie prejudycjalnym w sprawie C-446/2123
Oberster Gerichtshof (Austria) stwierdza, Zze w przetwarzaniu danych przez Meta nie
dokonuje sie rozroznienia pomiedzy ,zwyklymi” danymi osobowymi a danymi
,SZczegOlnymi”.

To samo, w konsekwencji, musi dotyczy¢ danych osobowych wykorzystywanych przez
Meta dla systemow Al Dlatego zauwazamy, Ze Meta nie ma mozliwo$ci powotania sie na
,2uzasadniony interes”, poniewaz wyraznie stara sie przetwarza¢ dane osobowe, ktore nie
wchodza w zakres art. 6 ust. 1 lit. f) RODO i nie ma technicznej mozliwosci rozréznienia
kategorii danych.

2.3.7. Brak rozdzielenia danych osobowych oséb, ktérych dane dotyczq

Jak juz wyjasniono w sekcji 1.4.1, Meta przyznaje, Ze nie jest w stanie oddzieli¢ danych
osobowych (i.) oséb, ktérych dane dotyczg, i ktére wyrazity sprzeciw, i (ii.) danych
osobowych dotyczacych osob, ktérych dane dotyczg, ktore nie wyrazity sprzeciwu (i ktore
potencjalnie nie sg nawet uzytkownikami Meta).

Prowadzi to do nieuniknionego wniosku, ze uzytkownicy Meta, ktérzy wyrazili sprzeciw,
moga nadal mie¢ przetwarzane niektére swoje dane w systemach Al, na przyktad, gdy
byty one przesytane lub publikowane przez innych uzytkownikéw. Rozsadne jest zatem
zatozenie, ze prawo do sprzeciwu wynikajace z art. 21 ust. 1 RODO nie moze zosta¢ w
pelni zrealizowane.

Oparcie sie na uzasadnionym interesie jako podstawie prawnej zawsze wymaga
zgodnoSci z prawem, w tym prawa sprzeciwu osoby, ktérej dane dotycza. Poniewaz nie
zawsze jest to mozliwe, a przynajmniej nie w przypadku wszystkich danych, Meta nie
moze stosowac art. 6 ust. 1 lit. f) RODO w przypadku tej czynno$ci przetwarzania.

2.3.8. Podsumowanie dotyczqce istnienia ,uzasadnionego interesu”

Pierwszy etap 3-etapowego testu juz konczy sie niepowodzeniem i mozna go
podsumowac w nastepujacy sposob:

= Wydaje sie oczywiste, Ze Meta nie twierdzi — nie méwiqc juz o udowadnianiu - Ze kieruje
sie jakimkolwiek uzasadnionym interesem rozpoznawalnym na podstawie art. 6 ust. 1
lit. f) RODO.

=> Samo wykorzystanie szerokiej kategorii réZnych technologii stanowi tzw. ,sSrodek”, a nie
uzasadniony interes sam w sobie.

= W poréwnaniu z uzasadnionymi interesami wymienionymi w RODO lub przyjetymi w
orzecznictwie samo zbieranie danych osobowych w celu wykorzystania ich w celach
komercyjnych nie jest ,,uzasadnionym interesem”,

=> Wreszcie Meta stara sie przetwarzaé¢ ogromnq pule danych osobowych, ktdéra
(przynajmniej czesciowo) zawiera dane osobowe, ktérych nie mozna przetwarza¢ w
oparciu o ,uzasadniony interes”.

23 Case C-446/21.
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2.4. Przetwarzanie wszystkich danych w jakimkolwiek celu nie jest $cisle
niezbedne (Krok 2)

Drugi element testu uzasadnionego interesu w duzym stopniu pokrywa sie z zasada
minimalizacji danych okreSlong w art. 5 ust. 1 lit. ¢) RODO oraz obowigzkiem
zaangazowania sie w ochrone danych by design i by default okreSlong w art. 25 RODO
(patrz ponizej). TSUE wymaga, aby dane osobowe byty $cisle niezbedne.

W sprawie C-252/21 Bundeskartellamt TSUE orzekt w pkt 108, Ze:

JJesli chodzi, po drugie, o przestanke, zgodnie z ktorg przetwarzanie danych osobowych musi by¢
niezbedne dla potrzeb wynikajqcych z prawnie uzasadnionych intereséw, wiqzZe sie ona ze
spoczywajgcym na sqdzie odsytajgcym obowiqzkiem zweryfikowania tego, czy ten prawnie
uzasadniony interes w przetwarzaniu danych nie moze, racjonalnie rzecz biorqc, zostac
zrealizowany w réwnie skuteczny sposéb za pomocq innych srodkéw, w mniejszym stopniu
naruszajqcych podstawowe prawa i wolnosci 0séb, ktérych te dane dotyczq, w szczegdlnosci
prawa do poszanowania zZycia prywatnego iochrony danych osobowych zagwarantowane
w art. 7 i 8 karty praw podstawowych”.24

Pytanie nie brzmi, czy przetwarzanie byloby lepsze, tatwiejsze lub wygodniejsze dla
administratora, ale czy jest Scisle konieczne do osiggniecia celu. Oczywiste jest, Ze test
niezbedno$ci musi zakonczy¢ sie niepowodzeniem w przypadku Meta:

e Nalezy podkresli¢, ze ocena konieczno$ci danej operacji przetwarzania jest bardzo
trudna, w sytuacji, gdy nie sa nawet ujawnione konkretne, okre$lone cele
przetwarzania. Jak stwierdzono powyzej, ,technologia sztucznej inteligencji” nie jest
celem, ale raczej szeroka grupa sposobdw przetwarzania. Przetwarzanie nigdy nie
moze by¢ ,konieczne” ze wzgledu na ,$rodki technologiczne”.

e Biorac to pod uwage, niezaleznie od celéw, jest bardzo mato prawdopodobne, Ze
wymagaja one bezwzglednego wykorzystania wszystkich danych osobowych
wszystkich uzytkownikéw z UE/EOG (z wytaczeniem tresci prywatnych czatéw), bez
stosowania jakichkolwiek Srodkéw anonimizacji lub pseudonimizacji i bez limitu
czasu.

° gwiadczyé o tym moze takze fakt, ze Meta i inni opracowali juz wiele ,technologii
sztucznej inteligencji” bez wykorzystania tak ogromnych Zrédet danych. Zwykle
opierali sie na publicznie dostepnych informacjach lub okreslonych, odpowiednich
zbiorach danych.

e Ponadto nalezy zauwazy¢, ze fakt, ze tylko niektére rodzaje ,technologii sztucznej
inteligencji” wymagaja do przeszkolenia duzej iloSci danych, nie upowaznia Meta do
przetwarzania jakichkolwiek potencjalnie dostepnych dla nich danych osobowych. Na
przyktad ,maszyny reaktywne” wchodza w zakres definicji ,sztucznej inteligencji” i
przy podejmowaniu decyzji nie opieraja sie na doswiadczeniach z przesztosci.
Logicznie rzecz biorac, wykorzystywanie wszystkich danych osobowych na potrzeby
jakiejkolwiek ,technologii sztucznej inteligencji” nie moze by¢ ,Scisle konieczne”.

= Wydaje sie oczywiste, ze Meta prébuje przetwarza¢ dane osobowe znacznie
wykraczajqgce poza zakres scisle niezbedny do (nieujawnionych) potencjalnych celéw.

= Mozna to réwniez wykazaé na podstawie wielu istniejgcych systemoéw sztucznej
inteligencji, ktére zostaty przeszkolone i dziataly na znacznie mniejszym zbiorze
danych.

24 Meta Platforms Inc przeciwko Bundeskartellamt., pkt. 108
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2.5.Meta rowniez nie moze pokonac testu rownowagi (Krok 3)

Nawet jesli Meta miataby ,uzasadniony interes prawny”, a przetwarzanie (wszystkich)
danych osobowych, ktére posiada na temat osob, ktérych dane dotycza, bytoby ,Scisle
konieczne”, trzeci poziom art. 6 ust. 1 lit. f) - og6lny test ,rownowazenia” - réwniez
wyraznie nie sprawdzitoby sie w przypadku Meta:

2.5.1. Interpretacja w swietle art. 7, 8 i art. 52 ust. 1 Karty

Art. 6 ust. 1 lit. f RODO nalezy interpretowaé w Swietle Karty. Art. 6 ust. 1 lit. f RODO petni
podobng funkcje jak test proporcjonalnosci zawarty w art. 52 ust. 1 Karty.

e Jezeli zgodnie z C-293/12 Digital Rights Ireland (i wieloma kolejnymi wyrokami
TSUE) ,zwykte” przechowywanie metadanych komunikacyjnych w raczej waznym
celu zwigzanym z bezpieczenistwem narodowym nie jest ,proporcjonalne”, czy mozna
uznac¢ za ,proporcjonalne” wykorzystanie (prawie) wszystkich danych osobowych
okoto 400 milion6w uzytkownikéw, aby wytrenowa¢ model sztucznej inteligencji o
niejasnym przysztym zastosowaniu?

e Jezeli w sprawie C-311/18 Schrems II ,zwykte” skanowanie danych o ruchu i dostep
do przechowywanych danych do celéw bezpieczenstwa narodowego narusza art. 7 i
8 Karty, czy mozna uznac za ,proporcjonalne” wykorzystanie wszystkich tych danych
do trenowania modelu AI?

e Jezeli w potaczonych sprawach C-203/15 i C-698/15 Tele2 ,samo” przechowywanie
danych o ruchu i danych o lokalizacji do celéw zwalczania przestepczosci narusza art.
7 i 8 Karty, czy mozna uznac za ,proporcjonalne” wykorzystanie wszystkich rodzajéw
danych do uczenia modelu sztucznej inteligencji?

Juz w poréwnaniu z orzecznictwem TSUE dotyczacym art. 7 i 8 Karty wydaje sie
oczywiste, Ze wykorzystywanie znacznie wiekszych ilosci danych osobowych do znacznie
bardziej trywialnych celéw (takich jak generowanie obrazu sztucznej inteligencji czy
ulepszanie chatbota) nie moze by¢ proporcjonalne zgodnie z art. 7 i 8 Karty, a w zwigzku
z tym rowniez nie jest proporcjonalne w rozumieniu art. 6 ust. 1 lit. f) RODO.

2.5.2. Bezprawne wstepne gromadzenie danych osobowych

Wszelkie testy réwnowazenia interesdw muszg rozstrzygnac sie na niekorzys$¢ Meta.
Administrator w duzej mierze nie mial podstawy prawnej do wstepnego gromadzenia
duzych ilo$ci danych osobowych, ktére najwyrazniej wykorzystat do szkolenia modelu
sztucznej inteligencji. W szczegolnosci:

e Przed wejsciem w zycie RODO w dniu 25.05.2018 r. Meta powotywata sie na zgode na
podstawie art. 7 lit. a) dyrektywy 95/46 jako podstawe przetwarzania danych
osobowych swoich uzytkownikow. Jednakze zgoda ta byta taczona i opierala sie na
samym korzystaniu ze strony internetowej (bez ,opt-in”); przez to wyraznie daleka od
,Zgody” na podstawie art. 4 ust. 11 RODO. Meta nie moze zatem opierac sie na zgodzie
na przetwarzanie danych osobowych uzyskanej od osdb, ktorych dane dotycza, do
dnia 25.05.2018 r.

e Biorac pod uwage decyzje EROD 03/2022 i 04/2022, a takze wyrok TSUE w sprawie
C252/21 Bundeskartellamt, jasne jest, ze Meta nie miata odpowiedniej podstawy
prawnej do gromadzenia duzej czeSci danych osobowych, ktére uzyskata w okresie od
25 maja 2018 i co najmniej do 01.11.2023, kiedy Meta przeszia na model ,pay or ok”.
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e Meta opiera sie obecnie na modelu pay lub ok, co wydaje sie rownie niezgodne z
prawem w $wietle Opinii EROD nr 08/2024 z 17.04.2024 r.

W zwigzku z tym zauwazamy, ze duze iloSci danych osobowych, ktére sg obecnie
wykorzystywane do szkolenia modelu sztucznej inteligencji Meta, nigdy nie zostaty
uzyskane legalnie i dlatego nie mogg by¢ dalej przetwarzane. Juz sam ten czynnik zwykle
powoduje, Ze nie mozna wykaza¢ nadrzednego prawnie uzasadnionego interesu (w
dalszym przetwarzaniu danych uzyskanych nielegalnie).

2.5.3. Wyjqgtkowo duza i nieograniczona ilos¢ danych osobowych

Co wiecej, dane osobowe, ktére majg by¢ przetwarzane przez Meta, wykraczaja daleko
poza jakakolwiek pule danych, ktora byta kiedykolwiek wykorzystywana do podobnych
celow:

e Przetwarzanie dotyczy wszystkich danych osobowych od chwili zarejestrowania sie
w serwisie przez Skarzaca przez dtugi czas i obejmuje usuniete dane osobowe,?5dane
archiwalne i dane osobowe innych uzytkownikéw. Dane osobowe zebrane w Meta
moga w ciggu zaledwie kilku lat zebrac¢ tysigce stron A4 na jednego uzytkownika.26

e Informacje takie moga zawiera¢ informacje wrazliwe ujawniajgce sympatie
polityczne, sytuacje finansowa, orientacje seksualng lub problemy zdrowotne,
przestepstwa, wydarzenia, w ktérych uczestniczyli uzytkownicy, lub dane dzieci.

e Przetwarzanie dotyczy réwniez danych $ledzenia online, ktére Meta gromadzi na
stronach trzecich, danych osobowych przestanych przez inne osoby (osoby fizyczne i
firmy) i tym podobnych.

e Juzw 2014 r. Meta zgtosita, Ze przechowuje 300 petabajtéw danych i dodaje kolejne 4
petabajty dziennie.?’Teraz, dziesie¢ lat pdzniej, liczby te znacznie wzrosty.

W poréwnaniu do typowych przyktadéw nadrzednego ,uzasadnionego interesu” (np.
zwykltego przechowywania obrazéw CCTV przez ograniczong przestrzen i czas lub
przechowywanie adresu IP ze wzgledéw bezpieczenstwa), Meta angazuje sie w
przetwarzanie o zupetnie niespotykanych wymiarach dla nieokreslonych przysztych
celow.

2.5.4. W duzej mierze niepubliczne dane osobowe

Dane osobowe przetwarzane przez Meta to w duzej mierze dane pochodzace z
prywatnych wpisOw, udostepnianych prywatnie zdje¢, prywatnych wydarzen lub
»polubienia” lub ,obserwowania” tematéw i stron, ktére nie sg widoczne dla ogétu
spoteczenstwa, a czesto nawet dla ,znajomych” w mediach spotecznosciowych sieci.

W sprawie C-252/21 Bundeskartellamt TSUE orzekl w pkt 84 i 85, Ze nawet korzystanie
z informacji publicznie dostepnej nie jest fair play i jest chroniona przez RODO:

W Swietle powyzszych rozwazan na pytanie drugie lit. b) nalezy odpowiedzied, Ze art.
9 ust. 2 lit. e) RODO nalezy interpretowac w ten sposob, iz w przypadku gdy uzytkownik
internetowej sieci spotecznosciowej przeglgda strony internetowe lub aplikacje
powiqgzane z jednq lub kilkoma kategoriami, o ktérych mowa w art. 9 ust. 1 RODO, nie
upublicznia on w sposéb oczywisty, w rozumieniu pierwszego z tych przepiséw,

25Zob. nphttp://europe-v-facebook.org/removed content.pdf

26Zob. np. krétsza wersje 1220 stron przekazanych Maxowi Schremsowi w 2011 roku: http://europe-v-
facebook.org/msb2.pdf

27 https: / /research.facebook.com/blog/2014/10/facebook-s-top-open-data-problems/
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dotyczqcych tego przeglgdania danych zbieranych przez operatora tej internetowej
sieci spotecznosciowej za pomocq plikéw cookie lub podobnych technologii rejestracji.

Gdy taki uzytkownik zamieszcza dane na takich stronach internetowych lub w takich
aplikacjach lub tez gdy aktywuje zintegrowane z tymi stronami i aplikacjami przyciski
wyboru, takie jak przyciski ,Lubie to” lub ,,Udostepnij”, lub tez przyciski umozliwiajqce
uzytkownikowi zidentyfikowanie sie na tych stronach lub w tych aplikacjach za
pomocq identyfikatorow potqczenia zwiqgzanych z jego kontem uZzytkownika w
internetowej sieci spotecznosciowej, z jego numerem telefonu lub jego adresem
elektronicznym, upublicznia on w oczywisty sposéb, w rozumieniu tego art. 9 ust. 2 lit.
e), dane zamieszczone w ten sposéb lub wynikajqce z aktywowania tych przyciskow
jedynie w przypadku, gdy uprzednio wyraznie wyrazit swéj wybdér — w stosownym
przypadku poprzez indywidualne zdefiniowanie z petnq znajomosciq rzeczy
parametréow - publicznego udostepnienia dotyczqcych go danych nieograniczonej
liczbie 0s6b.%8”

Podobne stwierdzenia mozna znalez¢ w C-362/14 Schrems [, C-311/18 Schrems II lub
C-468/10 Asnef, w ktorej TSUE Kkonsekwentnie orzeka, Zze chronione s3 dane
niepubliczne, w szczegdlnosci dane komunikacyjne i treSciowe. Jest oczywiste, Ze Meta
(prowadzaca ,siec spoteczno$ciowq”) wykorzystuje gtdwnie ,dane komunikacyjne” i/lub
»dane dotyczace tresci” do dziatan zwigzanych z przetwarzaniem.

2.5.5. Technologia wysokiego ryzyka, z regularnymi problemami

W obecnym stanie systemy sztucznej inteligencji sg nadal technologia niesprawdzong i
spekulatywna. Zwieksza to w ogromnym stopniu ryzyko dla oséb, ktérych dane dotycza.
Biorac pod uwage, ze Meta nie wyjasnia rowniez, do czego bedzie wykorzystywany
system sztucznej inteligencji, kazdy produkt moze zosta¢ wykorzystany wbrew
interesom osoby, ktdérej dane dotycza, lub moze powodowac btedy, ktére beda miaty dla
tej osoby konsekwencje w zyciu codziennym.

To nie tylko teoria, ale w duzej mierze nagtowki gazet z ostatnich lat. Aby wymieni¢
tylko kilka (z wielu) przyktadow:

Microsoft musiat wytaczy¢ chatbota Al po tym, jak ,zmienit sie w naziste”.2?
Google wycofato swoja funkcje wyszukiwania Al ze wzgledu na niezliczong ilo$¢
btedow.30

Facebook musiat wytaczy¢ boty Al po tym, jak rozmawialy ze sobg w swoim
witasnym jezyku, niezrozumiatym juz dla ludzi.3!

OpenAl wykorzystywato swoje systemy do phishingu i oszustw.32

Kalifornia zakazata samochod6w autonomicznych w zwigzku z regularnymi
problemami.33

28 Meta Platforms Inc przeciwko Bundeskartellamt., pkt. 108

29 https://www.cbsnews.com /news/microsoft-shuts-down-ai-chatbot-after-it-turned-into-racist-nazi/

30 https://www.nytimes.com/2024/06/01 /technology/google-ai-overviews-rollback.html

31 https://www.firstpost.com /tech /news-analytic/facebook-researchers-shut-down-ai-bots-that-started-
speaking-in-a-language-unintelligible-to-humans-3876197.html

32 https://tech.co/news/chatgpt-ai-scams-watch-out-avoid#phishing

33 https://slate.com/business /2023 /10/cruise-suspended-california-robotaxis-self-driving-cars-san-
francisco.html
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Chociaz jesteSmy przekonani, ze systemy beda udoskonalane i usprawniane, brak
doktadnych wynikéw (zob. art. 5 ust. 1 lit. d) RODO) oraz ogélnie niejasna moc i
wykorzystanie takich systeméw powodujg, ze Skarzaca obawia sie, Ze jej dane osobowe
zostang wprowadzane do takiego systemu, w ktéorym mogg pdZniej zosta¢ wykorzystane
réwniez przeciwko niej.

Przetwarzanie danych osobowych sprzeczne z interesami osoby, ktorej dane dotycza, to
kolejny istotny czynnik prowadzacy do negatywnego wyniku w kazdym teScie
réwnowazacym interesy administratora i osoby fizyczne;j.

2.5.6. Brak prawa do sprzeciwu w przypadku wykorzystania danych
osobowych (,,Nie ma odwrotu”)

Jak opisano powyzZej w punkcie 1.5, Meta stwierdza, ze jakikolwiek sprzeciw moze
dotyczy¢ jedynie wykorzystania danych osobowych ,w przysztosci”. W przeciwienstwie
do art. 17 ust. 1 lit. ¢), art. 19 i art. 21 ust. 1 RODO oznacza to, ze chociaz do systemu
sztucznej inteligencji nie mozna wprowadza¢ zadnych nowych danych osobowych, Meta
nie przewiduje mozliwos$ci usuniecia danych osobowych, ktére juz postuzyty do
przeszkolenia ,technologii sztucznej inteligencji”. Stanowi to wyrazne przeciwienstwo
»,prawa do bycia zapomnianym”, ktére z definicji wymaga réwniez usuniecia wcze$niej
uzyskanych danych osobowych.

Fakt, ze wykorzystanie danych osobowych wydaje sie (technicznie) nieodwracalne,
narusza prawo do sprzeciwu wobec przysziego przetwarzania zgodnie z art. 21 RODO.

W sprawach potaczonych C26/22 i C64/22 SCHUFA TSUE orzekt juz, ze wszelkie
przetwarzanie (publicznych) danych osobowych musi zakonczy¢ sie natychmiast po
usunieciu opublikowanych danych (w tym przypadku w ciggu 6 miesiecy). System Meta
nie pozwala na usuniecie takich danych po wejsciu do systemu jakichkolwiek danych
osobowych.

Fakt, Ze przetwarzanie jest rzekomo nieodwracalne, jest kolejnym istotnym czynnikiem,
ktory zwykle przechyla kazdy test bilansujacy w strone wyniku negatywnego.

2.5.7. Monopolistyczna rola Meta

Jak podkreslono w opinii EROD nr 08/2024 w sprawie pay or ok, Meta dominuje na rynku.
Czerpie zyski z ogromnych efektow sieciowych i posiada 400 mln europejskich
uzytkownikéw. Wykorzystanie tak ogromnych ilosci danych osobowych dotyczacych
duzego odsetka mieszkancow UE/EOG stanowi szczeg6lnie powazng ingerencje w prawa
osOb, ktérych dane dotycza, i ogranicza ich mozliwos$ci rezygnacji z takiej sieci w
przysztosci, co jest kolejnym czynnikiem wptywajacym na test rownowagi.

2.5.8. Typowy przypadek nieograniczonego ,przetwarzania wtérnego”

Czasami wykorzystanie danych osobowych w $cisle powigzanym celu (np. mozliwos¢
zastosowania filtra Al do przestanego zdjecia) moze by¢ zgodne z oczekiwaniami osoby,
ktérej dane dotycza i celami przetwarzania.

Jednakze wykorzystanie wszystkich danych osobowych (bez wzgledu na cel, w jakim
zostaty udostepnione lub wygenerowane) w nieujawnionym przysztym celu rozwazanym
przez Meta za posrednictwem jakiejkolwiek formy obecnej lub przysztej ,technologii
sztucznej inteligencji” jest typowym przypadkiem niepowigzanego ,przetwarzania
wtérnego””, czemu RODO wyraznie stara sie zapobiec.
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2.5.9. Oczekiwania osob, ktorych dane dotyczq

Osoby, ktérych dane dotyczg, udzielity zgody na udostepnianie wpiséw, ogladanie zdjec¢
kotow lub czatowanie ze znajomymi. Od osoby, ktérej dane dotycza (ktéra mogta
zarejestrowac sie wiele lat temu), nie oczekiwano, ze dane osobowe wprowadzone do
sieci spoteczno$ciowej zostang wykorzystane w 2024 r. do szkolenia systemow sztucznej
inteligencji w nieokreslonym przysztym celu.34

Jak orzekt TSUE w sprawie C-252/21 Bundeskartellamt orzekt w pkt 117:

» W tym wzgledzie nalezy zauwaZzy¢, ze pomimo nieodptatnosci ustug internetowej
sieci spotecznosciowej takiej jak Facebook jej uzytkownik nie moze, racjonalnie rzecz
biorgc, spodziewac sie, Ze operator tej sieci spotecznosciowej bedzie przetwarzat bez
jego zgody jego dane osobowe w celu personalizacji reklamy. W tych okolicznosSciach
nalezy uznaé, ze interesy i prawa podstawowe takiego uzytkownika majq
pierwszenstwo przed interesem, jaki ma w takiej personalizacji reklamy operator sieci
spotecznosciowej, ktdry finansuje za pomocq tej reklamy swojq dziatalnosé, efektem
czego przetwarzanie dokonywane przez niego w takich celach nie moze wchodzi¢ w
zakres zastosowania art. 6 ust. 1 akapit pierwszy lit. f) RODO."3>

Jezeli osoby, ktérych dane dotycza, nie miaty ,uzasadnionych oczekiwan”, ze ich dane
osobowe bedg przetwarzane w celu reklamy na Facebooku (przynajmniej powszechnie
znanym jako firma, z ktérg Meta wspotpracowata, i wyrazniej ujawnionym w polityce
prywatno$ci niz uzycie nieokreSlonego sformutowania ,technologia sztucznej
inteligencji”), jest catkowicie niezrozumiate, w jaki sposéb osoby, ktérych dane dotycza,
moga mie¢ ,uzasadnione oczekiwania”, ze dane osobowe wprowadzone do systemow
Meta od 2007 r. (!) zostang wykorzystane do szkolenia systemu Al.

Oczekiwan tych tym bardziej nie mozna potwierdzi¢ na podstawie wiadomoSci e-mail (ze
wprowadzajagcymi w blad tematami wiadomosci, skomplikowanym przeptywem
zaangazowania itp., patrz powyzej w punkcie 1.6) lub okienek pop-up. Juz wcze$niej Meta
przekazywata w podobny sposdb informacje na temat wcze$niejszej aktualizacji polityki
prywatnosci, ktéra wprowadzita oparcie sie na art. 6 ust. 1 lit. b) RODO, lub na temat
stopniowego dalszego wykorzystywania danych osobowych do celow reklamowych.
Zadne z tych posunie¢ nie doprowadzito do TSUE do odmiennych wnioskéw niz te
wskazane w powyzej przytoczonym orzecznictwie.

2.5.10.Standardy branzowe

Chociaz standardy branzowe wynikajace z RODO s3 czesto ,niska poprzeczka”, biorgc pod
uwage, ze wielu administratoréw nie przestrzega prawa, chcemy zauwazyg¢, zZe nie znamy
zadnego administratora majgcego kontakt z konsumentem, ktéry sugerowatby, ze
wszystkie dane osobowe, ktore kiedykolwiek zostaly wprowadzone jego systemy
miatyby stuzy¢ do szkolenia ,technologii sztucznej inteligencji”.

34por. Motyw 47 RODO: ,(...) Aby stwierdzi¢ istnienie prawnie uzasadnionego interesu, nalezatoby w
kazdym przypadku przeprowadzi¢ doktadna ocene, w tym ocene tego, czy w czasie i w konteks$cie, w
ktérym zbierane sg dane osobowe, osoba, ktérej dane dotycza, ma rozsadne przestanki by spodziewac sie,
Ze moze nastapic¢ przetwarzanie danych w tym celu. Interesy i prawa podstawowe osoby, ktérej dane
dotycza, moga by¢ nadrzedne wobec interesu administratora danych w szczegélnosci w przypadkach, gdy
dane osobowe sa przetwarzane w sytuacji, w ktérej osoby, ktérych dane dotycza, nie maja rozsgdnych
przestanek, by spodziewac sie dalszego przetwarzania.”

35 Meta Platforms Inc przeciwko Bundeskartellamt., pkt 117.
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Przewaznie systemy sg szkolone na dedykowanych danych, ktére uzyskat administrator
(np. skany ulic w poszukiwaniu samochodéw autonomicznych), informacjach publicznie
dostepnych (np. Wikipedia i scraping sieci) lub w inny sposéb o ograniczonym zakresie.
Nie znamy Zadnego innego administratora, ktérego dziatanie opiera sie na kontakcie z
konsumentem, ktory wykorzystywatby wszystkie dostepne dane osobowe na potrzeby
systemow Al Jesli Meta mogtaby wykorzystywac¢ wszystkie dostepne dane osobowe.

To posuniecie Meta (podobnie jak wcze$niej podczas zmiany podstawy na art. 6 ust. 1 lit.
b) i na karanie za niewyrazenie zgody w formie ,pay or OK”) jest ponownie wyjgtkowo
jednostkowe.

2.5.11.Meta nie przechodzi ogélnego testu uzasadnionego interesu prawnego

Biorac pod uwage poczatkowe niezgodne z prawem gromadzenie danych osobowych,
wyjatkowo duza i nieograniczong ilo§¢ danych osobowych (w tym danych
niepublicznych), wysoce ryzykowny charakter stosowanej technologii, brak mozliwosci
wyrazenia sprzeciwu po tym, jak dane osobowe zostaly juz wykorzystane,
nieproporcjonalne site rynkowg, jaka Meta sprawuje nad swoimi uzytkownikami,
istnienie dalszego przetwarzania wyraZnie niezwigzanego z pierwotnym, zakres
przetwarzania znacznie przekraczajacy oczekiwania osoby, ktérej dane dotyczg, a nawet
brak zgodnoS$ci z (minimalnymi) standardami branzowymi, Meta nie zdaje testu
proporcjonalnosci i w zwigzku z tym nie moze powotywac sie na prawnie uzasadniony
interes na podstawie art. 6 ust. 1 lit. f) RODO.

2.6.Naruszenia art. 5 RODO

Oproécz braku podstawy prawnej w rozumieniu art. 6 ust. 1 RODO, podejs$cie Meta narusza
takze art. 5 RODO. Biorac pod uwage podejscie ,wieloczynnikowe” przyjete na mocy art.
6 ust. 1 lit. fRODO, naruszenia te odzwierciedlaja réwniez brak ,uzasadnionego interesu”:

2.6.1. Uczciwosé i przejrzystosé zgodnie z art. 5 ust. 1 lit. a)

Szerokie stosowanie dark patterns podczas informowania osob, ktérych dane dotycza i
rzekomego zezwalania na sprzeciw (patrz szczegdétowo powyzej w punktach 1.6.1-1.7.4),
na przyktad wymaganie logowania w celu wy$wietlenia linkow publicznych lub
wypetniania skomplikowanych formularzy (w przypadku, gdy sprzeciw zostaje
faktycznie zatwierdzony w ciggu 50 sekund), byly wyraznie nieuczciwe.

Brak odpowiednich informacji zgodnie z art. 12 i 13 RODO (patrz ponizej) prowadzi
réwniez do naruszenia wymogu przejrzystosSci okreslonego w art. 5 ust. 1 lit. a) RODO.

2.6.2. Ograniczenie celu na mocy art. 5 ust. 1 lit. b) i art. 6 ust. 4

Jak juz podkreslono w punkcie 2.6.2. powyzej Meta nie wymienia zadnego ,konkretnego
celu” przetwarzania danych osobowych za pomocg ,technologii sztucznej inteligencji”, ale
zamiast tego stara sie uczynic¢ ,celem” sam konkretny sposéb przetwarzania.

Nawet jesli technologia przetwarzania danych bytaby ,okreslonym celem”, nigdy nie
mogtaby by¢ celem zgodnym w rozumieniu art. 6 ust. 4 RODO, poniewaz moze by¢
wykorzystywana do catkowicie niepowigzanych innych celéw (patrz przyktady powyzej
w 1.3.2). Wykorzystanie do ,,dowolnego celu” z definicji nie moze ograniczac sie wytacznie
do celow ,,okres$lonych”. Ponadto przetwarzanie do takich innych celow réwniez nie byto
przewidywalne dla osoby, ktérej dane dotycza.
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Zgodnie z kryteriami wymienionymi w art. 6 ust. 4 RODO jasne jest, Ze przetwarzanie
danych osobowych udostepnianych przez uzytkownikow Meta na potrzeby ,technologii
sztucznej inteligencji” jest niezgodne z pierwotnymi celami, ktérymi jest zapewnienie
sieci spotecznosciowej:

e Nie ma zwigzku pomiedzy tym pierwotnym celem a celem zamierzonego dalszego
przetwarzania. Przewidywane wykorzystanie danych osobowych do szkolenia
modeli sztucznej inteligencji nie wynika z zadnego zwigzku z pierwotnym celem, ale
z faktu, zZe takie szkolenie wymaga duzych ilosci danych, a Meta posiada duze ilosci
danych i chce je dostarczy¢ uzywac.

¢ Kontekst, w ktérym zebrano dane osobowe, stoi na przeszkodzie ich wykorzystaniu
do zamierzonego dalszego przetwarzania. Informacje byty poczatkowo udostepniane
na platformach Meta w celu uczestniczenia w sieci spotecznosciowej udostepnianej
przez Meta i udostepniania informacji okreslonym osobom. Skarzacy, a na pewno
takze inni uzytkownicy Meta, nie przewidywali, Ze informacje te zostang
wykorzystane do uczenia modeli sztucznej inteligencji na potrzeby wszelkiego
rodzaju, nieokreslonych przysztych zastosowan.

e Charakter danych osobowych, w szczegdlnosci fakt, ze przetwarzane sg szczegdlne
kategorie danych osobowych, réwniez stoi w sprzecznosci z przetwarzaniem do
celow szkoleniowych modeli Al

e Osoba sktadajaca skarge moze jedynie spekulowac¢ na temat istnienia odpowiednich
zabezpieczen. Do Meta naleze¢ bedzie wykazanie w toczagcym sie postepowaniu, czy
takie gwarancje istnieja. Jednak nawet istnienie takich zabezpieczen nie zmienia
faktu, ze w sumie dalsze przetwarzanie jest niezgodne z przetwarzaniem
pierwotnym.

Poniewaz test zgodnosci zgodnie z art. 6 ust. 4 RODO wykazuje niezgodno$¢ pomiedzy
pierwotnym celem a dalszym przetwarzaniem w celu szkolenia blizej nieokresSlonej
przysztej ,technologii sztucznej inteligencji”, Meta nie mogta oprze¢ dalszego
przetwarzania na uzasadnionym interesie (nawet jezeli istniat uzasadniony interes, ktory
jest kwestionowany w niniejszej skardze). Zamiast tego Meta musiataby uzyska¢ zgode
osoby, ktorej dane dotyczg, jesli chciata wykorzysta¢ dane do zamierzonego dalszego
przetwarzania.

Podsumowujac, Meta wyraznie narusza zasade ograniczenia celu okre$long w art. 5 ust. 1
lit. b) RODO.

2.6.3. Minimalizacja danych zgodnie z art. 5 ust. 1 lit. c)

Jak juz podkreslono w punktach 1.3.1 do 1.3.3, Meta w zaden sposéb nie ogranicza
przetwarzania danych osobowych (zakres, Zrodta, kategorie danych czy okresy
przetwarzania). Poza prywatnymi wiadomo$ciami wymienianymi miedzy osobami
fizycznymi wszystkie dane osobowe beda przetwarzane przez systemy Al. Nie ma
réwniez ograniczen poprzez anonimizacje, pseudonimizacje lub inne technologie
zwiekszajgce prywatnosc.

Tym samym Meta narusza takze zasade minimalizacji danych okreslong w art. 5 ust. 1 lit.
c) RODO.
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2.6.4. Prawidlowos¢ zgodnie z art. 5 ust. 1 lit. d)

Zauwazamy ponadto, ze systemy sztucznej inteligencji nadal charakteryzuja sie bardzo
niskim wspotczynnikiem prawidtowosci.3¢Chociaz zdjecia os6b z czterema palcami
generowane przez sztuczng inteligencje moga by¢ tolerowane, niedoktadne informacje na
temat danej osoby moga prowadzi¢ do powaznych naruszen. Jest prawdopodobne, Ze
wszelkie wyniki dotyczace osoby, ktérej dane dotycza, beda regularnie dawac fatszywe
wyniki, co prawdopodobnie bedzie stanowi¢ naruszenie art. 5 ust. 1 lit. d) RODO.

2.6.5. Ograniczenie przechowywania na mocy art. 5 ust. 1 lit. e)

Z informacji, jakie podaje Meta, wynika, Ze planuje ona przetwarza¢ dane osobowe
wprowadzone do jej systeméw sztucznej inteligencji przez czas nieokreslony.
Stanowitoby to prawdopodobnie dodatkowe naruszenie art. 5 ust. 1 lit. e) RODO.

2.6.6. Odpowiedzialnosé na mocy art. 5 ust. 2

Jak wykazano w punktach 1.4.2-1.4.3 powyzej, Meta sama twierdzi, ze (i.) nie jest w stanie
oddzieli¢ danych osobowych objetych RODO od danych osobowych, ktére nie sg objete
geograficznym zastosowaniem prawa oraz (ii) niemozno$¢ uzyskania ,wyraznego
rozroznienia” pomiedzy danymi osobowymi, w przypadku ktérych Meta twierdzi, Zze ma
podstawe prawng na podstawie art. 6 ust. 1 lit. f), a danymi osobowymi, w przypadku
ktérych uzytkownicy zgtosili sprzeciw na podstawie art. 21 ust. 1 RODO.

Oparcie sie na podstawie prawnej (takiej jak rzekomy ,uzasadniony interes”) wymaga,
aby zarzadzanie podstawg prawng byto mozliwe w spos6b operacyjny. Nie bedac nawet
w stanie zastosowac (i tak juz btednego) powotania sie na art. 6 ust. 1 lit. f) RODO, Meta
wyraznie narusza takze art. 5 ust. 2 RODO.

2.7.Naruszenie art. 12 RODO

Jak wykazano w punktach 1.2-1.6, Meta nie zapewnia ,zwieztych, przejrzystych,
zrozumiatych i fatwo dostepnych” informacji zgodnie z art. 12 RODO ani nie informuje
sktadajacego skarge ,jasnym i prostym jezykiem”. Wrecz przeciwnie, Meta préobuje ukry¢
informacje, stosujac dark patterns, jak podkreslono w sekcjach 1.6.1-1.6.6 niniejszej
skargi.

Ponadto, jak om6éwiono w punkcie 1.7, Meta stara sie zniechecac¢ osoby, ktorych dane
dotycza, do korzystania ze swoich praw, wprowadzajagc skomplikowang procedure
zamiast sprzeciwu ,jednym kliknieciem”. Tym samym Meta dziata z naruszeniem art. 12
ust. 2, ktéry naktada na administratoré6w obowigzek ,utatwiania wykonywania praw
0s0b, ktorych dane dotycza”.

36 https://noyb.eu/en/chatgpt-provides-falszywe-informacje-o-ludziach-i-openai-cant-correct-it
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2.8.Naruszenie art. 13 RODO

Jak juz wynika z punktu 1.2, nowa polityka prywatnosci Meta narusza art. 13 RODO,
poniewaz nie zawiera nastepujacych elementéw:

e Meta nie informuje sktadajacego skarge o doktadnym celu przetwarzania, a jedynie
wymienia $rodki techniczne (,technologia sztucznej inteligencji”). Ujawnienie
konkretnych cel6w jest obowigzkowe na mocy art. 13 ust. 1 lit. c) RODO.

e Meta powinna byta poinformowac¢ o uzasadnionym interesie, jaki realizuje w
przetwarzaniu, zgodnie z art. 13 ust. 1 lit. d) RODO. Zamiast tego nowa polityka
prywatnosci ponownie informuje wytacznie o Srodkach technicznych (,technologia
sztucznej inteligencji”).

e W odniesieniu do obowigzkéw wynikajgcych z art. 13 ust. 1 lit. ) RODO dotyczacych
wskazania odbiorcow wszelkich operacji przetwarzania Meta odnosi sie jedynie do
wszelkich ,0s6b trzecich”. Biorgc pod uwage, Ze termin ten obejmowac¢ moze
wszystkich na catym Swiecie, Meta w rzeczywistoSci nie podaje zadnych informacji.

e Nowa polityka prywatnosci Meta nie zawiera zadnych informacji na temat czasu
trwania przetwarzania ani kryteriow stosowanych do jego ustalenia, o czym mowa w
punkcie 1.3.3 skargi. Meta narusza tym samym art. 13 ust. 2 lit. a) RODO. Ponadto Meta
nie informuje Skarzacej, czy dane osobowe zostang ,odlozone” i/lub kiedy bedzie
mozna wdrozy¢ nowy LLM.

Dlatego Meta dziata z naruszeniem wielu elementéw art. 13 RODO.

2.9.Naruszenie art. 17 ust. 1 lit. ¢), art. 19 i art. 21 ust. 1 RODO

Jak wskazano powyzej w punkcie 1.5, Meta stoi na stanowisku, ze jakikolwiek sprzeciw
lub inne stwierdzenie, ze dane osobowe s3 przetwarzane bez podstawy prawnej (juz) bez
podstawy prawnej, nie doprowadzi do zakonczenia przetwarzania w systemie sztucznej
inteligencji, gdy dane zostaty juz pochtoniete.

Jest to sprzeczne z ,prawem do bycia zapomnianym” i zamiast tego ograniczatoby prawa
0sob, ktorych dane dotycza, wynikajgce z art. 17 1 19 RODO, a takze art. 21 ust. 1 RODO,
do zwyktego ,prawa do nieprzetwarzania jeszcze wiekszej ilosci danych”.

To nic innego jak oficjalne o§wiadczenie o jawnym tamaniu RODO.

2.10. Naruszenie art. 25 RODO

Z dokumentacji dostarczonej przez Meta wynika, Ze Meta nie podjeta Zadnych
technicznych i organizacyjnych dziatan, aby:

e ograniczyC przetwarzanie danych osobowych lub wptyw na prawa podstawowe 0s6b,
ktérych dane dotycza (takie jak system opt-in lub jasna mozliwos$¢ podjecia decyzji dla
0s0b, ktorych dane dotycza),

e wdrozy¢ w praktyce podej$cie minimalizacji danych,

e ograniczy¢ przetwarzanie wytgcznie do ,niezbednych” danych osobowych,

e ograniczy¢ przetwarzanie do zanonimizowanych lub pseudonimizowanych danych
osobowych,
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lub w istocie zastosowac jakikolwiek inny publicznie dostepny i wykonalny Srodek. Nie
dopetniajac tego, Meta naruszyta rowniez swoje obowigzki wynikajace z art. 25 RODO
(,ochrona danych w fazie projektowania i domys$lna”), po prostu stwierdzajac, ze dane
okoto 4 miliardéw uzytkownikéw na catym $wiecie3” sg ,nowym paliwem” dla kazdej
przysziej maszyny Al

3. WNIOSKI

Na podstawie powyzszych faktow i prawa, a takze wszelkich innych faktéw lub
argumentéw prawnych, ktére moga wyniknag¢ w toku postepowania, sktadamy
nastepujace wnioski:

3.1. Obowiazek dzialania

TSUE wielokrotnie orzekat, Ze organy nadzorcze maja pozytywny obowiazek podjecia
dziatan w przypadku uzyskania informacji o naruszeniu RODO. W sprawie C-311/18
Schrems Il TSUE orzekt w pkt 111:

»~Do celéw rozpatrywania wniesionych skarg w art. 58 ust. 1 RODO kazdemu organowi
nadzorczemu zostaty przyznane daleko idqce uprawnienia w zakresie prowadzonych w tym
zakresie postepowan. Jezeli organ taki po zakoriczeniu dochodzenia uzna, Ze osoba, ktdrej
dane zostaly przekazane do paristwa trzeciego, nie korzysta w tym panstwie z
odpowiedniego stopnia ochrony, jest w zastosowaniu prawa Unii zobowiqzany zareagowa¢
w sposob odpowiedni, aby zaradzi¢ stwierdzonemu brakowi ochrony, i to niezaleznie od
przyczyn zaistnienia czy tez charakteru tego braku. W tym wzgledzie w art. 58 ust. 2 tego
rozporzqdzenia zostaty wymienione réznego rodzaju dziatania naprawcze, ktére mogq
zostac podjete przez organ nadzorczy.”38

W sprawach potaczonych C-26/22 i C-64 /22 SCHUFA TSUE dodatkowo podkreslit w pkt
57:

Do celow rozpatrywania wniesionych skarg art. 58 ust. 1 RODO przyznaje kazdemu
organowi nadzorczemu daleko idqce uprawnienia w zakresie prowadzonych w tym
kontekscie postepowan. Jezeli organ taki po zakoriczeniu postepowania stwierdzi naruszenie
przepisow tego rozporzqdzenia, jest on zobowiqzany zareagowa¢ w odpowiedni sposéb, aby
zaradzi¢ stwierdzonemu brakowi ochrony. W tym wzgledzie w art. 58 ust. 2 tego
rozporzqdzenia wymieniono réznego rodzaju dziatania naprawcze, jakie organ nadzorczy
moze podjqc”.3?

W sprawie C-768/21 Land Hessen AG wydata ponadto opinie, w ktorej stwierdzita w pkt
82:

»[-.] organ nadzorczy ma obowiqzek podjecia dziatania w przypadku stwierdzenia, w
ramach rozpatrywania skargi, naruszenia danych osobowych. W szczegdlnosci jest on

37 https: //www.statista.com /statistics /947869 /facebook-product-mau/

38 Data Protection Commissioner v Facebook Ireland Limited and Maximillian Schrems, No. Case C-311/18
(ECJ 16 lipiec 2020)., pkt 111

39 UF and AB v Land Hessen, No. Joined Cases C-26/22 and C-64/22 (EC] 7 grudzien 2023). pkt 57
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zobowigzany do okreslenia Srodka lub Srodkéw naprawczych najodpowiedniejszych dla
zaradzenia naruszeniu i zapewnienia przestrzegania praw osoby, ktdrej dane dotyczq.”*0

Podobne wnioski mozna wyciagnaé¢ z ogdlnego obowigzku organéw publicznych w
zakresie przestrzegania praw podstawowych - takich jak prawo do ochrony danych
okreslone w art. 8 Karty. Nie ma zatem watpliwos$ci, ze kazdy organ nadzorczy ma
obowigzek podja¢ dziatania w tej sprawie.

3.2. Postepowanie na podstawie art. 58 ust. 1 RODO

Biorac pod uwage, Ze niektdre szczegéty przetwarzania przez Meta s3 niejasne,
niniejszym zwracamy sie o pelne postepowanie, korzystajac ze wszystkich uprawnien
wynikajgcych z art. 58 ust. 1 RODO, ktére powinno obejmowac co najmniej nastepujace

etapy:

e Woyjasnienie konkretnej ,technologii sztucznej inteligencji”, ktéra bedzie stosowana.

e Wyjasnienie danych osobowych, ktére bedg wprowadzane do takich systeméw.

e Wyjasnienie, w jaki spos6b Meta zamierza oddzieli¢ dane osobowe z UE/EOG, dane
objete art. 9 RODO oraz dane, w przypadku ktérych uzytkownicy dokonali wyboru
(opt-in lub sprzeciw) od danych oséb, ktérych dane dotycza, ktoére podjety odwrotng
decyzje.

e Wyjasnienie mozliwosci skorzystania z ,prawa do bycia zapomnianym” zgodnie z art.
17 RODO, ale takze innych praw wynikajacych z RODO (takich jak prawo dostepu lub
sprostowania) po przyjeciu danych osobowych do takich systemoéw.

e Zadanie jakiejkolwiek oceny ,uzasadnionego interesu”, ktérg Meta mogla
przeprowadzi¢ na podstawie art. 6 ust. 1 lit. f) RODO.

e Zadanie protokotu czynno$ci przetwarzania zgodnie z art. 30 RODO (ktéry wcze$niej
liczyt tylko cztery (!) strony).#

e Zadanie dokumentacji wszelkiej oceny skutkéw dla ochrony danych zgodnie z art. 35
RODO, ktorg Meta powinna byta sporzadzi¢ w tych systemach.

3.3. Srodki tymczasowe i nakaz wstrzymania przetwarzania danych zgodnie z art.
58 ust. 2 RODO i procedura pilna zgodnie z art. 66 RODO

Biorac pod uwage wyjatkowe okoliczno$ci tej sprawy (patrz ponizej), wnioskujemy o
wprowadzenie Srodkéw tymczasowych w postaci nakazu wstrzymania przetwarzania
danych w ramach ,procedury pilnej” okreslonej w art. 66 ust. 1, 2 i 3 RODO:

3.3.1. Pilnos¢ ze wzgledu na oczekujacy termin i brak odwrotu

40 Opinion of Advocate General Pikamae delivered on 16 March 2023. 0Q v Land Hessen. Request for a
preliminary ruling from the Verwaltungsgericht Wiesbaden. Reference for a preliminary ruling - Protection
of natural persons with regard to the processing of personal data - Regulation (EU) 2016/679 - Article 22
- Automated individual decision-making - Credit information agencies - Automated establishment of a
probability value concerning the ability of a person to meet payment commitments in the future (‘scoring”)
- Use of that probability value by third parties. Case C-634/21. (EC] 2021). pkt 82

41 https://noyb.eu/geo/AR3/ROPA%200f%20Facebook bk.pdf
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Jak wskazano w pkt 1.2, Meta wydaje sie zdecydowana rozpocza¢ wykorzystywanie
danych osobowych skarzacego do cel6w niektérych rodzajow technologii sztucznej
inteligencji od Srody 26 czerwca 2024 r., a wiec za niecate trzy tygodnie.

Jak szczeg6towo opisano w punkcie 1.5, Meta stoi na stanowisku, Ze osoby, ktérych dane
dotycza, nie mogg (skutecznie) sprzeciwi¢ sie przyjeciu ich danych do systeméw Al po
26 czerwca 2024 r., poniewaz wszelkie takie sprzeciwy miatyby zastosowanie jedynie
»W przysztosci”, co wydaje sie oznaczac, ze dane osobowe raz wchionietych do systemu
Al nie mozna ,zapomnie¢” ani ,,oduczy¢ sie” - wbrew wymogom RODO zawartym w art.
17 ust. 1 lit. ¢), art. 18 ust. 1 i art. 21 ust. Innymi stowy, Meta mdéwi, Ze nie bedzie
odwrotu.

Ponadto fakt, ze wszystkie dane osobowe ponad 400 milionéw 0s6b, ktérych to dotyczy,
moga by¢ przetwarzane niezgodnie z prawem, stanowi dodatkowy czynnik stanowigcy
,2wyjatkowa okolicznosc¢”.

3.3.2. Brak bezposredniego zagrozenia dla Meta i ograniczenie do trzech
miesiecy

Wstrzymanie czynno$ci przetwarzania oznaczatoby jedynie ,opdZnienie” operacji
przetwarzania - jezeli organy nadzorcze mogtyby p6zZniej (wbrew sugestiom zawartym
w orzecznictwie) uznaé, Ze podejscie Meta byto legalne.

Zgodnie z art. 66 ust. 1 RODO wszelkie pilne $rodki tymczasowe s3g ograniczone do trzech
miesiecy, co umozliwitoby Meta wyjasnienie, na ile ich podejscie jest zgodne z prawem.

3.3.3. Podjecie dzialan przez irlandzki organ nadzorczy jest mato
prawdopodobne

Jesli sie uwzgledni:

e Fakt, ze Meta zgodzila sie z irlandzkim organem nadzorczym w sprawie tego
rozwigzania prawnego (patrz 1.1),

e Fakt, ze irlandzki organ nadzorczy byt juz wcze$niej zaangazowany w ,poufne”
umowy zakulisowe z firmg Meta,*?

e Fakt, ze irlandzki organ nadzorczy i Meta pozywaja obecnie EROD w zwigzku ze
stosowaniem art. 9 RODO do danych osobowych na Facebooku (zob. pkt 1.1),

e Poprzednia konieczno$¢ wydania pilnych wigzacych decyzji EROD 01/2021i101/2023
przeciwko irlandzkiemu organowi nadzorczemu w sprawie przetwarzania danych
przez Meta i

e Fakt, ze irlandzki organ nadzorczy ma na swoim koncie 8 przypadkéw, w ktérych
EROD musiata go zmusi¢ do wypetniania swoich ustawowych obowigzkow,

nie uwazamy za realistyczne podjecia przez irlandzki organ nadzorczy odpowiednich
krokéw w celu ochrony danych osobowych okoto 400 milionéw oséb.

Chociaz po szesciu latach bezczynnoSci irlandzkiego organu nadzorczego nie mozna tego
postrzegac jako ,wyjatkowej okoliczno$ci” w ramach egzekwowania RODO, twierdzimy,
ze znaczenie stowa ,wyjatkowa” nalezy interpretowa¢ w sposob obiektywny i nie moze
go ostabiac¢ skrajne (nie)dziatanie jednego organu nadzorczego.

42 https://noyb.eu/en/just-eu-55-million-whatsapp-dpc-finally-gives-finger-edpb

Strona38z39



3.4. Uprawnienia naprawcze na podstawie art. 58 ust. 2 RODO

Zanim postepowanie zakonczy sie ostateczng decyzja, nalegamy, aby organ ten wdrozyt
natychmiastowe, pilne $rodki (lub zlecit wykonanie tych krokéw Wiodacemu Organowi
Nadzorczemu na mocy art. 60-62 RODO), aby mie¢ pewnos$¢, ze Meta nie bedzie
kontynuowac operacji przetwarzania w jakikolwiek sposob, takie jak:

e Niezwloczne wystosowanie ostrzezenia na podstawie art. 58 ust. 2 lit. a RODO,
podkreslajac niezgodno$¢ z prawem zamierzonego przetwarzania.

¢ Nakazanie Meta zaprzestania przetwarzania danych osobowych uzytkownikéw,
ktdrych to dotyczy, do celéw sztucznej inteligencji zgodnie z art. 58 ust. 2 lit. d) i f)
RODO.

3.5.Kara

Zaktadamy, Ze naruszenia przez Meta artykutéw 5 ust. 11 2,6 ust. 1,9 ust. 1, 12 ust. 11 2,
13 ust. 112, 17 ust.), 18 ust. 1 lit. d), 21 ust. 1 i 25 RODO w sumie oznaczajg wyrazne
umyslne naruszenie prawa - szczegélnie w Swietle dtugiej listy poprzednich decyzji TSUE,
EROD i NSA. Zauwazamy, ze art. 83 ust. 1 RODO wymaga, aby organy nadzorcze naktadaty
kary, ktére sg ,,skuteczne, proporcjonalne i odstraszajace”.
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