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UBERBLICK

Meta Platforms Ireland Limited (nachfolgend ,Meta“) hat vor wenigen Tagen die
Einfithrung von Anderungen bekanntgegeben, die beinhalten, dass die gesamten
Datensidtze von mehr als 400 Millionen betroffenen Personen in der EU und im EWR fiir

undefinierte , Technologie der kiinstlichen Intelligenz" unwiderruflich erfasst werden
sollen, ohne dass der Zweck solcher Systeme angegeben wird. Da diese Anderungen
bereits in kurzer Zeit in Kraft treten, sehen wir die dringende Notwendigkeit, diese
Beschwerde einzureichen.

Meta scheint mit diesem Vorgehen zumindest gegen Artikel 5(1) und (2), 6(1) 6(4), 9(1),
12,13,17(1)(c), 18,19, 21(1) und 25 DSGVO zu verstofen. Die Beschwerde stiitzt sich im
Wesentlichen auf die folgenden Punkte:

Erstens hat Meta kein berechtigtes Interesse gemaf3 Artikel 6(1)(f) DSGVO, welche
das Interesse des Beschwerdefiihrers (oder tiiberhaupt irgendeiner betroffenen
Person) iiberwiegen wiirde, und es liegt auch keine andere Rechtsgrundlage fiir die
Verarbeitung derart grofer Mengen personenbezogener Daten zu vollig
unbestimmten Zwecken vor.

Zweitens versucht Meta tatsachlich, die Erlaubnis zu erhalten, personenbezogene
Daten fiir unbestimmte, unspezifische technische Mittel (,Technologie der
kiinstlichen Intelligenz“) zu verarbeiten, ohne jemals den Zweck der Verarbeitung
gemaf$ Artikel 5(1)(b) DSGVO zu nennen.

Drittens hat Meta alles unternommen, um betroffene Personen davon abzuhalten,
von ihrem Widerspruchsrecht Gebrauch zu machen, indem es vorgab, dass
betroffene Personen nur ein Widerspruchsrecht ("opt out") hatten, anstatt sich auf die
Einwilligung ("opt in") zu berufen, und indem es umfangreiche Dark-Patterns
einsetzt, um Nutzer davon abzuhalten, gemafs Artikel 21 DSGVO Widerspruch
einzulegen.

Viertens versaumt es Meta, die erforderlichen "prdzise[n], transparente[n],
verstdndliche[n] und leicht zugdngliche[n]" Informationen "in klare[r] und einfache[r]
Sprache" bereitzustellen.

Fiinftens sagt Meta selbst, dass es nicht in der Lage ist, ordnungsgemafd zu
unterscheiden (i.) zwischen betroffenen Personen, bei denen es sich auf eine
Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten berufen kann, und
anderen betroffenen Personen, bei denen eine solche Rechtsgrundlage nicht besteht,
und (ii.) zwischen personenbezogenen Daten, die unter Artikel 9 DSGVO fallen, und
anderen Daten, bei denen dies nicht der Fall ist.

Sechstens sagt Meta selbst, dass die Verarbeitung personenbezogener Daten
unumkehrbar ist und sie nicht in der Lage ist, das "Recht auf Vergessenwerden" zu
erfiillen, sobald personenbezogene Daten des Beschwerdefiihrers im Rahmen der
(nicht naher spezifizierten) "Technologie der kiinstlichen Intelligenz" verarbeitet
bzw. aufgenommen werden.

Page 2 of 44



Infolgedessen und angesichts der Tatsache, dass Meta selbst behauptet, dass die
Verarbeitung der personenbezogenen Daten des Beschwerdefiihrers nach dem
26.06.2024 nicht mehr rickgingig gemacht werden kann, beantragen wir (siehe
unter 1.5. unten), dass (unter anderem) die folgenden Sofortmafinahmen ergreifen
werden:

e [Erstens: Erlass einer Mafdnahme im Rahmen eines Dringlichkeitsverfahrens nach
Artikel 66 DSGVO, um die immanente Verarbeitung der personenbezogenen Daten
des Beschwerdefiihrers - und von 400 Millionen in der EU/EWR ansassigen Personen
- ohne Einwilligung dieser betroffenen Personen zu verhindern.

e Zweitens: Durchfilhrung einer umfassenden Untersuchung der Angelegenheit
gemafd Artikel 58(1) DSGVO.

e Drittens: Verbot der Verwendung personenbezogener Daten fiir eine nicht naher
definierte “Technologie der kiinstlichen Intelligenz” ohne die Einwilligung des
Beschwerdefiihrers - und anderer betroffener Personen.
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1. SACHVERHALT

Im Folgenden findet sich eine kurze Zusammenfassung des Sachverhalts zum Zeitpunkt
der Einbringung dieser Beschwerde. Diese Fakten konnen durch =zusatzliche
Informationen erganzt werden, die sich in den nachsten Wochen und im Laufe der
Ermittlungen ergeben kénnen:

1.1. Voraussichtliche Einigung mit der irischen Datenschutzkommission

Meta hat offentlich erklart, dass die folgenden Verstofde gegen die DSGVO auf eine
Vereinbarung mit der irischen Datenschutzkommission (Data Protection Commission, in
Folge ,DPC") als federfiihrende Aufsichtsbeh6rde beruhen:

“Meta delayed the launch following a number of enquiries from the DPC which have been
addressed. Meta is now giving users a jewel notification, additional transparency measures (Al
privacy centre articles), a dedicated objection mechanism, 4 weeks from notification to users to
date of initial training so there is now a time between notification and training.

Meta has advised the DPC that only that personal data (posts not comments) shared by users
based in the EU to a public audience on Instagram and Facebook at the time of training will be
used and that this will not include personal data from accounts belonging to users under 18.”1

Auf Deutsch:

"Meta verzdgerte den Start nach einer Reihe von Anfragen der DPC, die nun adressiert wurden.
Meta Dbietet den Nutzern nun eine gesonderte Benachrichtigung, zusdtzliche
TransparenzmafSnahmen (Artikel im KI-Datenschutzzentrum), ein eigenes
Widerspruchsverfahren, 4 Wochen zwischen der Benachrichtigung der Nutzer und dem Datum
des ersten Trainings, so dass nun eine gewisse Zeit zwischen Benachrichtigung und dem Training
liegt.

Meta hat der DPC mitgeteilt, dass nur die personenbezogenen Daten (Beitrdge, nicht
Kommentare) verwendet werden, die von Nutzern mit Sitz in der EU zum Zeitpunkt des Trainings
einem éffentlichen Publikum auf Instagram und Facebook mitgeteilt wurden, und dass dies keine
personenbezogenen Daten von Konten umfasst, die Nutzern unter 18 Jahren gehoren”.

Wir halten fest, dass Artikel 57(1)(d) DSGVO die Forderung des allgemeinen
Bewusstseins vorsieht, nicht aber solche im Voraus getroffenen "Vereinbarungen" mit der
Aufsichtsbehorde, die spdter wahrscheinlich auch fiir eine aufsichtsbehoérdliche
Entscheidung zustindig ist. Das Verhalten von Meta scheint auch nicht auf solchen
Vereinbarungen mit anderen betroffenen Aufsichtsbehdrden iSd Artikel 4(22) DSGVO
oder dem europaischen Datenschutzausschuss (in Folge ,EDSA“) zu beruhen.

Wir stellen aufderdem fest, dass die Verarbeitung durch Meta offenbar gegen die fritheren
EDSA-Entscheidungen 3/2022 (zu Facebook) und 4/2022 (zu Instagram) verstof3t,
gegen deren Umsetzung sich die DPC nach wie vor straubt (siehe die Klage der EDSA
gegen die EDSA vor dem Gericht).2

1 Eine von vielen Pressemeldungen abrufbar unter: https://www.thejournal.ie/facebook-data-ai-6391876-May2024/.
2 Europaisches Gericht, Rechtssache T-70/23.
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1.2. Metas Anderungen zum 26.06. 2024

1.2.1. Anderungen an der Datenschutzrichtlinie

Meta hat seine Datenschutzrichtlinie aktualisiert, die unter
https://www.facebook.com/privacy/policy abrufbar ist. Von dort gelangen Nutzer tiber
einen Link zu der neuen Fassung der Datenschutzrichtlinie.

Die neue Richtlinie soll am 26.06.2024 in Kraft treten. Meta hat keine "Redline-Version"
oder ein anderes Vergleichsdokument zur Verfligung gestellt, welche es einer betroffenen
Person ermdglicht hatte, die Anderungen schnell zu erkennen und nachzuvollziehen.

Soweit fiir uns ersichtlich, werden die Begriffe ,kiinstliche Intelligenz®, "artificial" "AlI"
oder ,KI“ nur unter drei Rubriken in der Datenschutzerklarung erwahnt, die ausgedruckt
155 A4-Seiten3 umfasst:

¢ Inder Einleitung:

o Die Einleitung lautet: “Wir aktualisieren unsere Datenschutzrichtlinie, unter
anderem im Hinblick auf die Verwendung deiner Informationen durch uns fiir Al bei
Meta. [...]”

e Unter der Uberschrift ,Wie verwenden wir deine Informationen?“ (Definition des

Verarbeitungszwecks):

o Unter der Zwischenuberschrift “Fiir Forschung und Innovation fiir soziale Zwecke”,
heifdt es jetzt: “Wir unterstiitzen die Forschung in Bereichen wie kiinstliche
Intelligenz und maschinelles Lernen”.

e Einmal in einer Tabelle mit der Uberschrift” (Definition der Rechtsgrundlage):

o Hier heifdt es nunmehr: “[...] Technologie der kiinstlichen Intelligenz in unseren
Produkten bereitzustellen und einzupflegen, um die Erstellung von Inhalten wie Text,
Audio, Bildern und Videos zu erméglichen, auch indem deine Nutzung von Inhalten
in den Funktionen verstanden und erkannt wird”

e Sechsmal, in einer Tabelle mit der Uberschrift "Berechtigte Interessen"

(Definition der Rechtsgrundlage):

o Hier heifst es nunmehr: “Um Technologie der kiinstlichen Intelligenz (bei Meta auch
Kl genannt) zu entwickeln und zu verbessern, stellen wir sie fiir unsere Produkte und
fiir Dritte zur Verfiigung.“

o Weiter unten heifdt es dann: “ Wir unterstiitzen die Forschung in Bereichen wie
kiinstliche Intelligenz und maschinelles Lernen”.

=> Die aktualisierte Datenschutzerkldrung (von 155 Druckseiten) ermdglicht es einer
normalen betroffenen Person nicht, die tatsdchliche Verwendung ihrer
personenbezogenen Daten zu verstehen. Wir halten fest, dass diese Beschreibung
dufSerst vage und sogar widerspritichlich zu sein scheint.

=> Insbesondere die hinzugefiigte Formulierung zu den Zwecken ("Innovation fiir soziale
Zwecke") und die angepasste Formulierung zur Rechtsgrundlage (Angabe der

3 Basierend auf der neuen Version, wenn die ,,druckbare Version" ausgewéhlt und iiber einen Firefox-Browser
gedruckt wird.
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Verwendung personenbezogener Daten fiir eine nicht ndher definierten "Technologie
der kiinstlichen Intelligenz" im Interesse von Meta und Dritter) sind widersprtichlich.

1.2.2. Verwendung fiir undefinierte “Technologie der kiinstlichen
Intelligenz”

Meta informiert die betroffenen Personen dariiber, dass ihre Daten fiir eine nicht ndher
definierte "Technologie der kiinstlichen Intelligenz" verwendet werden - ein extrem weit
gefasster Begriff, der eine nicht ndher definierte Reihe von vage miteinander
verbundenen, seit langem etablierten, aktuellen und zukiinftigen Technologien
beschreibt.

Allein die englische Wikipedia zu ,Artificial Intelligence listet zahllose verschiedene
Techniken auf, die als "Technologie der kiinstlichen Intelligenz" mit sehr unterschiedlichen
Anwendungen und Auswirkungen auf betroffene Personen angesehen werden kénnen.
Dazu gehoren: ,search and optimization“ (Suche und Optimierung), verschiedene Formen
von Logiken, probabilistische Methoden, Klassifikatoren und statistisches Lernen,
kiinstliche neuronale Netze, Deep Learning, ,generative pre-trained transformers” (GPT),
,large language models“ (LLMs), maschinelles Lernen, neuronale Netze, generative KI,
Gesichtserkennung, Ubersetzung von Texten, pradiktive Technologien und vieles mehr..*
Der englischsprachige Wikipedia Artikel definiert "Artificial Intelligence" als im weitesten
Sinne die Intelligenz, die von Maschinen, insbesondere Computersystemen, gezeigt wird.>

Beispiel: Wahrend es weniger stérend sein kann, wenn ein System darauf trainiert ist,
Sprache zu verstehen (Spracherkennung), ist eine betroffene Person moglicherweise nicht
gliicklich, wenn ihre Stimme verwendet wird, um eine Computerstimme zu erzeugen, die
ihr ahnelt ("Stimmenklon"), oder wenn ihre Daten fiir Bonitdtsbewertung, Werbung,
Gesundheitsprognosen oder zur Berechnung von Versicherungspramien verwendet
werden.

Meta legt nicht offen, mit welcher Art von "Technologie der kiinstlichen Intelligenz" es
personenbezogene Daten zu nutzen gedenkt - geschweige denn zu welchem Zweck.

1.3. Umfang der Verarbeitung

Die von Meta beabsichtigte Verarbeitung personenbezogener Daten ist aufdergewdhnlich
weit gefasst. Es ist auch hochst fraglich, ob Meta in der Lage ist, personenbezogene Daten,
die (i.) unter Artikel 6(1)(f) DSGVO fallen, (ii.) unter die Anwendung der DSGVO fallen und
(iii.) unter einen erfolgreichen Widerspruch nach Artikel 21 DSGVO fallen,
ordnungsgemaf} zu trennen.

Die genaue Verarbeitung muss von den Aufsichtsbehdérden gemafd Artikel 58(1) DSGVO
weiter untersucht werden. Die nachstehenden Informationen sind lediglich als eine
vorldufige Zusammenfassung zu verstehen:

4 Beispielsweise: https://en.wikipedia.org/wiki/Artificial intelligence. Diese willkiirliche Auflistung soll zeigen, dass es
kein gemeinsames Verstandnis dafiir gibt, was eine "Technologie der kiinstlichen Intelligenz" ist und was nicht.

5 Auf Englisch: ,in its broadest sense, [the] intelligence exhibited by machines, particularly computer systems”, abrufbar
unter https://en.wikipedia.org/wiki/Artificial_intelligence.
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1.3.1. Keine Beschriankung aufgrund der Art der personenbezogenen Daten

Meta schrankt derzeit weder die Menge noch die Art der personenbezogenen Daten ein,
die fiir das Training von KI-Systemen verwendet werden konnen. Unter " Woher stammen
die Trainingsdaten, die Meta verwendet?" fiihrt Meta aus (Hervorhebungen hinzugefiigt):

,Um effektive Modelle zu trainieren, ist eine enorme Menge an Daten nétig. Meta nutzt daher
eine Kombination verschiedener Quellen. Wir verwenden sowohl éffentlich zugdngliche als auch
lizenzierte Informationen. Zusdtzlich nutzen wir Informationen, die tiber die Produkte und
Services _von Meta geteilt werden. Das kdénnen beispielsweise Beitrdge, Fotos oder
Bildunterschriften sein. Wir trainieren unsere Kls nicht mit den Inhalten von Privatnachrichten,
die du mit Familienmitgliedern oder Freund*innen austauschst. Weitere Details dazu, wie wir
Informationen aus den Produkten und Services von Meta nutzen, findest du in unserer
Datenschutzrichtlinie.

Offentliche Informationen aus dem Internet oder lizenzierte Daten von anderen Anbietern, die
wir nutzen, um unsere Modelle zu trainieren, konnen personenbezogene Informationen
enthalten. Ein dffentlicher Blog-Beitrag, den wir auswerten, kann beispielsweise den Namen und
die Kontaktdaten des*der Ersteller*in enthalten. Erhalten wir personenbezogene Informationen
als Teil dieser dffentlichen und lizenzierten Daten, die wir zum Trainieren unserer Modelle
verwenden, so verkniipfen wir diese Daten nicht mit einem bestimmten Meta-Konto.”s

Es gibt nur eine (winzige) Ausnahme von den pauschalen Behauptungen von Meta,
namlich "Privatnachrichten" zwischen zwei einzelnen Nutzern. Es ist erwahnenswert,
dass jede andere Form der privaten Kommunikation, wie z. B. Chats mit einem
Unternehmen, einer Facebook-Seite oder innerhalb einer geschlossenen Facebook-
Gruppe, nicht unter diese Ausnahme zu fallen scheint.

=> Mit anderen Worten: Alle Daten auf Meta-Plattformen und alle Daten aufSerhalb
von Meta-Plattformen (mit Ausnahme von Chats zwischen Einzelpersonen) kénnen
fiir die Verarbeitung verwendet werden.

1.3.2. Keine Beschriankung fiir "spezifische Zwecke" wie in Artikel 5 DSGVO
gefordert

Meta schrankt auch nicht den Zweck ein, zu dem diese KI-Systeme in Zukunft eingesetzt
werden konnen, da es einfach die Entwicklung von KI-Systemen selbst zum Zweck der
Verarbeitung erklart. Zwischen den folgenden Beispielen wird etwa nicht unterschieden:

e Ein KI-System zur Erkennung von Bots, illegalem Verhalten und &hnlichem
(,Sicherheit”)

e Ein KI-System, mit dem Nutzer interagieren und Fragen beantworten koénnen
(,Assistent”)

e Ein KI-System zur Verbesserung der von den Nutzern hochgeladenen Bilder
(,Fotofilter)

e Ein KI-System, das hilft, relevantere Informationen im Newsfeed zu finden
(,Personalisierung”)

6 Siehe https://www.facebook.com/privacy/genai/.
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e Ein KI-System fiir externe Kredit-Ranking-Unternehmen ("Kredit-Ranking )

e Ein KI-System fiir Unternehmen, um Einstellungsentscheidungen zu treffen
("automatisierte Entscheidungen")

e Ein KI-System, das es Werbetreibenden ermdoglicht, die Schwachen der Nutzer
auszunutzen (,psychologische Werbung")

e Ein KI-System, das den politischen Parteien die Beeinflussung von Wahlen ermoglicht
(,politische Einflussnahme")

e Ein KI-System, das es der Regierung ermoglicht, potenzielle kiinftige Kriminelle zu
finden

e Ein KI-System kann fiir selbstfahrende Autos, aber auch fiir Militirdrohnen eingesetzt
werden

e Ein KI-System, das die Aufgabe hat, so viele Biiroklammern wie moéglich herzustellen”

=>» Natiirlich ist diese Liste nur ein willkiirliches Beispiel, aber sie zeigt, dass Meta
versucht, eine ganze Gruppe von Technologien zur Datenverarbeitung selbst zum
angeblichen "Zweck" gemdf3 Artikel(5)(1)(b) DSGVO zu machen. Normalerweise sind
Technologien kein Zweck, sondern "Mittel" in der DSGVO.

1.3.3. Keine zeitliche Begrenzung, so dass auch sehr alte
personenbezogene Daten verwendet werden kénnen

Wir halten fest, dass Meta keine Beschriankung fiir das Alter der Trainingsdaten
vorgesehen hat. Meta scheint zu versuchen, die vielen "ruhenden" Konten als Quelle fiir
personenbezogene Daten zu nutzen, wenn die Nutzer moglicherweise nicht einmal von
den Meta betreffenden Nachrichten wissen oder darauf reagieren. Auf diese Weise kann
Meta selbst von betroffenen Personen, die den Dienst seit Jahren nicht mehr wesentlich
genutzt haben, Einnahmen erzielen ("Datenrecycling”). Solche Daten hatten
normalerweise den Loschroutinen nach Artikel 5(1)(e) DSGVO unterliegen miissen, die
Meta jedoch nie umgesetzt hat.

1.3.4. Keine Anonymisierung oder Pseudonymisierung von
personenbezogenen Daten

Wir halten fest, dass Meta nicht einmal behauptet, dass personenbezogene Daten in
irgendeiner Form minimiert oder auf das notwendige Maf3 beschrankt werden.

Vor allem die DSGVO sieht in der Regel Verfahren wie Anonymisierung oder (zumindest)
Pseudonymisierung als Ansitze zur Umsetzung der Anforderungen von Artikel 5 DSGVO
oder zur Erfiillung der Pflicht zum "Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen" iSd Artikel 25 DSGVO vor.

7 siehe https://en.wikipedia.org/wiki/Instrumental convergence#Paperclip maximizer.
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Keines der Dokumente, die Meta dem Beschwerdefiihrer zur Verfligung gestellt hat,
enthdlt einen Hinweis, geschweige denn eine klare rechtliche Verpflichtung in dieser
Richtung.

1.3.5. Weitergabe personenbezogener Daten an "Dritte"

Meta beschrankt die Verwendung personenbezogener Daten (die in einem KI-Modell
enthalten sein werden) auch nicht auf die interne Verwendung durch Meta oder innerhalb
der Meta-Produkte, sondern sieht ausdriicklich vor, dass jegliche "Technologie der
kiinstlichen Intelligenz" auch "Dritten" zur Verfiigung gestellt werden kann:

"Um die Technologie der kiinstlichen Intelligenz (bei Meta auch KI genannt) zu entwickeln und
zu verbessern, stellen wir sie fiir unsere Produkte und fiir Dritte zur Verfiigung."8

Der von Meta verwendete Wortlautsieht dabei auch explizit vor, dass Dritten mittels
kiinstlicher Intelligenz ermoglicht wird, ,Informationen zu entdecken und zu nutzen*:

“Um die Technologie der kiinstlichen Intelligenz zu entwickeln, bereitzustellen, zu unterstiitzen
und zu pflegen, die es Menschen, Unternehmen und anderen erméglichen, sich auszudriticken, zu
kommunizieren und Informationen zu entdecken und zu nutzen, die fiir sie von Interesse sind.”™

Meta hat zwar einige Informationsseiten, die z.B. bestimmte Dritte fiir "Generative KI-
Modelle" nennen, aber spiegelt dies aber nicht in der (rechtlich relevanten)
Datenschutzrichtlinie wider.10

= Insgesamt macht das Setup deutlich, dass Meta davon ausgeht, dass
personenbezogene Daten des Beschwerdefiihrers und aller anderen 4 Milliarden
Meta Nutzer tiber die KI-Systeme von Meta an beliebige ,Dritte” weitergegeben
werden kénnen.

=> Offensichtlich ist "Dritte" ein Euphemismus fiir "jeder in der Welt".

1.3.6. Zusammenfassung: Keine Beschrankung der Verarbeitungen

Zusammenfassend lasst sich sagen, dass Metas Beschreibung der Verarbeitung keine der
typischen Einschrankungen fiir die Verarbeitung personenbezogener Daten vorsieht. Es
hat den Anschein, dass Meta versucht, den aktuellen Hype um die KI-Technologie und das
mangelnde Verstindnis daflir zu nutzen, um Verarbeitungen "durchzuschleusen", die
andernfalls niemals toleriert werden wiirden.

=> Meta sieht die Verwendung beliebiger personenbezogener Daten (auf Meta oder von
einem Dritten) vor, fiir jeden beliebigen Zweck (indem einfach "KI" als "spezifischer
Zweck" deklariert wird), ohne zeitliche Begrenzung, ohne Anonymisierung oder
Pseudonymisierung und potenziell mit jedem auf der Welt als Empfdnger von
Informationen aus diesen Systemen.

8 Siehe https://www.facebook.com/privacy/policy/version/25238980265745528.
9 See https://www.facebook.com/privacy/policy/version/25238980265745528.
10 Siehe https://www.facebook.com/privacy/dialog/ai-partners/.
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1.4.Vorhersehbare technische Probleme bei der Umsetzung von Meta

Ausgehend von Metas eigenen Eingaben in anderen DSGVO-bezogenen Fillen ist es
offensichtlich, dass der von Meta vorgeschlagene Ansatz, eine angemessene und klare
Rechtsgrundlage fiir jede einzelne Information zu haben, in der Art und Weise, wie Meta
die Verarbeitung derzeit durchfiihrt, nicht realisierbar ist.

1.4.1. Fehlende Trennung zwischen betroffenen Personen, die zustimmen
und/oder widersprechen

Die Funktionsweise eines sozialen Netzwerks, in dem Daten haufig geteilt oder vermischt
werden, wiirde normalerweise bedeuten, dass ein Widerspruch (technisch) nicht fiir
Daten gilt, die nicht direkt mit einem Konto verbunden sind. Meta selbst erklart, dass es
die personenbezogenen Daten von (Nicht-)Nutzern nicht von den Nutzern seiner Dienste
trennen kann (Hervorhebungen hinzugefiigt):

“Selbst wenn du unsere Produkte und Services nicht nutzt und auch kein Konto hast, kann es sein
dass wir deine Informationen verarbeiten, um so KI bei Meta weiterzuentwickeln und zu
optimieren. Das kann beispielsweise der Fall sein, wenn du auf einem Bild zu sehen bist, das von
einem*einer Nutzer*in unserer Produkte oder Services auf diesen geteilt wird. Oder wenn ein*e
Nutzer*in Informationen tiber dich in einem Beitrag oder einer Bildunterschrift erwdhnt, die
er*sie auf unseren Produkten oder Services teilt.”!1

Ebenso raumt Meta in dem Opt-out-Formular ein, dass es die personenbezogenen Daten
von Personen, die sich abgemeldet haben, nicht wirklich von den personenbezogenen
Daten anderer Nutzer trennen kann (Hervorhebungen hinzugefiigt):

.Méglicherweise verarbeiten wir zur Entwicklung und Verbesserung der KI bei Meta
Informationen tiber dich, selbst wenn du dagegen Einspruch erhebst oder unsere Produkte und
Dienste nicht nutzt. Das ist unter folgenden Umstdnden der Fall:

- Eine andere Person, die unsere Produkte und Dienste nutzt, teilt ein Bild von dir bzw. mit
Informationen zu deiner Person in unseren Produkten und Diensten.

- Du wirst bzw. deine Informationen werden in Beitrdgen oder Bildunterschriften erwdhnt, die
eine andere Person in unseren Produkten und Diensten teilt.”12

Die gleiche technische Einschrankung gilt natiirlich auch fiir die Verwendung
personenbezogener Daten verschiedener Nutzer des Dienstes, etwa wenn ein Nutzer, der
widersprochen hat, auf einem Bild zu sehen ist, das von einem Nutzer hochgeladen wurde,
der nicht widersprochen hat.

1.4.2. Fehlende Trennung zwischen personenbezogenen Daten nach
Artikel 6 und 9 DSGVO

Selbst wenn es um die personenbezogenen Daten einer bestimmten betroffenen Person
geht, ist Meta seit langem der Ansicht, dass es technisch nicht in der Lage ist, zwischen

11 Siehe https://www.facebook.com/privacy/genai/
12 See https://help.instagram.com/contact/233964459562201 (for Instagram) and
https://www.facebook.com/help/contact/6359191084165019 (for Facebook).
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personenbezogenen Daten, die unter Artikel 6 DSGVO fallen, und so genannten
"sensiblen” Daten, die durch Artikel 9 DSGVO geschiitzt sind, zu unterscheiden.

Tatsachlich ist Meta derzeit mit einem Rechtsstreit vor dem EuGH in der Rechtssache C-
446/21 Schrems konfrontiert, in dem Meta vorgebracht hat, dass es nicht zwischen
besonderen Kategorien von personenbezogenen Daten gemafd Artikel 9 DSGVO und
anderen Datenkategorien "trennt" und daher nicht in der Lage ware, Artikel 9 DSGVO
einzuhalten.

Da Meta wiederholt zu Protokoll gegeben hat, dass es nicht zwischen Daten, die unter
Artikel 9 DSGVO fallen, und anderen personenbezogenen Daten unterscheidet - sogar vor
dem EuGH -, scheint es wahrscheinlich, dass eine solche Unterscheidung auch fehlt, wenn
Nutzerdaten zum Trainieren eines KI-Modells verwendet werden. Das gleiche Problem
gilt auch fiir personenbezogene Daten, die unter Artikel 10 DSGVO fallen.

Wie weiter unten naher erlautert, sieht Artikel 9 DSGVO die Verwendung besonderer
Kategorien personenbezogener Daten fiir "berechtigte Interessen” nicht vor, aber solche
personenbezogenen Daten wiirden dennoch auf derselben Rechtsgrundlage auch fiir die
Schulung der KI-Systeme von Meta verwendet.

1.4.3. Mangelnde Trennung zwischen personenbezogenen Daten aus der
EU/dem EWR und anderen Daten

Dariiber hinaus hat Meta wiederholt argumentiert, dass seine Datenverarbeitung ein
einheitliches globales System ist und nicht "getrennt" werden kann. In
Rechtsstreitigkeiten liber Datentibermittlungen zwischen der EU und den USA (siehe
EDSA-Entscheidung 1/2023) hat Meta zum Beispiel wie folgt argumentiert:

(“vertraulicher” Bericht von
im Auftrag von Facebook Ireland Ltd vom 24.09.2021) oder

(siehe Absatz |] bijj] des

“vertraulichen” Annex I
, undatiert).

Ausgehend von Metas eigenen Angaben ist es daher unzutreffend, dass Meta technisch in
der Lage ist, einen "clean cut” zwischen personenbezogenen Daten, die in den
Anwendungsbereich von Artikel 3 DSGVO fallen, und personenbezogenen Daten von
Nutzern, die moglicherweise nicht der DSGVO unterliegen (z. B. Nicht-EU/EWR-Nutzer),
zu ziehen.

Flir den Beschwerdefiihrer bedeutet dies, dass unabhdngig davon, ob ein Widerspruch
eingelegt und genehmigt wird, personenbezogene Daten mit hoher Wahrscheinlichkeit
weiterhin verarbeitet werden.
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= Meta sagt selbst, dass es nicht in der Lage ist, personenbezogene Daten aus der EU/dem
EWR von anderen personenbezogenen Daten zu trennen. Es erscheint héchst fraglich,
ob Meta die Beschrinkungen fiir alle betroffenen Personen aus der EU/dem EWR in
global vernetzten sozialen Netzwerken ordnungsgemdfs anwenden kann.

1.5. Personenbezogene Daten konnen in KI-System nicht "vergessen” werden

Wie bereits bei anderen Systemen der kiinstlichen Intelligenz wie Large Language
Models, die auf kiinstlichen neuronalen Netzen beruhen (siehe z. B. die noyb-Beschwerde
zu OpenAl),13 konnen personenbezogene Daten, die einmal in ein KI-System eingegeben
wurden, (nach Ansicht der Verantwortlichen) nicht ,verlernen", ,vergessen", ,geloscht”
oder ,berichtigt” werden.

Meta selbst sagt, dass ein kiinftiger Widerspruch keinen Einfluss auf die Verwendung
personenbezogener Daten hatte, auf die das System bereits trainiert wurde
(Hervorhebungen hinzugefiigt):

“Wir priifen deinen Einspruch gemdfs den geltenden Datenschutzgesetzen. Wenn deinem Antrag
stattgegeben wird, wird er kiinftig berticksichtigt.”4

Es scheint daher wahrscheinlich, dass ein "Einspruch” nach dem 26.06.2024 nicht dazu
fiihrt, dass personenbezogene Daten nicht mehr im Rahmen der Trainierten KI
verarbeitet werden - entgegen den Verpflichtungen nach Artikel 17 DSGVO ("Recht auf
Vergessenwerden"). Diese unumkehrbare Vorgehensweise der Verantwortlichen ist nicht
nur ein Verstofd gegen die DSGVO, sondern ein zusatzlicher Faktor, der die Rechte und
Freiheiten der betroffenen Personen ernsthaft untergrabt.

=> Meta selbst sagt, dass die DSGVO-Rechte nach dem 26.6.2024 nicht mehr eingehalten
werden koénnen und dass die Ausiibung der Rechte die weitere Verarbeitung
personenbezogener Daten, die bereits als Trainingsdaten verwendet wurden, nicht
verhindern kann.

1.6. Information des Beschwerdefiihrers per E-Mail

Artikel 12 DSGVO verlangt Informationen in "in praziser, transparenter, verstandlicher
und leicht zuganglicher Form in einer klaren und einfachen Sprache" und verlangt von
den Verantwortlichen, die ,Ausilibung ihrer Rechte gemafd den Artikeln 15 bis 22“ zu
erleichtern. Meta hat genau das Gegenteil getan:

13 Siehe https://noyb.eu/sites/default/files/2024-04/0penAl%20Complaint EN redacted.pdf
14 Siehe Widerspruchsformular unter https://www.facebook.com/help/contact/6359191084165019
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1.6.1. Irrefiihrende Betreffzeile ohne Hinweis auf KI oder das
Widerspruchsrecht (CTA)

Der Beschwerdefiihrer wurde iiber die Anderungen per E-Mail mit dem Betreff "Wir
aktualisieren unsere Datenschutzrichtlinie, da wir KI bei Meta ausweiten” informiert
(Anhang 2, Meta E-Mail).

Screenshot: Meta-E-Mails, wie sie beispielhaft in einem normalen Posteingang zu sehen sind

In den meisten E-Mail-Programmen waére jedenfalls nicht mehr als "Wir aktualisieren
unsere Datenschutzrichtlinie...” zu sehen. Es ist ein Grundwissen im E-Mail-Marketing,
dass die ersten 2-3 Worter einer E-Mail-Betreffzeile die wichtigsten Faktoren dafiir sind,
ob E-Mails geoffnet werden. Daher sollte der entsprechende "Aufruf zum Handeln" (in
Englisch als ,Call To Action” oder ,CTA" bekannt) immer aus den ersten 2-3 Worten
ersichtlich sein.15

Schon die Betreffzeile von Meta deutet darauf hin, dass es sich nicht lohnt, diese E-Mail zu
lesen, da die Richtlinien zur Privatsphare stindig aktualisiert werden - vor allem, wenn
ein Nutzer die Seite innerhalb der letzten Woche nicht besucht hat und daher
wahrscheinlich ein eher inaktiver Nutzer ist.

=> Die ersten 2-3 Wérter und ein klarer ,Call to Action"” (CTA) in einer Betreffzeile sind
bekanntermafSen der Hauptfaktor, warum E-Mails von Nutzern liberhaupt gedffnet
werden.

Meta hat keine relevanten Elemente in die ersten Worte der Betreffzeile aufgenommen.
Meta ist sich dieses Umstandes voll bewusst, da die gesamte tibrige Kommunikation von
Meta diesen grundlegenden Gestaltungsprinzipien folgt.

4
4

1.6.2. Kein ,Call to Action” (CTA) in der E-Mail - im Gegensatz zu anderen
Meta-E-Mails

In der Regel versendet Meta E-Mails mit einem klaren grafischen ,Aufruf zum Handeln"
(CTA), meist in Form einer grofden blauen Schaltflache, die den Nutzer zur Interaktion
oder Auswahl auffordert:

15 Als eines von vielen Beispielen: https://mailchimp.com/de/help/best-practices-for-email-subject-lines/
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Verfeinem ~

Bitte stimme unserer Richtlinie gegen Diskriminierung zu

Ergebnisse Nach Datum v 1 P P
’y Facebook Business <advertise-noreply@support. facebookcom>
Facebook Business By 2022010
‘ Bitte stimme uaserer Richtin., 20022019
() Wenn Prabieme m# der DassteBungsweise dister Machrct bestehen, Hicken Sie heer, um e im Webbrows er anzuzeigen

-Bitte stimme unserer Richtlinie gegen
Diskriminierung zu

Halo

bitte mmm dir einen Moment Zext, dir unsere Richtlines gegen Disknmmierung
durchzulesen und ihr zuzustimmen, um die Unterbrechung deiner Werbekam
pagnen zu vermeiden. Unsere Richtiinie hat sich nicht geandert. Wir haben
jedoch einige Praxisbeispiele hinzugefugt

Alle Werbetreibenden massen diese Richiinie kesen und ihr 2ustimmen, Bitte
tu das so schnell wie moglich, damit zu weiter Anzeigen erstellen und schalten

karnst

Mit freundlichen GraBen

Das Facebook Business-Team

- Zur Richtlinie

Screenshot: Meta-Marketing-E-Mail mit klaren CTAs im Betreff, in der Uberschrift und mit blauem Button.

Die E-Mail, die zur Ausiibung des Widerspruchsrechts geméf3 Artikel 21 DSGVO versandt
wurde, enthielt keine solche tibliche CTA, sondern stattdessen einen Inline-Textlink, der
in der Regel fiir weitere Informationen verwendet wird - nicht fiir eine Nutzeraktion oder
-entscheidung, die tiblicherweise iiber eine Schaltfliche mitgeteilt wird (siehe oben).

Wir aktualisieren unsere Datenschutzrichtlinie, da wir KI bei Meta ausweiten.

v Von | Facebook & Vollansicht {3 | Mehr §
0QMeta

Wir aktualisieren unsere D hutzrichtlinie, da wir KI bei Meta ausweiten.

Halloliil.

wir bereiten uns aktuell darauf vor K| bai Meta auf deine Region auszuweiten. Kl bei Meta® bezeichnet alle unsere Features und Erebnisse, die
generative KI nutzen, beispielsweise Meta Al und Al Creative Tools, sowie die Modelle, die diesen zugrunde liegen

Das bedeutet fiir dich

Um dir diese Nutzungserlebnisse anbieten zu konnen, berufen wir uns zukunftig auf die Rechtsgrundlage des berechtigten Interesses, wenn wir
deine Informationan verwanden, um Kl bei Meta weiterzuentwickeln und zu verbessern. Das bedeutet, dass du ein Widerspruchsrecht hast in
Bezug darauf, wie deine Informationen zu diesen Zwecken verwendet werden. Wird deinem Widerspruch statigegeben, wird dieser zukanftig
beriicksichtigt.

Wir aktualisieren auch unsere Datenschutzrichtlinie entsprechend, um diesen Anderungen Rechnung zu tragen. Die Anderungen treten am 26
Juni 2024 in Kraft

Mit freundlichen GriBen
Das Meta Privacy-Team

Screenshot:Meta-DSGVO-Meldung ohne CTAs im Betreff, in der Uberschrift oder in einer Schaltfléche.

= Das Fehlen eines ,Aufrufs zum Handeln" ist bekanntermafSen ein weiterer Hauptgrund,
warum Nutzer in einem User Engagement Flow ,abspringen“. Meta kommuniziert
daher (ansonsten) immer klar.
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1.6.3. Meta’s E-Mail links schrianken den Zugang zur Information und zum
Recht auf Widerspruch ein

Obwohl die Informationen iiber das Opt-out an die E-Mail-Adresse geschickt wurden, mit

der der Nutzer sogar ein neues Passwort erhalten kann (also der ,sicherste“ Kanal, den

Meta zum User hat), und der Link in der E-Mail ein ,Token“ enthilt, der die betroffene

Person identifizierte, wurden dieser Token nicht verwendet, um der betroffenen Person
selicl ic] dentifizi .

Stattdessen wurden die Token verwendet, um unnétige zusitzliche Anmeldeschritte zu
verlangen, selbst beim Besuch einer ansonsten 6ffentlich zuganglichen Website.

Die in den E-Mails von Meta verwendeten Informationslinks waren wie folgt aufgebaut:

Der von Meta verwendete Link zur Informationsseite hatte die folgende Struktur:

P 0 ‘0 . or - of—

medium=email&mid=619b36cbc3d06G5af49c00df46G619b3b6523fd8G8151&n m=[email addr
ess]&rms=v2&irms=true

Der von Meta verwendete Link zum Widerspruchsformular hat die folgende Struktur:

https://www.facebook.com/n/?help%2Fcontact%2F6359191084165019&aref=[refNr|&mediu

m=email&mid=619ba0d975092G5af4aca38af4G619ba572d5364G8151&n_m=[email
address]&rms=v2&irms=true

Diese E-Mail-Links bestehen aus den folgenden Elementen:

Value Name Value Description

http://..& URL des Widerspruchformulars | Der Text bis zum ersten ,&" ist der Link zum
Widerspruchsformular, der rest sind
Tokens/Values

entry_point notification Wahrscheinlich ein tracking Token hinsichtlich
des Einstiegpunkts des Users

aref 1717137977463652 Wahrscheinlich eine link Referenz (,a“ wie in
,<a>")

medium email Art des Kontaktes (hier, via E-Mail)

mid 619ba0d975092G5af4aca38 Unbekannt, wahrscheinlich eine ID oder eine ID

af4G619ba572d5364G8151 zur versendeten E-Mail (,MID")

n_m [email address] Die E-Mail-Adresse des Usersaccounts

rms v2 Unbekannt

irms boolean (true / false) Unbekannt

Wenn ein Nutzer auf den Link in der E-Mail geklickt hat, ohne eingeloggt zu sein, konnte
Meta die E-Mail-Adresse des Nutzers erfahren, was zeigt, dass der oben genannte
personalisierte Link tatsdchlich alle notwendigen Daten iibermittelte, um einen
Widerspruch mit dem Nutzerkonto zu verkniipfen:
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Screenshot: Beispielhafte Aufforderung zum login mit der Anzeige der E-Mailadresse eines noyb-Mitarbeiters,
der den ihn betreffenden Link auf einem ,sauberen” Browswer betdtigt hat und der trotzdem spdter zur
Eingabe seiner E-Mailadresse aufgefordert wurde.

Dieser Token zeigen zwar, dass Meta die Links tatsachlich personalisiert hat und tiber die
technischen Moglichkeiten verfiigt hat, den Widerspruch zu erleichtern - durch einen
einzigen Klick (wie bei den ,Abmelde“-Links in allen Newslettern, die einen
gleichwertigen Widerspruch gemaf? Artikel 21(2) DSGVO darstellen und bei denen die
Nutzer-ID, die E-Mail-Adresse oder ein eindeutiges Token im Link verschliisselt sind).
Meta hat von dieser Moglichkeit den Widerspruch zu erleichtern aber keinen Gebrauch
gemacht.

=» Meta bot keine Abmeldemdglichkeit mit nur einem Klick (dhnlich wie bei
~Abmeldelinks"“).

Zum Informationslink im Detail:

Die Informations-E-Mail enthielt einen Link zu den allgemeinen Informationen iiber die
neue KI-Technologie von Meta unter https://www.facebook.com/privacy/genai/.

Wenn jedoch der Link aus der E-Mail verwendet wird, fithren die zusatzlichen Token
(siehe oben) dazu, dass das System eine ,Anmeldeseite” anzeigt (wie auf dem Screenshot

oben) - was eine weitere Anmeldung erfordert, um iiberhaupt Datenschutzinformationen
zu sehen, die ansonsten offentlich zugéanglich sind.

Betroffene Personen wurden anstelle der Informationsseite auf eine URL wie die folgende
weitergeleitet:

https://www.facebook.com/recover/initiate/?
&cuid=[encryped email or phone number of
user|& &ram=email&

Die Seite, die dem jeweiligen User dann angezeigt wird, entspricht der dem screenshot
unter 1.6.3 oben:
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Screenshot: Auforderung zum Login wenn die Informationsseite via dem E-Mail-Link geéffnet wird.

= Meta verlangt eine zusdtzliche Anmeldung, nur um grundlegende Informationen tiber
die Anderungen der Datenschutzrichtlinie zu lesen.

Zum Widerspruchslink im Detail - keine , Ein-Klick“-Option

In der Regel implementieren Verantwortliche eine ,Ein-Klick"-Option, um z. B. eine
Einwilligung zu erteilen, aber auch um einen Newsletter abzubestellen. Dies geschieht
iiber genau solche Token wie im obigen Meta-Link, indem ein Token bereitgestellt wird,
das fiir die betroffene Person kodiert und es dem Server ermdoglicht (mit einem Klick) zu
wissen, dass ein bestimmter Nutzer sich abgemeldet oder seine Einwilligung gegeben hat.
Es ist dann nicht erforderlich, sich anzumelden, um die Rechte nach der DSGVO
auszuliben.

Trotz der technischen Maglichkeit eines ,Ein-Klick"-Widerspruchs hat Meta die Nutzer
auch aufgefordert, sich einzuloggen (siehe Screenshot oben), wenn sie einen Widerspruch
einreichen wollten.

Da die Nutzer die E-Mail moglicherweise auf einem anderen Gerat (Desktop oder Telefon)
oder Uber ein anderes Medium (Browser oder App) erhalten als bei der normalen
Nutzung der Metadienste, miissten viele Nutzer wahrscheinlich das Passwort fiir die
Anmeldung suchen, welches sie nach der Einrichtung normalerweise nicht mehr
brauchen, wenn sie nur die App 6ffnen.

=> Obwohl Meta iiber die technischen Mittel verfiigt, die einen , Ein-Klick"-Widerspruch
ermdglichen (z. B. die Abmeldung von Newslettern), hat es diese technischen Mittel
stattdessen dazu genutzt, eine weitere Anmeldung zu verlangen.

=> Logins sind bekanntlich ein weiterer Hauptgrund, warum Nutzer den Vorgang
abbrechen.

1.6.4. Erfordernis, zuriick zu gehen und erneut auf den Link in der E-Mail
zu Kklicken

Nachdem sich der Beschwerdefiihrer eingeloggt hatte, wie es Meta flir den Zugang zum
Widerspruchsformular verlangt, wurde dem Beschwerdefiihrer das Formular nicht
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gewiinschte Formular allerdings nicht angezeigt, sondern er wurde auf den ,Newsfeed"
weitergeleitet.

Der Beschwerdefiihrer musste daher die E-Mail erneut aufrufen und den Link ein zweites
Mal anklicken (wdhrend sie nun eingeloggt waren), um tiberhaupt das Formular zu
erreichen. Versuche bei weiteren betroffenen Personen haben dieses Problem bestatigt.

= Der Prozessablauf hat die betroffene Person auf eine andere Seite als das
Widerspruchsformular geleitet.

1.7.Irrefiilhrendes Online-Formular zur Ausiibung eines Widerspruchsrechts

Die exzessive Verwendung von ,Dark Patterns" durch Meta, um die Zahl der betroffenen
Personen, die von ihrem Widerspruchsrecht Gebrauch machen, zu minimieren, wurde
auch im Online-Formular fortgesetzt:

1.7.1. Verpflichtung zur Bereitstellung vollig irrelevanter
personenbezogener Daten

Wahrend Artikel 12(2) DSGVO vorschreibt, dass Verantwortliche die Ausiibung von
Rechten - einschlief3lich des Widerspruchsrechts nach Artikel 21 DSGVO - ,erleichtern"
und Artikel 5(1)(c) DSGVO die Datenminimierung vorschreibt, scheint Meta das
Widerspruchsformular in der Absicht entworfen zu haben, betroffene Personen zu
entmutigen, indem sie vollig irrelevante Informationen verlangt:

Erneute Eingabe von bekannten und irrelevanten Linderdaten

Um Widerspruch einlegen zu kdnnen, musste der Nutzer eingeloggt sein, um angeblich zu
bestatigen, dass er in einem Land wohnt, das ein Widerspruchsrecht hat - vom Login weif3
Meta bereits, dass eine betroffene Person ein Widerspruchsrecht hat.16

Meta sagt auch, dass es jedem Nutzerkonto eine Jurisdiktion zuweist (da es behauptet,
dass EU/EWR-Nutzer von Meta Platforms Ireland Limited kontrolliert werden, wahrend
andere Nutzer von Meta USA kontrolliert werden)!7 und Artikel 3 DSGVO stellt klar, dass
jede betroffene Person, deren Daten von in der EU/EWR niedergelassenen Unternehmen
verarbeitet werden, unter die DSGVO fallt. Daher weifd Meta von jedem Nutzer, ob er unter
die DSGVO fallt oder nicht.

Aus beiden Griinden musste Meta nicht das genaue Land kennen, in dem eine betroffene
Person wohnt, um den Widerspruch zu verarbeiten.

=> Die obligatorische Auswahl eines Landes scheint den einzigen Zweck zu haben, die
betroffenen Personen davon abzuhalten, das Formular auszufiillen.

16 Wenn Nutzer nicht eingeloggt sind, erscheint die Meldung, dass das Formular nur fiir Personen in bestimmten
Regionen verfligbar wére (, This form is only available to people in certain regions who have an active Facebook

account.”).
17 Siehe Meta Datenschutzrichtlinie https://www.facebook.com/privacy/policy/?section_id=13-HowToContactMeta,
Abschnitt ,So kontaktierst du Meta bei Fragen®.
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Erneute Eingabe von bekannten und irrelevanten E-Mail-Details

Wie oben gezeigt (siehe Beschreibung der Link-Tokens unter 1.6.3), erfahrt Meta bereits
die E-Mail-Adresse des Nutzers, wenn eine betroffene Person auf den bereitgestellten
individualisierten Link klickt. Dartiber hinaus hat Meta die E-Mail-Adresse jedes Nutzers
gespeichert (der Beschwerdefiihrer hat ja gerade erst eine E-Mail von Meta erhalten), und
die Nutzer miissen sich anmelden, um tiberhaupt das Formular zu erreichen. Es gibt also
auch keinen Grund, die Nutzer die E-Mail-Adresse ein weiteres Mal eingeben zu lassen.

=> Die obligatorische Angabe einer E-Mail-Adresse scheint den einzigen Zweck zu haben,
die betroffenen Personen vom Ausfiillen des Formulars abzuhalten.

Begriindungspflicht fiir den Einspruch

Artikel 21(1) DSGVO erlaubt es den Verantwortlichen zwar, ,Griinde, die sich aus ihre
besondere Situation ergeben", fir die Verarbeitung eines Widerspruchs geltend zu
machen, doch die meisten betroffenen Personen werden nicht wissen, welche Griinde sie
hier anfiihren miissen, da sie keine Juristen sind und mit dem Konzept der berechtigten
Interessen und dem Zusammenspiel von Artikel 6(1)(f) und Artikel 21 DSGVO nicht
vertraut sind.

Dartiber hinaus hat Meta ihre Analyse des ,berechtigten Interesses” gemaf3 Artikel 6(1)(f)
DSGVO nicht offengelegt, was es (selbst fiir gut ausgebildete Juristen) unmoglich macht,
zu wissen, ob ein bestimmter Faktor tatsachlich bereits beriicksichtigt wurde oder nicht
und somit ein ,,Grund, der sich aus ihrer besonderen Situation ergibt" ist.

Wie unter 1.7.2 beschrieben, scheint es v6llig unerheblich zu sein, was eine betroffene
Person in dieses Feld eingibt - ein weiterer Beleg dafiir, dass Meta dieses Feld nur zur
Abschreckung verwendet.

=>» Die obligatorische Angabe von Widerspruchsgriinden scheint den einzigen Zweck zu
haben, die betroffenen Personen vom Ausfiillen des Formulars abzuhalten.

1.7.2. Vorgetiuschter ,Uberpriifungsprozess"”

Personen, die sich abgemeldet haben, berichteten durchweg, dass ihre Einwande sofort
»genehmigt" wurden - in der Regel innerhalb einer Minute. In einem Test von noyb wurden
Widerspriiche mit einem behaupteten ,spezifischen Grund“ nach Artikel 21(1) DSGVO
wie ,keine Griinde angegeben" innerhalb von 50 Sekunden genehmigt. Es gibt keine
offentlichen Berichte tiber Einwande, die von Meta nicht genehmigt wurden.

Insgesamt deutet dies darauf hin, dass das komplizierte Formular und die Notwendigkeit,
den Widerspruch zu begriinden, fiir eine sachliche Priifung durch Meta nicht erforderlich
waren, sondern nur als ,dark patterns" dienten, um betroffene Personen davon
abzuhalten, einen Widerspruch einzureichen.

= Bei der angeblichen Uberpriifung scheint es sich lediglich um eine automatische
Genehmigung zu handeln, was bedeutet, dass ein einfacher Klick auf eine Schaltfldche
ausgereicht hdtte, um gemdf3 Artikel 21 DSGVO ,Widerspruch" einzulegen.

Page 21 of 44



1.7.3. Uberblick iiber den Opt-Out-Prozess per E-Mail als ,conversion
funnel”

Bei der Gestaltung von user engagement flows (Nutzerinteraktionsabldufen) werden
diese in der Regel als ,,conversion funnel” abgebildet, wobei jeder Klick und jeder Schritt

analysiert wird. Ul/UX-Designer tun im Allgemeinen alles, um Schritte zu vermeiden, die
nicht unbedingt notwendig sind, da jeder Schritt bedeutet, dass Nutzer ,verloren“ gehen.

Insgesamt hat Meta 11 Schritte (!) eingefiihrt, um einen Widerspruch nach Artikel 21(1)
einzulegen, obwohl dies mit einer einzigen Opt-out-Schaltfliche in der E-Mail oder App
hitte erfolgen konnen.

Wenn man den Meta-Widerspruchsfluss als einen solchen ,conversion funnel“ abbildet,
wird deutlich, dass Meta alles getan hat, um weitere (nutzlose, langweilige oder
triigerische) Schritte (unten in rot) hinzuzufiigen, damit betroffene Personen ihr
Widerspruchsrecht nicht ausiiben:

Alle betroffenen Personen erhalten ein E-Mail

Uberblick: Metas Widerspruch ,,funnel” ist mit dem Ziel gestaltet worden, betroffene Personen von
der Abgabe eines Widerspruchs abzuhalten.

Es ist schmerzlich offensichtlich, dass Meta alles unternommen hat, um sicherzustellen,
dass nur _eine minimale Anzahl von Widerspriichen eingelegt wird, indem es eine nicht
ansprechende Sprache, ein schlechtes UI/UX-Design und nutzlose zusitzliche Schritte
verwendet - das Gegenteil der gesetzlich geforderten Erleichterung der Ausiibung der
Rechte der betroffenen Personen.
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1.7.4. Einfacher und benutzerfreundlicher Widerspruch wire moglich
gewesen

Insgesamt hatte der Widerspruch mit einem einzigen Knopfdruck in der E-Mail selbst
erfolgen kénnen (wie z. B. die meisten ,Abmelde"-Links in E-Mail-Newslettern gemaf3
Artikel 21(3) DSGVO). Wie unter 1.6.2 gezeigt, verwendet Meta in seinen Marketing-E-
Mails haufig solche klaren grofden blauen Schaltflachen als CTA.

= Meta hat den Zugang zum Formular absichtlich wesentlich komplizierter gestaltet als
notig.

1.8. Versteckter und unredlicher zweiter Widerspruch gegen die Verwendung von
Daten Dritter

Wir mochten aufderdem darauf hinweisen, dass Meta lediglich ein Formular verlinkt hat,
das es den Nutzern ermdglicht, der Verwendung personenbezogener Daten, die direkt auf
den Meta-Systemen erhoben werden, zu widersprechen.

Lediglich der dritte Absatz am Ende der langen Information unter
https://www.facebook.com/privacy/genai/ enthielt einen zweiten Link zu einem
zweiten Formular unter https://www.facebook.com/help/contact/510058597920541,
mit dem die Nutzer der Verwendung personenbezogener Daten aus externen Quellen
widersprechen konnten. In Anbetracht der Tatsache, dass dieses zweite Formular erst am
Ende der Datenschutzerklarung eingefiihrt wurde, scheint es, dass die grof3e Mehrheit der
betroffenen Personen nie realisiert hat, dass es zwei Formulare gibt.

Selbst wenn dieses Formular von den betroffenen Personen gefunden wird, ist es im
Grunde nutzlos, da es verlangt:

e dass die betroffene Person selbst sie betreffende personenbezogene Daten im KI-
System findet,

e die betroffene Person nachweisen kann, dass es ein solches Ergebnis gefunden hat,
und einen Screenshot dieses Ergebnisses hochladen kann und

e die betroffene Person eine Erlduterung des , Antrags" und der ,Bedenken“ vornehmen
kann.

Es scheint keine Moéglichkeit zu geben, der Verwendung personenbezogener Daten

,Dritter" in __ Trainingsdatensitzen zu __ widersprechen, wenn solche
Trainingsdatensatze auf Web Scraping oder irgendeiner Form von externen Datenquellen

oder Daten ,Dritter" beruhen.

=>» Meta hat die Nutzer nicht iiber das zweite Formular zu den Daten Dritter informiert.
Selbst wenn die Nutzer das Formular ,Widerspruch gegen Datensdtze Dritter"” finden
konnten, erlaubte Meta ihnen nicht, der Verwendung ihrer personenbezogenen Daten
fiir Trainingszwecke zu widersprechen; sie konnten nur gegen Ergebnisse
Widersprechen”, die personenbezogene Daten enthalten.
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2. VERSTOSSE GEGEN DIE DSGVO

2.1.Das Fehlen einer Rechtsgrundlage nach Artikel 6(1) DSGVO

Die Verwendung von personenbezogenen Daten zum Trainieren eines KI-Modells ist
eindeutig eine ,Verarbeitung" personenbezogener Daten gemaf3 Artikel 4(2) DSGVO, die
eine ,Rechtsgrundlage” gemafd Artikel 6(1) DSGVO erfordert, da die Verarbeitung
personenbezogener Daten nach der DSGVO standardmaf3ig illegal ist.

Meta scheint sich auf ein angebliches libergeordnetes ,berechtigtes Interesse” gemaf3
Artikel 6(1)(f) DSGVO zu berufen, um die Verwendung personenbezogener Daten
(einschlief3lich Postings, Bilder, Freundschaften, Likes, Verfolgen von Seiten, Besuche auf
Seiten Dritter, Daten von Dritten oder mit Unternehmen ausgetauschte Nachrichten) von
rund 400 Millionen betroffenen Personen in der EU und im EWR zu rechtfertigen.

2.2.Bestehende Rechtsprechung in der Rechtssache C-252/21 Bundeskartellamt
ist glasklar

Wir sind tiberrascht, dass Meta ernsthaft behauptet, ein berechtigtes Interesse an der
Nutzung aller personenbezogenen Daten von rund 400 Millionen Nutzern in der EU und
im EWR zu haben, obwohl der EuGH kiirzlich in der Rechtssache C-252/21
Bundeskartellamt ausdriicklich und eindeutig festgestellt hat, dass Meta nicht einmal ein
.berechtigtes Interesse" an der Nutzung personenbezogener Daten fiir Werbezwecke hat.

Esliegt auf der Hand, dass die interne Verarbeitung fiir (zeitlich begrenzte und reversible)
Werbung einen deutlich geringeren Eingriff in die Rechte und Freiheiten der betroffenen
Personen darstellt als die irreversible Aufnahme ihrer personenbezogenen Daten in eine
unbestimmte ,Technologie der kiinstlichen Intelligenz" ohne Zweckbindung und mit
einer nicht genannten Zahl von Empfiangern, die auf die in ein solches System
aufgenommenen personenbezogenen Daten zugreifen konnen.

= Da der EuGH eindeutiqg die Auffassung vertritt, dass die Verwendung fiir personalisierte
Werbung kein ,berechtigtes Interesse” darstellt, ist es offensichtlich, dass die
Verarbeitung personenbezogener Daten mit neuen Mitteln zu beliebigen Zwecken
(hochstwahrscheinlich  einschliefSlich ~ ,personalisierter ~ Werbung"”)  gemdfs
Artikel 6(1)(f) DSGVO nicht rechtmdf3ig sein kann.

Um Zweifel zu vermeiden, moéchten wir dennoch kurz jedes Element des typischen 3-
Stufen-Tests nach Artikel 6(1)(f) DSGVO hervorheben, an dem Meta scheitert:
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2.3.Fehlen des ,berechtigten Interesses” gemaf3 Artikel 6(1)(f) DSGVO (Schritt 1)

Nach dem bewdhrten 3-Stufen-Test muss1® Meta ein ,berechtigtes Interesse" geltend
machen und nachweisen. Im vorliegenden Fall scheitert die Analyse bereits im ersten
Schritt, da Meta ein solches berechtigtes Interesse nicht behauptet, geschweige denn
nachweist:

2.3.1. Meta stiitzt sich auf ,technische Mittel" - kein ,berechtigtes Interesse"

In der Regel beginnt jede Analyse des berechtigten Interesses” mit dem Interesse oder
dem Ziel der Verarbeitung - mit anderen Worten mit dem Zweck" des
Verarbeitungsvorgangs.

Analoges Beispiel: Wenn das Ziel darin besteht, ,nach Paris zu fliegen", dann kann ein ,Flugzeug"
ein Mittel sein, um dieses Ziel zu erreichen. Das ,Flugzeug" ist jedoch kein Ziel an sich, geschweige
denn ein berechtigtes Interesse.

DSGVO Beispiel: Die Verarbeitung personenbezogener Daten lasst sich nicht mit dem Wunsch
begriinden, ein Datenbanksystem, eine Festplatte oder eine Analysesoftware zu nutzen. Sie muss mit
der Notwendigkeit begriindet werden, ein Ziel, einen Zweck oder ein Interesse zu erreichen. Meta
bringt nicht einmal ein solches verfolgtes Ziel vor.

Wie unter 1.3.2 weiter oben ausgefiihrt, nennt Meta keinen Zweck, den es mit Hilfe von
KI-Systemen zu erreichen versucht, sondern versucht stattdessen, die normale Analyse
eines berechtigten Interesses zu umgehen, indem es einfach eine ganze Art der
Verarbeitung (,KI") selbst zum Zweck erklart:

Um die

* Um die Technologie der
telligenz & kiinstlichen Intelligenz zu
(bei Meta auch Kl genannt) entwickeln,
zu entwickeln und zu bereitzustellen, zu 0 =
verbessern, stellen wir sie unterstitzen und zu « Inhalte, die du
fiir unsere Produkte und fiir pflegen, diees erstellst, wie
Dritte zur Verfiigung. Menschen, Unternehmen Beitrige,
und anderen Kommentare oder
ermaoglichen, sich Audio.
auszudricken, zu
kommunizieren und
Informationen zu
entdecken und zu
nutzen, die fir sie von
Interesse sind.

Nachrichten, die du
versendest oder
von Unternehmen,
professionellen
Konten oder Meta
(z. B.an Metas

Um die Technologie der Technologie der
kiinstlichen Intelligenz kiinstlichen

fur Dritte, einschlielich Intelligenz)
Entwickler und Forscher, empfangst, und
bereitzustellen. Nachrichten, die fiir

Um die Technologie der die Offentlichkeit
kiinstlichen Intelligenz bestimmt sind,
konsequent einschlieflich
weiterzuentwickeln und Nachrichteninhalte
und Metadaten,
vorbehaltlich des
geltenden Rechts.

zu verbessern und
gleichzeitig
angemessene
Sicherheitsvorkehrungen Die Apps und

zu treffen, wie z. B. die Funktionen, die du
Verbesserung der nutzt, und welche
Modellreaktionen im Handlungen duin
Hinblick auf Sicherheit ihnen durchfiihrst
und Genauigkeit.

Um Feedback daruber zu
erhalten, wie unsere
MNutzer mit der
Technalogie der
kiinstlichen Intelligenz
umgehen, und um die
Performance dieser
Technologie zu
verbessern.

Screenshot: Relevante Offenlegung der ,berechtigten Interessen"” in der neuen Daenschutzrichtlinie.

18 EuGH 4.5.2017, C-13/16 (Rigas), Rn 28.
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Der angebliche Zweck (,,Entwicklung und Verbesserung der Technologie der kiinstlichen
Intelligenz") ist ebenso ein Zweck oder ein berechtigtes Interesse wie jedes andere Mittel
zur Verarbeitung personenbezogener Daten (wie ,alle Daten in einer Datenbank
speichern", ,ein soziales Netzwerk betreiben", ,Korrelationen in Ihren Daten finden" oder
,Big-Data-Analysen durchfiihren"). Was Meta beschreibt, ist kein Zweck, sondern ein
Mittel (siehe z.B. Artikel 4(7) DSGVO ,Zwecke und Mittel“), um verschiedene Zwecke zu
erreichen.

Selbst wenn die ,Entwicklung und Verbesserung der Technologie der kiinstlichen
Intelligenz"” ein Zweck ware, wiirde es sich nicht um einen ,spezifischen" Zweck handeln,
wie in Artikel 5(1)(b) der DSGVO gefordert. Zum Beispiel definiert die englischsprachige
Wikipedia-Seite zu ,kiinstliche Intelligenz” den Begriff als:

JArtificial intelligence (Al), in its broadest sense, is intelligence exhibited by machines,
particularly computer systems.”19

Oder auf Deutsch:

»Klinstliche Intelligenz (KI) ist im weitesten Sinne die Intelligenz von Maschinen, insbesondere
von Computersystemen.“

Insgesamt ist der blofSe Einsatz einer Technologie (die Verwendung bestimmter ,Mittel”
im Wortlaut der DSGVO) kein ,berechtigtes Interesse”,

Meta versucht, die Verarbeitung personenbezogener Daten selbst zu einem
»berechtigten Interesse” zu machen.

2.3.2. Die von der DSGVO anerkannten ,berechtigten Interessen” sind in
der Regel defensiv

Bei den Beispielen in den Erwagungsgriinden 47 bis 49 der DSGVO handelt es sich
uberwiegend um  defensive berechtigte Interessen (wie Netzsicherheit,
Informationssicherheit oder Betrugsbekdmpfung). In solchen Fillen hat sich der
Gesetzgeber bereit erklart, die Verarbeitung personenbezogener Daten als ,berechtigtes
Interesse" anzuerkennen, da der Verantwortliche lediglich in einer defensiven Situation
handelt.

Stattdessen scheint Meta die personenbezogenen Daten von rund 400 Millionen
betroffenen Personen in der EU und im EWR offensiv nutzen zu wollen, um Gewinne aus
(oft langst aufgegebenen) Social-Media-Profilen zu ziehen. Die DSGVO und ihre
Erwagungsgriinde enthalten keinen Hinweis darauf, dass eine solche Verarbeitung
personenbezogener Daten als berechtigtes Interesse angesehen werden konnte.

19 Siehe https://en.wikipedia.org/wiki/Artificial intelligence.
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2.3.3. Geldverdienen selbst ist kein ,berechtigtes Interesse"

Trotz gegenteiliger Behauptungen der Verantwortlichen ist das blofie Interesse am
Geldverdienen selbst kein ,berechtigtes Interesse”, wie die zahlreichen Entscheidungen
tiber den Verkauf personenbezogener Daten, die Verwendung fiir personalisierte
Werbung und dhnliches zeigen.2°

2.3.4. Die blof3e Datenextraktion an sich ist kein , berechtigtes Interesse"

Ebenso wenig ist es ein berechtigtes Interesse, personenbezogene Daten einfach von
Dritten zu kaufen und zu sammeln (,data brokerage") und interne Daten fiir vollig
unzusammenhangende neue Geschaftsideen zu verwenden.

Wenn die blof3e Extraktion personenbezogener Daten aus verschiedenen Systemen zur
Unterstiitzung jeder Art von neuer Verarbeitung zu einem unbestimmten Zweck ein
,berechtigtes Interesse" wdare, wiirde dies buchstdblich bedeuten, dass jeder
Verantwortliche alle personenbezogenen Daten aus jeder Quelle fiir jeden neuen Zweck
verwenden konnte. Die von Meta vertretene Auffassung entspricht daher tiberhaupt nicht
dem allgemeinen Verstdandnis der DSGVO.

2.3.5. Verstofd gegen Artikel 5,12,13,17(1)(c), 18,19, 21(1) und 25 DSGVO

Wie weiter unten gezeigt wird (siehe 2.6 bis 2.10), verstof3t das vorgeschlagene Al-System
von Meta und die Art und Weise, wie es eingefiihrt wurde, eindeutig gegen mindestens
Artikel 5(1) and (2), 12, 13, 17 (1)(c), 18, 19, 21(1) und 25 DSGVO. Der Verstof3 gegen
andere Bestimmungen der DSGVO ist ein weiterer wichtiger Faktor, weshalb eine
Interessenabwagung nach Artikel 6(1)(f) DSGVO scheitern muss.

Eine Technologie kiinstlicher Intelligenz, die auf der Verletzung von acht (!) Artikeln der
DSGVO auf einmal beruht, kann niemals als ,rechtmaf3ig" angesehen werden.

2.3.6. Aufnahme von ,sensiblen Daten" in Artikel 9 DSGVO

Der EDSA hat sich mit dieser Angelegenheit in den verbindlichen Entscheidungen
03/2022 und 04/2023 befasst, in denen er den irischen Datenschutzbeauftragten
aufforderte, die Verwendung von Daten, die unter Artikel 9 DSGVO fallen, durch Meta zu
untersuchen. Wie Sie sicher wissen, wehren sich Meta und der DPC gegen diese
Entscheidung und haben vor dem Gericht Nichtigkeitsklagen gegen die Entscheidung des
EDSA eingereicht (siehe T-70/23 und T-129/23).

Bereits in seinem Vorabentscheidungsersuchen in der Rechtssache C-446/21, Rn 24,
stellt der Oberste Gerichtshof (Osterreich) fest: die ,/Metas] Datenverarbeitung
unterscheidet insofern nicht zwischen ,einfachen’ personenbezogenen Daten und ,sensiblen’

20 Siehe beispielsweise https://autoriteitpersoonsgegevens.nl/documenten/ap-normuitleg-grondslag-
gerechtvaardigd-belang.
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Daten, als sie keine Daten zuordnet, sie extrahiert also nicht heraus, ob Daten sensibel sind
oder nicht".

Das Gleiche muss fiir personenbezogene Daten gelten, die von Meta fiir KI-Systeme
verwendet werden. Wir halten daher fest, dass Meta auch nicht die Moglichkeit hat, sich
auf ein ,berechtigtes Interesse" zu berufen, da es eindeutig versucht, personenbezogene
Daten zu verarbeiten, die nicht unter Artikel 6(1)(f) DSGVO fallen, und die Berufung auf
ein ,berechtigtes Interesse" nach der DSGVO einfach nicht mdglich ist.

2.3.7. Fehlende Trennung zwischen den personenbezogenen Daten der
betroffenen Personen

Wie bereits in Abschnitt 1.4.1 erldutert, raumt Meta ein, dass es nicht in der Lage ist,
personenbezogene Daten von (i.) betroffenen Personen, die Widerspruch eingelegt
haben, und (ii.) personenbezogenen Daten von betroffenen Personen, die keinen
Widerspruch eingelegt haben (und die méglicherweise nicht einmal Nutzer von Meta
sind), zu trennen.

Dies flihrt zwangslaufig zu der Schlussfolgerung, dass einige der Daten von Nutzern von
Meta, die Widerspruch eingelegt haben, immer noch verarbeiten werden, wenn sie von
anderen Nutzern hochgeladen oder veroffentlicht werden. Es ist daher verniinftig
anzunehmen, dass das Widerspruchsrecht nach Artikel 21(1) DSGVO nicht vollstandig
eingehalten werden kann.

Die Berufung auf ein berechtigtes Interesse als Rechtsgrundlage setzt immer die
Einhaltung der Gesetze voraus, wozu auch gehort, dass die betroffene Person ein
Widerspruchsrecht hat. Da dies nicht immer oder zumindest nicht fiir alle Daten moglich
ist, kann sich Meta bei dieser Verarbeitung nicht auf Artikel 6(1)(f) DSGVO berufen.

2.3.8. Zusammenfassung iiber das Vorliegen eines ,berechtigten
Interesses”

Bereits der erste Schritt des dreistufigen Tests schlagt fehl und lasst sich wie folgt
zusammenfassen:

= Insgesamt scheint es offensichtlich, dass Meta weder behauptet - geschweige denn
beweist -, dass es ein berechtigtes Interesse verfolgt, das nach Artikel 6(1)(f) DSGVO
erkennbar ist.

= Der blofSe Einsatz einer breiten Kategorie verschiedener Technologien stellt ein
sogenanntes ,,Mittel” und nicht ein berechtigtes Interesse an sich dar.

=> Im Vergleich zu den in der DSGVO genannten oder in der Rechtsprechung anerkannten
berechtigten Interessen ist die blofse Extraktion personenbezogener Daten zum Zwecke
der kommerziellen Nutzung kein berechtigtes Interesse.

=>» Schliefdlich versucht Meta, einen riesigen Bestand an personenbezogenen Daten zu
verarbeiten, der (zumindest teilweise) personenbezogene Daten enthdlt, die nicht auf
der Grundlage eines ,berechtigten Interesses" verarbeitet werden kdnnen.
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2.4.Die Verarbeitung aller Daten zu einem beliebigen Zweck ist nicht ,,unbedingt
erforderlich“ (Schritt 2).

Das zweite Element der Priifung des berechtigten Interesses durch den EuGH, das sich
stark mit dem Grundsatz der Datenminimierung in Artikel 5(1)(c) DSGVO und der Pflicht
zum Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen in Artikel 25 DSGVO (siehe unten) iiberschneidet, verlangt, dass die
Verarbeitung ,unbedingt erforderlich" ist.

In der Rechtssache C-252/21 Bundeskartellamt hat der EuGH in Absatz 108 Folgendes
festgestellt (Hervorhebungen hinzugefiigt):

- Was zweitens die Voraussetzung der Erforderlichkeit der Verarbeitung personenbezogener
Daten zur Verwirklichung des wahrgenommenen berechtigten Interesses betrifft, so verlangt
diese vom vorlegenden Gericht, zu priifen, ob das berechtigte Interesse an der Verarbeitung der
Daten nicht in zumutbarer Weise ebenso wirksam mit anderen Mitteln erreicht werden kann, die
weniger stark in die Grundrechte und Grundfreiheiten der betroffenen Personen, inshesondere
die durch die Art. 7 und 8 der Charta garantierten Rechte auf Achtung des Privatlebens und auf
Schutz personenbezogener Daten, eingreifen [...]“

Die Frage ist nicht, ob die Verarbeitung fiir den Verantwortlichen besser, einfacher oder
bequemer ware, sondern ob sie ,,unbedingt erforderlich” ist, um ein Ziel oder einen Zweck
zu erreichen. Es ist klar, dass das Kriterium der , Erforderlichkeit" fiir Meta nicht erfiillt
werden kann:

e Es sollte betont werden, dass die Beurteilung der Notwendigkeit einer bestimmten
Verarbeitung sehr schwierig ist, wenn die spezifischen Zwecke nicht einmal
offengelegt werden. Wie bereits erwahnt, ist die ,Technologie der kiinstlichen
Intelligenz" kein Zweck, sondern eher eine breite Gruppe von Verarbeitungsmitteln.
Die Verarbeitung kann niemals ,notwendig" sein, um technologische ,Mittel" zu
unterhalten.

e Unabhangig von den Zwecken ist es jedoch hochst unwahrscheinlich, dass sie die
Verwendung sdmtlicher personenbezogener Daten aller EU/EWR-Nutzer (mit
Ausnahme der Inhalte privater Chats) ohne jegliche Anonymisierungs- oder
Pseudonymisierungsmafdnahmen und ohne zeitliche Begrenzung zwingend
vorschreiben.

e Dies lasst sich auch daran ablesen, dass Meta und andere bereits viele ,Kiinstliche-
Intelligenz-Technologien" entwickelt haben, ohne dabei auf solch umfangreiche
Datenquellen zuriickzugreifen. In der Regel stiitzten sie sich auf 6ffentlich zugangliche
Informationen oder spezifische, relevante Datensatze.

e Dariber hinaus ist zu beachten, dass die Tatsache, dass nur einige Arten von
,Technologien der kiinstlichen Intelligenz" eine grofde Menge an Daten bendtigen, um
trainiert zu werden, Meta nicht dazu berechtigt, alle potenziell verfiigharen Daten zu
verarbeiten. So fallen beispielsweise ,Reaktive Maschinen" unter die Definition von
ykunstlicher Intelligenz" und stiitzen sich nicht auf frithere Erfahrungen, um
Entscheidungen zu treffen. Es kann daher logischerweise nicht ,unbedingt
erforderlich" sein, alle personenbezogenen Daten fiir eine ,Technologie der
kiinstlichen Intelligenz" zu verwenden.
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= Insgesamt scheint es offensichtlich, dass Meta versucht, personenbezogene Daten weit
liber das hinaus zu verarbeiten, was fiir die (nicht genannten) médglichen Zwecke
»2unbedingt erforderlich” ist.

=> Dies Idsst sich auch an den vielen bestehenden KI-Systemen ablesen, die auf viel
kleineren Datenmengen trainiert und ausgefiihrt wurden.

2.5.Auch die Interessensabwigung geht nicht zugunsten von Meta aus (Schritt 3)

Selbst wenn Meta ein ,berechtigtes Interesse" verfolgen wiirde und die Verarbeitung
(aller) personenbezogenen Daten, liber die es verfiigt, ,unbedingt erforderlich" ware,
wiirde die dritte Stufe von Artikel 6(1)(f) - die allgemeine Interessensabwdagung -
eindeutig zugunsten der betroffenen Personen (insb. zugunsten des Beschwerdefiihrers)
und nicht zugunsten von Meta ausgehen:

2.5.1. Auslegung im Lichte der Artikel 7, 8 und 52 Absatz 1 der
Grundrechtecharta

Es liegt auf der Hand, dass Artikel 6(1)(f) DSGVO im Lichte der Charta der Grundrechte
der Europdischen Union ausgelegt werden muss, zumal Artikel 6(1)(f) DSGVO eine
ahnliche Funktion wie die Verhaltnismafdigkeitspriufung in Artikel 52(1) der Charta hat.

e Wenn nach dem Urteil in der Rechtssache C-293/12 Digital Rights Ireland (und vielen
folgenden Urteilen des EuGH) die ,blofse" Speicherung von Kommunikations-
Metadaten fiir den eher wichtigen Zweck der nationalen Sicherheit nicht
,2verhaltnismafiig" ist, wie kann dann die Verwendung (fast) aller personenbezogenen
Daten eines sozialen Netzwerks iiber etwa 400 Millionen Nutzer ,verhaltnismafiig"
sein, um ein KI-Modell mit unklarer zukiinftiger Verwendung zu trainieren?

e Wenn in der Rechtssache C-311/18 Schrems II das ,blofde" Scannen von
Verkehrsdaten und der Zugriff auf gespeicherte Daten zu Zwecken der nationalen
Sicherheit gegen Artikel 7 und 8 der Charta verstof3t, wie kann dann die Verwendung
all dieser Daten beim Training eines KI-Modells verhaltnismafig sein?

e Wenn in den verbundenen Rechtssachen C-203/15 und C-698/15 TeleZ die ,blofse"
Vorratsspeicherung von Verkehrsdaten und Standortdaten zum Zweck der
Verbrechensbekdmpfung gegen Artikel 7 und 8 der Charta verstof3t, wie kann dann
die Verwendung all dieser Daten beim Training eines KI-Modells verhaltnismaf3ig
sein?

Schon der Vergleich mit der Rechtsprechung des EuGH zu Artikel 7 und 8 der Charta
macht deutlich, dass die Verwendung viel gréfierer Mengen personenbezogener Daten fiir
viel trivialere Zwecke (wie die Erstellung eines KI-Bildes oder die Verbesserung eines
Chatbots) nicht verhdltnismafdig im Sinne von Artikel 7 und 8 der Charta und folglich auch
nicht verhaltnismaf3ig im Sinne von Artikel 6(1)(f) DSGVO sein kann.
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2.5.2. Unerlaubte urspriingliche Erhebung personenbezogener Daten

Eine Interessenabwdgung muss bereits daran scheitern, dass Meta weitgehend keine
Rechtsgrundlage fiir die anfangliche Erhebung grofier Mengen personenbezogener Daten
hatte, die sie offenbar zum Trainieren eines KI-Modells verwenden mdéchte. Im Detail:

e Vor dem Inkrafttreten der DSGVO am 25.5.2018 stiitzte sich Meta auf die Einwilligung
nach Artikel 7(a) der Richtlinie 95/46. Diese Einwilligung war jedoch gebiindelt,
beruhte auf der blof3en Nutzung der Website (kein ,Opt-in") und war eindeutig weit
von einer glltigen Einwilligung iSd Artikel 4(11) DSGVO entfernt. Meta kann sich
daher nicht auf eine Einwilligung berufen, die von betroffenen Personen bis zum
25.5.2018 fiir die Verarbeitung personenbezogener Daten eingeholt wurde.

e In Anbetracht der EDSA-Entscheidungen 03/2022 und 04/2022 sowie des EuGH-
Urteils in der Rechtssache -C252/21 Bundeskartellamt ist klar, dass Meta keine
ordnungsgemadfie Rechtsgrundlage fiir die Erhebung grofier Teile der
personenbezogenen Daten hatte, die es zwischen dem 25.5.2018 und mindestens bis
zum 01.11.2023, als Meta auf ,pay or okay" umstellte, erhalten hat.

e Meta setzt nun auf ein ,Pay or okay"-Modell, das im Lichte der EDSA-Stellungnahme
08/2024 vom 17.04.2024 ebenfalls rechtswidrig zu sein scheint.

Wir halten daher fest, dass grofde Mengen der personenbezogenen Daten, die jetzt zum
Trainieren des KI-Modells von Meta verwendet werden sollen, nie legal erhoben wurden
und daher nicht weiterverarbeitet werden dirfen. Allein dieser Umstand waére in der
Regel ein Grund dafiir, dass ein liberwiegendes berechtigtes Interesse (an der weiteren
Verarbeitung unrechtmaf3ig erlangter Daten) nicht festgestellt werden kann.

2.5.3. Aufdergewohnlich grof3e und unbegrenzte Menge an
personenbezogenen Daten

Aufserdem gehen die personenbezogenen Daten, die von Meta verarbeitet werden sollen,
weit liber jeden ,Datenpool” hinaus, der jemals fiir ahnliche Zwecke verwendet wurde:

e Die Verarbeitung betrifft alle personenbezogenen Daten seit der Anmeldung des
Beschwerdefiihrers bei dem Dienst - liber einen langen Zeitraum hinweg und
einschliefflich geléschter personenbezogener Daten,?! archivierter Daten und
personenbezogener Daten anderer Nutzer. Die bei Meta gespeicherten
personenbezogenen Daten konnen in nur wenigen Jahren Tausende von A4-Seiten pro
Nutzer umfassen.??

e Diese Daten konnen sensible Informationen enthalten, die Aufschluss uber die
politische Einstellung, den finanziellen Hintergrund, die sexuelle Orientierung oder
gesundheitliche Probleme, Straftaten, besuchte Veranstaltungen oder die Daten von
Kindern geben.

21 Siehe z. B. http://europe-v-facebook.org/removed_content.pdf
22 Siehe z.B. die geschwarzte (kiirzere) Version der 1.220 Seiten, die Max Schrems 2011 zur Verfiigung gestellt wurde:
http://europe-v-facebook.org/msb2.pdf
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e Die Verarbeitung betrifft auch Online-Tracking-Daten, die Meta auf Drittseiten
sammelt, personenbezogene Daten, die von anderen (Einzelpersonen und
Unternehmen) hochgeladen werden, und dhnliches.

e Bereits 2014 gab Meta an, 300 Petabyte an Daten zu speichern und jeden Tag weitere
4 Petabyte hinzuzufiigen.?3 Jetzt, zehn Jahre spater, sind diese Zahlen massiv
gestiegen.

Im Vergleich zu typischen Beispielen eines iiberwiegenden ,berechtigten Interesses” (z.B.
die blofse Speicherung von CCTV-Bildern fiir einen begrenzten Raum und eine begrenzte
Zeit oder die Speicherung einer IP-Adresse aus Sicherheitsgriinden) nimmt Meta eine
Verarbeitung von noch nie dagewesenen Ausmafles fiir unbestimmte zukiinftige Zwecke
VOr.

2.5.4. Weitgehend nicht-6ffentliche personenbezogene Daten

Bei den von Meta verarbeiteten personenbezogenen Daten handelt es sich grofdtenteils
um Daten aus privaten Postings, privat geteilten Bildern, privaten Veranstaltungen oder
dem ,Liken" oder ,Folgen" von Themen und Seiten, die fiir die Allgemeinheit nicht
sichtbar sind und oft nicht einmal fiir ,Freunde" in sozialen Netzwerken erkennbar sind.

In der Rechtssache C-252/21 Bundeskartellamt hat der EuGH in den Absatzen 84 und 85
entschieden, dass auch eher offentliche Informationen nicht , Freiwild" sind und generell
durch die DSGVO geschiitzt werden:

» [ JArt. 9 Abs. 2 Buchst. e DSGVO dahin auszulegen ist, dass ein Nutzer eines sozialen Online-
Netzwerks, wenn er Websites oder Apps mit Bezug zu einer oder mehreren der in Art. 9 Abs. 1
DSGVO genannten Kategorien aufruft, die diesen Aufruf betreffenden Daten, die der Betreiber
dieses sozialen Online-Netzwerks iiber Cookies oder dhnliche Speichertechnologien erhebt,
nicht im Sinne der erstgenannten Bestimmung offensichtlich éffentlich macht.

Gibt ein solcher Nutzer Daten auf solchen Websites oder in solchen Apps ein oder betitigt er
darin eingebundene Schaltflichen - wie etwa , Gefdllt mir” oder ,Teilen” oder Schaltfldchen,
die es dem Nutzer ermdglichen, sich auf diesen Websites oder in diesen Apps unter Verwendung
der Anmeldedaten, die mit seinem Konto als Nutzer des sozialen Netzwerks, seiner
Telefonnummer oder seiner E-Mail-Adresse verkniipft sind, zu identifizieren -, so macht er die
eingegebenen oder sich aus der Betdtigung dieser Schaltfldchen ergebenden Daten nur dann
im Sinne von Art. 9 Abs. 2 Buchst. e DSGVO offensichtlich éffentlich, wenn er zuvor,
gegebenenfalls durch in voller Kenntnis der Sachlage vorgenommene individuelle
Einstellungen, explizit seine Entscheidung zum Ausdruck gebracht hat, die ihn betreffenden
Daten einer unbegrenzten Zahl von Personen éffentlich zugdnglich zu machen.

Ahnliche Aussagen finden sich in den Urteilen C-362/14 Schrems I, C-311/18 Schrems I
oder -C468/10 Asnef, in denen der EuGH in stdndiger Rechtsprechung den Schutz
nichtoffentlicher Daten, insbesondere von Kommunikationsdaten und Inhaltsdaten
bejaht. Es ist offensichtlich, dass Meta (als Betreiber eines ,sozialen Netzwerks")
iberwiegend ,Kommunikationsdaten" und/oder ,Inhaltsdaten” fiir die relevanten
Verarbeitungen verwendet.

23 https:/ /research.facebook.com/blog/2014/10/facebook-s-top-open-data-problems/
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2.5.5. Hochrisikotechnologie mit regelmifdigen Problemen

In ihrem derzeitigen Zustand sind KI-Systeme immer noch eine unbewiesene und
spekulative Technologie. Dies erhoht die Risiken fiir betroffene Personen enorm. Da Meta
auch nicht erklart, wofiir das KI-System eingesetzt werden soll, kann jedes Produkt gegen
die Interessen einer betroffenen Person eingesetzt werden oder Fehler produzieren, die
zu realen Konsequenzen fiir die betroffene Person fiihren.

Dies ist nicht nur theoretisch, sondern die Schlagzeilen des vergangenen Jahres. Um nur
einige (von vielen) Beispielen zu nennen:

e Microsoft musste einen KI-Chatbot abschalten, nachdem er sich ,in einen Nazi
verwandelt" hatte.2*

e Google hat seine KI-Suchfunktion aufgrund zahlreicher Fehler zuriickgenommen.2>

e Facebook musste KI-Bots abschalten, nachdem sie in ihrer eigenen, fiir Menschen
nicht mehr verstandlichen Sprache miteinander sprachen.26

¢ Die Systeme von OpenAl wurden fiir Phishing und Betrug verwendet.2”

e Kalifornien hat nach regelmafdigen Problemen selbstfahrende" Autos verboten.28

Wir sind uns zwar sicher, dass die Systeme besser werden, und das ist im Allgemeinen
eine gute Entwicklung, aber das Fehlen genauer Ergebnisse (siehe Artikel 5(1)(d) DSGVO)
und die insgesamt unklare Befugnis und Verwendung solcher Systeme ldsst den
Beschwerdefiihrer befiirchten, dass seine eigenen personenbezogenen Daten in ein
solches System aufgenommen werden, das spater auch gegen ihn verwendet werden
kann.

Die Verarbeitung personenbezogener Daten, die den Interessen der betroffenen Person
zuwiderlauft, ist ein weiterer wichtiger Faktor, der bei einer Abwéagungspriifung zu einem
negativen Ergebnis flihrt.

2.5.6. Kein Widerspruchsrecht, sobald personenbezogene Daten
verwendet werden (,Kein Weg zuriick")

Wie oben unter 1.5 beschrieben, sagt Meta selbst, dass sich ein Widerspruch nur auf die
Jkiinftige" Verwendung personenbezogener Daten beziehen kann. Im Gegensatz zu den
Artikeln 17(1)(c), 19 und 21(1) DSGVO bedeutet dies, dass zwar keine neuen
personenbezogenen Daten in ein KI-System aufgenommen werden diirfen, Meta aber
auch keine Maoglichkeit vorsieht, personenbezogene Daten zu loschen, auf die seine
»lechnologie der kiinstlichen Intelligenz" bereits trainiert wurde. Dies ist das klare
Gegenteil eines "Rechts auf Vergessenwerden", das per Definition auch die Léschung von
zuvor erhaltenen personenbezogenen Daten erfordert.

24 https://www.cbsnews.com/news/microsoft-shuts-down-ai-chatbot-after-it-turned-into-racist-nazi/.

25 https://www.nytimes.com /2024 /06 /01 /technology/google-ai-overviews-rollback.html.

26 https://www.firstpost.com/tech/news-analysis/facebook-researchers-shut-down-ai-bots-that-started-speaking-
in-a-language-unintelligible-to-humans-3876197.html.

27 https://tech.co/news/chatgpt-ai-scams-watch-out-avoid#phishing.

28 https://slate.com/business/2023/10/cruise-suspended-california-robotaxis-self-driving-cars-san-francisco.html.
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Die Tatsache, dass die Verwendung personenbezogener Daten (technisch) unumkehrbar
zu sein scheint, verstof3t gegen das Widerspruchsrecht gegen jede kiinftige Verarbeitung
gemafd Artikel 21 DSGVO.

In den verbundenen Rechtssachen C26/22 -und -C64/22 SCHUFA hat der EuGH bereits
entschieden, dass jede Verarbeitung von (6ffentlichen) personenbezogenen Daten
beendet werden muss, sobald die veroffentlichten Daten geldscht werden (in diesem Fall
innerhalb von 6 Monaten). Das Meta-System erlaubt es nicht, solche Daten zu l6schen,
sobald personenbezogene Daten in das System aufgenommen wurden.

Die Tatsache, dass die Verarbeitung angeblich unumkehrbar ist, ist ein weiterer wichtiger
Faktor, der eine Abwagungspriifung in der Regel zu einem negativen Ergebnis fiihren
wiirde.

2.5.7. Rolle von Meta als Monopol

Wie bereits in der EDSA-Stellungnahme 08/2024 zum Thema ,pay or consent”
hervorgehoben wurde, hat Meta auch eine grofde Marktdominanz, profitiert von massiven
Netzwerkeffekten und hat eine Gesamtmarktdurchdringung (400 Millionen europdische
Nutzer). Vor dem Hintergrund dieser Marktmacht stellt die Verwendung solch grofder
Mengen personenbezogener Daten Uiber einen grofden Prozentsatz der in der EU /im EWR
ansassigen Personen einen besonders schwerwiegenden Eingriff in die Rechte der
betroffenen Personen dar und schrankt ihre Méglichkeiten ein, ein solches Netzwerk in
Zukunft zu verlassen, was ein weiterer Faktor bei der Abwédgungspriifung ist.

2.5.8. Typischer Fall einer unbegrenzten ,sekundiren Verarbeitung"

Manchmal kann die Verwendung personenbezogener Daten fiir einen eng damit
zusammenhangenden Zweck (z. B. die Moglichkeit, einen KI-Filter auf ein hochgeladenes
Bild anzuwenden) mit den Erwartungen einer betroffenen Person und den Zwecken der
Verarbeitung in Einklang stehen.

Die Verwendung samtlicher personenbezogener Daten (unabhingig von dem Zweck, zu
dem sie weitergegeben oder generiert wurden) fiir einen nicht genannten zukiinftigen
Zweck, den Meta mit irgendeiner Form von aktueller oder zukiinftiger ,, Technologie der
kiinstlichen Intelligenz" ins Auge fasst, ist jedoch ein typischer Fall von nicht in
Verbindung stehender ,sekundirer Verarbeitung", die die DSGVO ausdriicklich zu
verhindern versucht.

2.5.9. Erwartungen der betroffenen Personen

Die betroffenen Personen haben sich damit einverstanden erklart, Postings zu teilen,
Katzenbilder anzusehen oder mit Freunden zu chatten. Eine betroffene Person (die sich
vielleicht vor Jahren angemeldet hat) konnte nicht erwarten, dass personenbezogene
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Daten, die sie in ein soziales Netzwerk eingegeben hat, im Jahr 2024 zum Trainieren von
KI-Systemen mit einem unbestimmten zukiinftigen Zweck verwendet werden.2°

Wie der EuGH in der Rechtssache C-252/21 Bundeskartellamt in Absatz 117 entschieden
hat:

JInsoweit ist darauf hinzuweisen, dass, auch wenn die Dienste eines sozialen Online-Netzwerks
wie Facebook unentgeltlich sind, der Nutzer dieses Netzwerks verniinftigerweise nicht damit
rechnen kann, dass der Betreiber dieses sozialen Netzwerks seine personenbezogenen Daten
ohne seine Einwilligung zum Zweck der Personalisierung der Werbung verarbeitet. Unter
diesen Umstdnden ist davon auszugehen, dass die Interessen und Grundrechte eines solchen
Nutzers gegeniiber dem Interesse dieses Betreibers an einer solchen Personalisierung der
Werbung, mit der er seine Tdtigkeit finanziert, iiberwiegen, so dass die von ihm zu solchen
Zwecken vorgenommene Verarbeitung nicht unter Art. 6 Abs. 1 Unterabs. 1 Buchst. f DSGVO
fallen kann.”

Wenn die betroffenen Personen bereits keine ,verniinftigen Erwartungen" hatten, dass
ihre personenbezogenen Daten fiir Werbung auf Facebook verarbeitet werden (was
zumindest allgemein bekannt war, dass Meta mit diesem Unternehmen
zusammenarbeitet, und in der Datenschutzerklarung deutlicher offengelegt wurde als der
Einsatz einer nicht ndher definierten ,Technologie fiir kiinstliche Intelligenz"), ist es
absolut unverstindlich, wie die betroffenen Personen eine ,verniinftige Erwartung"
haben sollten, dass alle seit 2007 (!) in Metas Systeme eingegebenen personenbezogenen
Daten fiir das Training eines KI-Systems verwendet werden.

Dies kann auch nicht durch die Informations-E-Mails (mit irrefiihrenden Betreffzeilen,
Engagement Flow und dhnlichem, siehe oben unter 1.6) oder Pop-up-Meldungen auf der
Seite iiberwunden werden. Meta hat dhnliche Informationen zur Verfiigung gestellt, als
ihre Datenschutzrichtlinien zuvor aktualisiert wurden, die die Berufung auf Artikel
6(1)(b) DSGVO oder die schrittweise Weiterverwendung personenbezogener Daten zu
Werbezwecken einfiihrten - keine davon hat zu einer anderen Schlussfolgerung durch den
EuGH in der oben genannten Rechtsprechung gefiihrt.

2.5.10. Industrienormen

Auch wenn die Industrienormen im Rahmen der DSGVO oft eine niedrige Messlatte
darstellen, da viele Verantwortliche die Vorschriften nicht einhalten, mochten wir
anmerken, dass uns kein Verantwortlicher mit Kundenkontakt bekannt ist, der
vorschlagt, dass alle personenbezogenen Daten, die jemals in seine Systeme eingegeben
wurden, zum Trainieren von ,kiinstlicher Intelligenztechnologie" verwendet werden.

Meistens werden die Systeme mit speziellen Daten trainiert, die der Verantwortliche
erhalten hat (z. B. Scans von Straflen fiir selbstfahrende Autos), mit o6ffentlich

29 ygl. Erwagungsgrund 47 DSGVO: "[...] Auf jeden Fall wire das Bestehen eines berechtigten Interesses besonders
sorgfiltig abzuwdgen, wobei auch zu priifen ist, ob eine betroffene Person zum Zeitpunkt der Erhebung der
personenbezogenen Daten und angesichts der Umstdnde, unter denen sie erfolgt, verniinftigerweise absehen kann, dass
méglicherweise eine Verarbeitung fiir diesen Zweck erfolgen wird. Insbesondere dann, wenn personenbezogene Daten in
Situationen verarbeitet werden, in denen eine betroffene Person verniinftigerweise nicht mit einer weiteren Verarbeitung
rechnen muss, konnten die Interessen und Grundrechte der betroffenen Person das Interesse des Verantwortlichen
liberwiegen. [...]"
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zuganglichen Informationen (z. B. Wikipedia und Web-Scraping) oder mit anderweitig
begrenztem Umfang. Uns ist kein anderer verbraucherorientierter -Verantwortlicher
bekannt, der alle verfligbaren personenbezogenen Daten fiir KI-Systeme nutzt. Wenn
Meta alle verfligbaren personenbezogenen Daten nutzen darf, warum dann nicht auch
Google, Microsoft oder Amazon?

Insgesamt ist dieser Schritt von Meta (genau wie zuvor die Berufung auf Artikel 6(1)(b)
DSVGO oder die Verklausulierung fiir die Nichterteilung der Einwilligung durch ,pay or
okay") erneut dufderst auflergewdhnlich.

2.5.11. Meta scheitert bei der generellen Interessensabwagung

In Anbetracht der anfanglichen rechtswidrigen Erhebung personenbezogener Daten, der
auflergewohnlich groflen und unbegrenzten Menge an personenbezogenen Daten
(einschliefdlich nicht 6ffentlicher Daten), der hochgradig risikobehafteten Technologie,
der Unmoglichkeit, Widerspruch einzulegen, wenn die eigenen Daten bereits verwendet
wurden, und der unverhaltnismafdigen Marktmacht, die Meta tiber seine Nutzer ausiibt,
das Vorhandensein einer weiteren Verarbeitung, die eindeutig nichts mit der
urspriinglichen Verarbeitung zu tun hat, ein Umfang der Verarbeitung, der weit iiber die
Erwartungen der betroffenen Person hinausgeht, und sogar eine fehlende Einhaltung der
(Mindest-)Branchenstandards kommt man unzweifelhaft zum Ergebnis, dass die
durchzufiihrende Interessensabwagung nicht zugunsten von Meta ausgehen kann. Meta
kann sich daher nicht auf ein berechtigtes Interesse gemaf? Artikel 6(1)(f) DSGVO berufen.

2.6.Verstofde gegen Artikel 5 DSGVO

Neben dem Fehlen einer Rechtsgrundlage gemafd Artikel 6(1) DSGVO verstofit das
Vorgehen von Meta auch gegen Artikel 5 DSGVO. In Anbetracht des ,multifaktoriellen”
Ansatzes gemafs Artikel 6(1)(f) DSGVO sind diese Verstofde auch auf das Fehlen eines
»berechtigten Interesses" zuriickzufiihren:

2.6.1. Verarbeitung nach Treu und Glauben gemaf Artikel 5(1)(a)

Die umfangreiche Verwendung von , dark pattern” bei der Unterrichtung der betroffenen
Personen und der angeblichen Ermoglichung eines Widerspruchs (siehe im Einzelnen
oben unter 1.6 bis 1.8), wie z.B. das Erfordernis, sich anzumelden, um 6ffentliche Links zu
sehen, oder das Ausfiillen komplizierter Formulare (wenn ein Widerspruch tatsachlich
innerhalb von 50 Sekunden genehmigt wird), waren eindeutig nicht fair und nicht nach
Treu und Glauben.

Das Fehlen einer ordnungsgemafien Information gemaf3 Artikel 12 und 13 DSGVO (siehe
unten) fiihrt auch zu einem Verstofs gegen das Transparenzgebot in Artikel 5(1)(a)
DSGVO.
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2.6.2. Zweckbindung nach Artikel 5(1)(b) und 6(4)

Wie bereits unter 2.3.1 hervorgehoben, nennt Meta keinen ,spezifischen Zweck" fiir die
Verarbeitung personenbezogener Daten mittels ,Technologie der kiinstlichen
Intelligenz", sondern versucht stattdessen, ein bestimmtes Mittel der Verarbeitung selbst
zum ,Zweck" zu machen.

Selbst wenn eine Technologie fiir die Verarbeitung von Daten ein ,spezifischer Zweck"
ware, konnte sie niemals ein kompatibler Zweck gemaf3 Artikel 6(4) DSGVO sein, da sie
fiir vollig unabhdngige andere Zwecke verwendet werden kann (siehe Beispiele oben
unter 2.3.1). Die Verwendung fiir ,beliebige Zwecke" kann per Definition nicht auf
,vereinbare" Zwecke beschrankt werden. Dariiber hinaus war die Verarbeitung fiir solche
anderen Zwecke fiir die betroffene Person auch nicht vorhersehbar.

Nach den in Artikel 6(4) DSGVO aufgefiihrten Kriterien ist klar, dass die Verarbeitung
personenbezogener Daten, die von den Nutzern von Meta fiir den Zweck der , Technologie
der kiinstlichen Intelligenz" freigegeben wurden, nicht mit dem urspriinglichen Zweck,
namlich der Bereitstellung eines sozialen Netzwerks, vereinbar ist:

e Esgibtkeine Verbindung zwischen diesem urspriinglichen Zweck und dem Zweck der
beabsichtigten Weiterverarbeitung. Die vorgesehene Verwendung
personenbezogener Daten fiir Technologien der kiinstlichen Intelligenz ist nicht auf
einen Zusammenhang mit dem urspriinglichen Zweck zurtickzufiihren, sondern auf
die Tatsache, dass fiir eine solche Verarbeitung grof3e Datenmengen benétigt werden
und Meta zufallig tiber grofde Datenmengen verfiligt und diese nutzen mochte.

e Der Zusammenhang, in dem die personenbezogenen Daten erhoben wurden,
widerspricht der Verwendung fiir die beabsichtigte weitere Verarbeitung. Die
Informationen wurden urspriinglich auf den Plattformen von Meta geteilt, um an dem
von Meta bereitgestellten sozialen Netzwerk teilzunehmen und Informationen mit
bestimmten Personen zu teilen. Der Beschwerdefiihrer und sicherlich auch andere
Nutzer von Meta haben nicht damit gerechnet, dass diese Informationen fiir
Technologien der kiinstlichen Intelligenz und fiir alle moglichen damit
zusammenhangenden unbestimmten zukiinftigen Anwendungen verwendet werden
wilrden.

e Die Art der personenbezogenen Daten, insbesondere die Tatsache, dass besondere
Kategorien personenbezogener Daten verarbeitet werden, steht auch im
Widerspruch zur Vereinbarkeit mit der Verarbeitung zu Schulungszwecken von
Technologien der kiinstlichen Intelligenz.

e Der Beschwerdefiihrer kann tiber das Vorhandensein geeigneter Schutzmafinahmen
nur spekulieren. Es wird an Meta liegen, im laufenden Verfahren nachzuweisen, ob
solche Garantien vorhanden sind. Aber selbst das Vorhandensein solcher
Schutzmafinahmen dndert nichts an der Tatsache, dass die weitere Verarbeitung
insgesamt mit der urspriinglichen Verarbeitung unvereinbar ist.

Da eine Kompatibilitatspriifung gemafd Artikel 6(4) DSGVO eine Unvereinbarkeit
zwischen dem urspriinglichen Zweck und der weiteren Verarbeitung fiir nicht naher
spezifizierter ,Technologien der kiinstliche Intelligenz" ergibt, kann Meta die weitere
Verarbeitung nicht auf ein berechtigtes Interesse stiitzen (selbst wenn es ein berechtigtes
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Interesse gabe, das in dieser Beschwerde in Zweifel gezogen wird). Stattdessen miisste
Meta die Einwilligung der betroffenen Person einholen, wenn es die Daten fiir die
beabsichtigte weitere Verarbeitung nutzen will.

Insgesamt verstof3t Meta eindeutig gegen den Grundsatz der Zweckbindung in Artikel
5(1)(b) DSGVO.

2.6.3. Datenminimierung gemaf} Artikel 5(1)(c) DSGVO

Wie bereits wunter 1.3 hervorgehoben, schrankt Meta die Verarbeitung
personenbezogener Daten in keiner Weise ein (Umfang, Quellen, Datenarten oder
zeitliche Begrenzung). Abgesehen von privaten Nachrichten mit anderen Personen
werden alle personenbezogenen Daten in die KI-Systeme aufgenommen. Es gibt auch
keine Einschrankung durch Anonymisierung, Pseudonymisierung oder andere
Technologien zur Verbesserung der Privatsphare.

Damit verstofit Meta auch gegen den Grundsatz der Datenminimierung nach Artikel
5(1)(c) DSGVO.

2.6.4. Richtigkeit gemaf3 Artikel 5(1)(d) DSGVO

Wir halten ferner fest, dass KI-Systeme immer noch eine sehr geringe Richtigkeit
aufweisen.3® Wahrend Kl-generierte Bilder von Menschen mit vier Fingern tolerierbar
sein mogen, konnen ungenaue Informationen iiber eine Person zu ernsthaftem Schaden
fiihren. Es ist wahrscheinlich, dass alle Ergebnisse, die sich auf eine betroffene Person
beziehen, regelmafdig falsche Ergebnisse liefern, was wahrscheinlich gegen
Artikel 5(1)(d) DSGVO verstofst.

2.6.5. Speicherbegrenzung gemaf3 Artikel 5(1)(e) DSGVO

Was die Informationen von Meta betrifft, so plant das Unternehmen, personenbezogene
Daten, die in seine Systeme fiir kiinstliche Intelligenz eingegeben wurden, auf
unbestimmte Zeit zu verarbeiten. Dies wiirde wahrscheinlich einen weiteren Verstof3
gegen Artikel 5(1)(e) DSGVO darstellen.

2.6.6. Rechenschaftspflicht nach Artikel 5(2)

Wie unter 1.4 dargelegt, sagt Meta selbst, dass es (i.) nicht in der Lage ist, zwischen
personenbezogenen Daten, die unter die DSGVO fallen, und personenbezogenen Daten,
die nicht unter die geografische Anwendung der DSGVP fallen, zu unterscheiden, und
(ii.) nicht in der Lage ist, einen ,clean cut" zwischen personenbezogenen Daten, fiir die
Meta eine Rechtsgrundlage nach Artikel 6(1)(f) DSGVO geltend macht, und
personenbezogenen Daten, gegen die Nutzer nach Artikel 21(1) DSGVO Widerspruch
eingelegt haben, zu ziehen.

30 https://noyb.eu/en/chatgpt-provides-false-information-about-people-and-openai-cant-correct-it
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Die Berufung auf eine Rechtsgrundlage (wie das behauptete ,berechtigte Interesse") setzt

voraus, dass die Verwaltung der Rechtsgrundlage operationell méglich ist. Dadurch, dass
Meta nicht einmal in der Lage ist, die (schon sonst fehlerhafte) Berufung auf Artikel

6(1)(f) DSGVO umzusetzen, verstofdt sie auch eindeutig gegen Artikel 5(2) DSGVO.

2.7.Verstof3 gegen Artikel 12 DSGVO

Wie in den Abschnitten 1.2 bis 1.8 dargelegt, stellt Meta Informationen weder in , prdziser,
transparenter, verstdndlicher und leicht zugdnglicher Form"“ gemafd Artikel 12 DSGVO
bereit, noch informierte sie den Beschwerdefiihrer in ,klarer und einfacher Sprache". Im
Gegenteil, Meta versucht, Informationen zu verschleiern, indem es ,dark patterns”
verwendet, wie in Abschnitt 1.6 dieser Beschwerde hervorgehoben wird.

Wie in Abschnitt 1.7 erldutert, versucht Meta auflerdem, betroffene Personen von der
Austiibung ihrer Rechte abzuhalten, indem es ein komplexes Verfahren anstelle eines , Ein-
Klick"-Widerspruchs einfiihrt. Damit verstofdit Meta gegen Artikel 12(2), der von den
Verantwortlichen verlangt, die Ausiibung der Betroffenenrechte zu erleichtern.

2.8.Verstof3 gegen Artikel 13 DSGVO

Wie bereits unter 1.2 dargelegt, verstofdt die neue Datenschutzrichtlinie von Meta gegen
Artikel 13 DSGVO, da sie mehrere Elemente dieses Artikels nicht enthilt, und zwar:

e Meta informiert den Beschwerdefiihrer nicht iiber den genauen Zweck der
Verarbeitung, sondern nennt lediglich technische Mittel (, Technologie der kiinstlichen
Intelligenz"). Die Offenlegung der spezifischen Zwecke ist jedoch nach Artikel 13(1)(c)
DSGVO obligatorisch.

e Meta hatte gemafd Artikel 13(1)(d) DSGVO iiber sein berechtigtes Interesse an der
Verarbeitung  informieren miissen. Stattdessen informiert die neue
Datenschutzerklarung wieder nur uber die technischen Mittel (,Technologie der
kiinstlichen Intelligenz").

e In Bezug auf die Pflichten nach Artikel 13(1)(e) DSGVO, die Empfanger von
Verarbeitungen zu nennen, verweist Meta lediglich auf ,Dritte". Da dieser Begriff alle
Personen auf der ganzen Welt umfasst, macht Meta tatsachlich keine Angaben.

e Die neue Datenschutzrichtlinie von Meta enthalt weder Informationen liber die Dauer
der Verarbeitung noch iiber die Kriterien, nach denen diese festgelegt wird, wie in
Abschnitt 1.3.3 der Beschwerde erwahnt, und verstof3t somit gegen Artikel 13
Absatz(2)(a) DSGVO. Dariiber hinaus versiumt es Meta, den Beschwerdefiihrer
dariiber zu informieren, ob die personenbezogenen Daten irgendwann nicht mehr
verwendet werden und/oder wann ein neues KI-Modell eingesetzt werden kénnte.

Daher verstof3t Meta gegen mehrere Elemente von Artikel 13 DSGVO.
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2.9.Verstof3 gegen die Artikel 17(1)(c), 19 und 21(1) DSGVO

Wie oben unter 1.5 dargelegt, ist Meta der Ansicht, dass ein Widerspruch (oder die
Feststellung, dass personenbezogene Daten ohne Rechtsgrundlage verarbeitet wurden),
nicht dazu fiihren kann, dass die Verarbeitung dieser Daten beendet wird, wenn diese
Daten bereits fiir das Training / die Erstellung eines KI-Models verwendet wurden.

Dies widerspricht dem ,Recht auf Vergessenwerden" und wiirde jedenfalls die Rechte der
betroffenen Personen gemaf3 Artikel 17 und 19 DSGVO sowie Artikel 21(1) DSGVO auf ein
blofRes , Recht, dass nicht noch mehr Daten verarbeitet werden" beschrinken.

Dies ist nichts anderes als eine offizielle Ankiindigung, die DSGVO zu verletzen.

2.10. Verstof} gegen Artikel 25 DSGVO

Aus den von Meta zur Verfligung gestellten Unterlagen geht hervor, dass Meta keine
technischen und organisatorischen Maf3nahmen ergriffen hat:

e die Verarbeitung personenbezogener Daten oder die Auswirkungen auf die
Grundrechte der betroffenen Personen zu minimieren (z. B. durch ein Opt-in-System
oder klare Kontrollen fiir die betroffenen Personen),

e einen Ansatz zur Datenminimierung in die Praxis umzusetzen,

e die Verarbeitung auf die unbedingt notwendigen personenbezogenen Daten zu
beschranken,

e die Verarbeitung auf anonymisierte oder pseudonymisierte personenbezogene Daten
zu beschranken.

Meta hat soweit ersichtlich auch keine andere entsprechende verfiigbare und
durchsetzbare Mafdnahme ergriffen. Dadurch, dass Meta dies nicht getan hat, hat es auch
gegen seine Pflichten gemaf$ Artikel 25 DSGVO (,Datenschutz durch Technikgestaltung
und durch datenschutzfreundliche Voreinstellungen") verstofden, wenn es einfach die
Nutzerdaten von rund 4 Milliarden Nutzern weltweit3!1 zum ,,neuen Ol" fiir jede zukiinftige
KI-Maschine erklart.

31 https://www.statista.com/statistics/947869/facebook-product-mau/
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3. ANTRAGE

Auf der Grundlage der oben genannten Tatsachen und Rechtsvorschriften sowie aller
anderen Tatsachen und rechtlichen Argumente, die sich im Laufe des Verfahrens ergeben
konnen, stellen wir die folgenden Antrage:

3.1.Feststellungsbegehren

Der Beschwerdefiihrer beantragt die Feststellung der Verletzung von Artikel 5(1) und
(2),12,13,17 (1)(c), 18,19, 21(1) und 25 DSGVO durch Meta.

3.2.Die Pflicht zur Behandlung

Der EuGH hat wiederholt entschieden, dass Aufsichtsbehérden eine positive Pflicht zum
Handeln haben, wenn sie von einem Verstofd gegen die DSGVO erfahren. In der
Rechtssache C-311/18 Schrems Il entschied der EuGH in Absatz 111:

»Hinsichtlich der Bearbeitung von Beschwerden verleiht Art. 58 Abs. 1 der DSGVO jeder
Aufsichtsbehdrde weitreichende Untersuchungsbefugnisse. Ist eine solche Behorde am Ende
ihrer Untersuchung der Ansicht, dass die betroffene Person, deren personenbezogene Daten
in ein Drittland tibermittelt wurden, dort kein angemessenes Schutzniveau geniefst, ist sie
nach dem Unionsrecht verpflichtet, in geeigneter Weise zu reagieren, um der festgestellten
Unzuldnglichkeit abzuhelfen, und zwar unabhdngig davon, welchen Ursprungs und welcher
Art sie ist. Zu diesem Zweck werden in Art. 58 Abs. 2 der DSGVO die verschiedenen der
Aufsichtsbehdrde zur Verfiigung stehenden Abhilfebefugnisse aufgezdhlt.”

In den gemeinsamen Rechtssachen C-26/22 und C-64/22 (SCHUFA) hat der EuGH in
Absatz 57 noch einmal hervorgehoben:

JHinsichtlich der Bearbeitung von Beschwerden verleiht Art. 58 Abs. 1 DSGVO jeder
Aufsichtsbehorde weitreichende Untersuchungsbefugnisse. Stellt eine solche Behérde am
Ende ihrer Untersuchung einen Verstofs gegen die Bestimmungen dieser Verordnung fest, ist
sie verpflichtet, in geeigneter Weise zu reagieren, um der festgestellten Unzuldnglichkeit
abzuhelfen. Zu diesem Zweck werden in Art. 58 Abs. 2 DSGVO die verschiedenen der
Aufsichtsbehdrde zur Verfiigung stehenden Abhilfebefugnisse aufgezdhlt [...].“

In der Rechtssache C-768/21, Land Hessen, hat der Generalanwalt in Absatz 82 seiner
Schlussantrage weiters festgehalten:

»Aus der vorstehenden Erérterung ergibt sich, dass die Aufsichtsbehdrde zum Einschreiten
verpflichtet ist, wenn sie bei der Priifung einer Beschwerde eine Verletzung des Schutzes
personenbezogener Daten feststellt. Insbesondere hat sie die AbhilfemafShahme(n) zu
ermitteln, die zur Behebung des VerstofSes und zur Durchsetzung der Rechte der betroffenen
Person am besten geeignet ist bzw. sind.[...]”

Ein gleichwertiges Ergebnis lasst sich aus der allgemeinen Pflicht der Behoérden ableiten,
die Grundrechte zu wahren - wie das Recht auf Datenschutz in Artikel 8 der Charta. Es
steht daher aufder Frage, dass jede Aufsichtsbehérde in diesem Fall verpflichtet ist, tatig
zu werden.
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3.3.Untersuchung nach Artikel 58(1) DSGVO

Da einige Details der Verarbeitung durch Meta unklar sind, beantragen wir hiermit eine
umfassende Untersuchung unter Ausnutzung aller Befugnisse nach Artikel 58(1) DSGVO,
die mindestens die folgenden Schritte umfassen sollte:

e Kldrung der konkreten ,Technologie der kiinstlichen Intelligenz“, die eingesetzt
werden soll.

e Kldrung der personenbezogenen Daten, die in derartige Systeme aufgenommen
werden sollen.

e Klarung, wie Meta beabsichtigt, personenbezogene Daten aus der EU/dem EWR,
Daten, die unter Artikel9 DSGVO fallen, und Daten, fiir die Nutzer eine
Wahlmoglichkeit (Opt-in oder Opt-out) ausgelibt haben, von Daten betroffener
Personen zu trennen, die die gegenteilige Entscheidung getroffen haben.

e Klarung der Moéglichkeiten zur Ausiibung des ,Rechts auf Vergessenwerden" gemaf3
Artikel 17 DSGVO, aber auch anderer Rechte der DSGVO (wie das Recht auf Auskunft
oder Berichtigung), sobald personenbezogene Daten in solche Systeme eingegeben
werden.

¢ Anforderung einer Bewertung des ,berechtigten Interesses", die Meta moglicherweise
gemaf$ Artikel 6(1)(f) DSGVO durchgefiihrt hat.

e Forderung nach einem Verzeichnis der Verarbeitungstatigkeiten gemafs Artikel 30
DSGVO (das bisher nur vier (!) Seiten umfasste).32

e Anforderung der Dokumentation einer Datenschutz-Folgenabschatzung gemaf3
Artikel 35 DSGVO, die Meta fiir diese Systeme hatte erstellen miissen.

3.4. Vorldufiges Verbot der Verarbeitungstitigkeit nach Artikel 58(2) DSGVO und
Dringlichkeitsverfahren nach Artikel 66 DSGVO

In Anbetracht der auflergewdhnlichen Umstinde dieses Falles (siehe unten) wird ein
vorlaufiges Verbot der Verarbeitung im Rahmen eines durchzufiihrenden
Dringlichkeitsverfahrens gemaf3 Artikel 66(1), (2) und (3) DSGVO beantragt

3.4.1. Dringlichkeit aufgrund einer anstehenden Frist und der
Irreversibilitit

Wie unter 1.2 dargelegt, scheint Meta entschlossen zu sein, die personenbezogenen Daten
des Beschwerdefiihrers ab Mittwoch, dem 26.06.2024 - also in weniger als drei Wochen -
fiir einige Arten von KI-Technologie zu verwenden.

Wie unter 1.5 weiter ausgefiihrt, vertritt Meta die Auffassung, dass betroffene Personen
der Aufnahme ihrer Daten in Technologien der kiinstlichen Intelligenz nach dem
26.06.2024 nicht mehr (effektiv) widersprechen konnen, da solche Widerspriiche nur fiir
die ,kiinftige" Verarbeitung gelten wiirden, was zu bedeuten scheint, dass
personenbezogene Daten, die einmal in ein KI-System aufgenommen wurden, nicht

32 https://noyb.eu/geo/AR3/ROPA%200f%20Facebook bk.pdf
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,vergessen" oder ,ungelernt” werden konnen - im Gegensatz zu den Anforderungen der
DSGVO in Artikel 17(1)(c), Artikel 18(1) und Artikel 21(1) DSGVO. Mit anderen Worten,
Meta sagt, dass es keinen Weg zuriick geben wird.

Die Tatsache, dass alle personenbezogenen Daten von mehr als 400 Millionen Betroffenen
unrechtmafdig verarbeitet werden koénnten, ist ein weiterer Faktor, der einen
»2aufdergewohnlichen Umstand" darstellen wiirde.

3.4.2. Keine unmittelbare Gefahr fiir Meta und Begrenzung auf drei Monate

Andererseits kdme ein vorldufiges Verbot der Verarbeitungstatigkeiten lediglich einer
,Verzogerung" der Verarbeitungsvorgidnge gleich - wenn die Aufsichtsbehérden
(entgegen jeglicher Anzeichen aus der Rechtsprechung) spater die Auffassung vertreten
wiirden, dass das Vorgehen von Meta tatsachlich rechtmafiig war.

Gemafd Artikel 66(1) DSGVO ist auch jede Dringlichkeitsmafinahme auf drei Monate
begrenzt, was Meta die Moglichkeit gibt, die Rechtmafdigkeit dieser Vorgehensweise zu
erklaren.

3.4.3. Mafinahmen der irischen Aufsichtsbehorde sind unwahrscheinlich
Vor dem Hintergrund, dass:

e Meta sich mit der irischen Aufsichtsbehdrde auf diesen Ansatz geeinigt hat (siehe 1.1),

e die irische Aufsichtsbehérde bereits in der Vergangenheit ,vertrauliche"
Hinterzimmervereinbarungen mit Meta getroffen hat,33

e die irische Aufsichtsbehdérde und Meta derzeit den EDSA wegen der Anwendung von
Artikel 9 DSGVO auf personenbezogene Daten auf Facebook klagen (siehe 1.1),

e die frithere Notwendigkeit, verbindliche Beschliisse in Dringlichkeitsverfahren iiber
hinsichtlich der Verarbeitung durch Meta (01/2021 und 01/2023) und ,entgegen” die
irische Aufsichtsbehorde zu erlassen bestand und

e die irische Aufsichtsbehorde mittlerweile 8 Falle zu verzeichnen hat, in denen die
EDSA sie zur Einhaltung ihrer gesetzlichen Pflichten zwingen musste,

halten wir es nicht fiir realistisch, dass die irische Aufsichtsbehdrde geeignete
Mafdinahmen zum Schutz der personenbezogenen Daten von rund 400 Millionen
Menschen ergreift.

Nach sechs Jahren der Untatigkeit der irischen Aufsichtsbehorde kann dies zwar nicht als
y2aufdergewohnlicher Umstand" im Rahmen der Durchsetzung der DSGVO angesehen
werden, wir argumentieren jedoch, dass die Bedeutung von ,aufdergewohnlich” objektiv
zu verstehen ist und nicht durch die extreme Untatigkeit einer Aufsichtsbehorde
verwassert werden darf.
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3.4.4. Abhilfebefugnisse nach Artikel 58(2) DSGVO

Noch bevor eine Untersuchung zu einem endgiiltigen Ergebnis kommt, fordern wir die
Behorde auf, sofortige, vorlaufige Mafdnahmen zu ergreifen (oder die federfiihrende
Aufsichtsbehorde zu veranlassen, diese Mafdnahmen tiber die Artikel 60 bis 62 DSGVO zu
ergreifen), um sicherzustellen, dass Meta die Verarbeitungen nicht weiterverfolgt,
einschliefdlich aber nicht beschrankt auf:

e unverziiglich eine Warnung nach Artikel 58(2)(a) DSGVO auszusprechen, in der auf
die Rechtswidrigkeit der geplanten Verarbeitung hingewiesen wird.

e Meta anzuweisen, die Verarbeitung personenbezogener Daten betroffener Nutzer fiir
Zwecke der kiinstlichen Intelligenz gemaf3 Artikel 58(2)(d) und (f) DSGVO
einzustellen.

3.5. Geldbufie

Wir gehen davon aus, dass Metas Verstofde gegen Artikel 5(1) und (2), 6(1), 9(1), 12(1)
und (2), 13(1) und (2), 17(1)(c), 18(1)(d), 21(1) und 25 DSGVO insgesamt auf einen
eindeutigen vorsatzlichen Rechtsverstof3 hinauslaufen - insbesondere im Lichte der
langen Liste fritherer EuGH-, EDSA- und Aufsichtsbehoérdlicher- Entscheidungen. Wir
halten fest, dass Artikel 83(1) DSGVO verlangt, dass die Aufsichtsbehorden Geldbufien
verhdngen, die ,,wirksam, verhdltnismdf3ig und abschreckend" sind.
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