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SKARGA NA PODSTAWIE ARTYKULU 77 UST. 1, ARTYKULU 80 UST. 1 RODO
noyb numer sprawy: C029-MS 29
wnoszona przez

Il (urodzonego i zamieszkujacego pod adresem: Jjjjj Vienna, Austria.
(dalej: ,Skarzacy”)

reprezentowanego przez

noyb - European Center for Digital Rights, organizacje pozarzadowa niemajgca charakteru
zarobkowego zgodnie z art. 80 ust. 1 Rozporzadzenia Parlamentu i Rady (UE) nr 2016/679 -
ogoélne rozporzadzenie o ochronie danych osobowych (dalej: RODO) =z siedziba przy
GoldschlagstrafRe 172/4/2, 1140 Vienna, Austria, o numerze rejestracyjnym ZVR: 1354838270
(dalej: ,noyb”) (Zatacznik 9, ,Pelnomocnictwo”).

przeciwko

Powszechnej Kasie Oszczednos$ci Bank Polski Spotka Akcyjna (PKO BP), zarejestrowanej pod
adresem: ul. Putawska 15, 02-515 Warszawa, Polska
(dalej: ,Administrator danych osobowych”, ,Administrator”)

oraz

Facebook Ireland Ltd, 4, Grand Canal Square, Grand Canal Harbour, Dublin 2, Irlandia
(dalej: “Facebook Ireland”)

oraz

Facebook Inc., 471 Emerson St., Palo Alto, CA 94301-160, USA
(dalej: “Facebook Inc.”)

W ramach niniejszego postepowania prosimy kierowa¢ wszelka komunikacje pomiedzy
noyb a Urzedem Ochrony Danych Osobowych za posrednictwem poczty elektronicznej pod
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adresem: | - cdniesieniem do numeru sprawy wymienionego w tytule
niniejszej skargi.

1. FAKTY I PODSTAWY SKARGI
Przetwarzanie danych osobowych Skarzacego za pomoca Facebook Connect

. W dniu 15.08.2020, o godzinie 14:09 Skarzacy odwiedzit strone internetowg Administratora
(pkobp.pl; dalej: ,strona internetowa”), bedac jednocze$nie zalogowanym do konta Facebook
(facebook.com) powigzanego do adresu e-mail Skarzgcego: Jjjj Administrator osadzit kod HTML
dla ustug Facebooka (w tym serwisu Facebook Connect) na swojej stronie internetowe;.

. Facebook Connect jest ustugg wykorzystywang przez strony internetowe osdb trzecich, ktéra
uruchamia przeptyw danych osobowych uzytkownika pomiedzy strona internetowag a
Facebookiem.

. Korzystanie z Facebook Connect podlega obecnie Regulaminowi korzystania z narzedzi
biznesowych Facebook (Zatacznik 1) oraz Regulaminowi przetwarzania danych Facebook
(Zatgcznik 2). NajwyraZniej oba dokumenty zostang zaktualizowane z dniem 31.08.2020 (Nowy
reqgulamin korzystania z narzedzi biznesowych Facebook, Zalacznik 3, oraz Nowy regulamin
przetwarzania danych Facebook, Zatacznik 4).

. Interpretacja obu aktualnie obowigzujacych dokumentéw: Regulaminu korzystania z narzedzi
biznesowych Facebook jak i Regulaminu przetwarzania danych Facebook prowadzi do wniosku, Ze:

o FacebooklIreland jest partnerem umownym Administratora i kwalifikuje sie jako podmiot
przetwarzajacy Aministratora na mocy art. 4 ust. 8 RODO oraz ze

e Facebook Inc. kwalifikuje sie jako podprocesor
(zob. pkt 4, Zatacznik 1 oraz pkt 1.4., Zalacznik 2).

To samo dotyczy Nowego regulaminu korzystania z narzedzi biznesowych Facebook oraz Nowego
regulaminu przetwarzania danych Facebook (zob. odpowiednio pkt 4, Zalacznik 3 i pkt 12,
Zalacznik 4).

. W trakcie wizyty Skarzacego na stronie internetowej Administrator przetwarzat dane osobowe
Skarzacego (co najmniej jego adres IP oraz dane z plikdw cookie). Najwyrazniej przynajmniej
czes$¢ tych danych zostata przekazana do firmy Facebook Inc. w USA - jak wynika z Zatgcznika 5:
Dane HAR dotyczace wizyty na stronie internetowej (www.pkobp.pl_Archive [20-08-15 14-09-
52]). Skarzacy nie dysponuje $rodkami technicznymi umozliwiajgcymi ustalenie, czy to
przekazanie danych miato miejsce bezposrednio miedzy Aministratorem a Facebook Inc. czy tez
za posrednictwem Facebook Ireland dziatajgcego w roli tzw. ,interstation”.

. W kazdym razie doszto do przekazania danych osobowych Skarzacego przez Aministratora do
USA. Takie przekazanie danych osobowych przez Administratora (spotke z siedzibg w EOG) do
Facebook Inc. lub innych podmiotéw przetwarzajacych dane w USA (lub innym Kraju
nienalezacym do EOG) wymaga podstawy prawnej na mocy art. 44 i nastepnych RODO.

Przekazywanie danych Skarzacego do USA jest niezgodne z prawem
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10.

11.

12.

Poniewaz Trybunatl Sprawiedliwosci Unii Europejskiej (TSUE) uniewaznil decyzje ,Tarcza
Prywatnosci UE-USA” (,EU-US Privacy Shield”) w sprawie C-311/18 (,Schrems II”; dale;j:
»wyrok”), Administrator nie moze dtuzej polega¢ na tej decyzji stwierdzajacej odpowiedni stopien
ochrony z art. 45 RODO do przekazania danych do Facebook Inc.

Niemniej jednak, grupa Facebook i Aministrator nadal usilujg opierac sie na uniewaznionej decyzji
»Tarcza Prywatnos$ci UE-USA”, o czym $wiadczy pkt 4 Regulaminu przetwarzania danych Facebook
(Zatacznik 2):

Spoétka Facebook, Inc. przyjeta zobowiqzania zgodnie z programami Tarcza Prywatnosci UE-USA
oraz Szwajcaria-USA, ktére mogq dotyczy¢ danych przekazanych przez uzytkownika lub spétke
Facebook Ireland Limited na rzecz spotki Facebook Inc. na mocy obowigzujgcych warunkow
korzystania z produktow. W stosownych przypadkach, gdy uzytkownik mieszka na terenie Unii
Europejskiej lub Szwajcarii, a dane osobowe przekazywane sq do spétki Facebook Inc. poza obszar UE
i Szwajcarii, uzytkownik przyjmuje do wiadomosci, Ze oprécz Regulaminu Tarczy Prywatnosci
(https://www.facebook.com/legal/privacyshieldtermsforadvertisers) obowiqzujqgce warunki
korzystania z produktéw majq réwniez zastosowanie do takich danych.”

W odniesieniu do tych operacji przekazania danych, Regulamin przetwarzania danych Facebook
zawiera ponadto link do dodatkowego dokumentu o nazwie Regulamin Tarczy Prywatnosci
(Zatacznik 6), ktory z kolei jest powigzany z dokumentem o nazwie Facebook Inc. i Tarcza
Prywatnosci UE-USA oraz Szwarjcaria-USA (Zatacznik 7).

Co istotne, nawet Nowy regulamin przetwarzania danych Facebook (Zalacznik 4), ktéry wejdzie w
zycie 6 tygodni po wydaniu wyroku (!), zawiera podobne odniesienie do ,Tarczy Prywatnosci UE-
USA” (pkt 12):

Spotka Facebook, Inc., ktora wystepuje jako podmiot podrzetwarzajqcy spotki Facebook Ireland,
przyjeta zobowiqzania zgodnie z programami Tarcza Prywatnosci UE-USA oraz Szwajcaria-USA,
ktére mogq dotyczy¢ danych przekazanych przez uzytkownika lub spétke Facebook Ireland Limited
na rzecz spétki Facebook Inc. na mocy Regulaminu korzystania ze stosownego produktu. W
przypadkach odnosnych do sposobu przekazywania danych osobowych spétce Facebook, Inc. poza
terytorium UE/EOG lub Szwajcarii, uzytkownik przyjmuje do wiadomosci, ze oprécz Regulaminu
korzystania ze stosownego produktu zastosowanie majq postanowienia programu Tarcza

Prywatnosci.”

System regularnego przekazywania danych oparty na uniewaznionej decyzji stwierdzajacej
odpowiedni stopien ochrony stanowi powazne, systematyczne i, w $wietle Nowego regulaminu

przetwarzania danych Facebook (Zatacznik 4), celowe naruszenie art. 45 i nastepnych RODO.

Administrator danych nie moze réwniez opiera¢ przekazywania danych na standardowych
klauzulach ochrony danych z art. 46 ust. 2 lit. ¢) i d) RODO, jesli prawo panstwa trzeciego
przeznaczenia nie zapewnia wilasciwej, w $wietle prawa Unii, ochrony danych osobowych
przekazywanych na podstawie standardowych klauzul ochrony danych (pkt. 134 i 135 wyroku).
TSUE wyraznie stwierdzil, Ze dalsze przekazywanie danych przedsiebiorstwom objetym
zakresem art. 50 U.S. Code § 1881a nie tylko narusza odpowiednie artykuty w rozdziale 5 RODO,
ale takze art. 7 i 8 Karty praw podstawowych Unii Europejskiej (dalej: ,Karta”), jak rowniez istote
art. 47 Karty (zob. wyrok TSUE w sprawie C-362/14 ("Schrems I"), pkt 95). Wszelkie dalsze
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przekazywanie danych narusza zatem podstawowe prawo do prywatnosci, ochrony danych oraz
prawo do skutecznego srodka ochrony prawnej przed sadem i rzetelnego procesu.

Facebook Inc. spetnia kryteria definicji ,dostawcy ustug tqcznosci elektronicznej” (oryg. ,electronic
communication service provider”) w rozumieniu art. 50 U.S. Code § 1881(b)(4) i jako taki podlega
nadzorowi wywiadowczemu USA na mocy art. 50 U.S. Code § 1881a (,FISA 702"). Jak wynika z
plikow ,Snowden Slides” (Zatacznik 8) oraz z wilasnego raportu Facebooka w sprawie
przejrzystosci (,Transparency Report”) (zob. https://transparency.facebook.com/government-
data-requests), Facebook Inc. aktywnie dostarcza dane osobowe rzagdowi USA na mocy art. 50 U.
S. Code § 1881a.

Biorac pod uwage powyzej opisany stan prawny i faktyczny, Administrator nie jest w stanie
zapewni¢ odpowiedniej ochrony danych osobowych Skarzgcego przekazywanych do Facebook
Inc. Dlatego tez Aministrator jest prawnie zobowigzany do powstrzymania sie od przekazywania
danych Skarzacego - lub jakichkolwiek innych danych osobowych - do Facebook Inc. Po uptywie
ponad miesigca od wydania wyroku Administrator nadal tego nie uczynit.

W podobny sposdb grupa Facebook w dalszym ciggu akceptuje przekazywanie danych z UE/EOG
zaréwno w ramach uniewaznionej (!) decyzji ,Tarcza Prywatnosci UE-USA”, jak i standardowych
klauzul ochrony danych i dopuszczajac sie do naruszenia art. 44-49 RODO. Ponadto Facebook Inc.
ujawnia dane osobowe z UE/EOG rzadowi USA, naruszajac art. 48 RODO.

Zgodnie z art. 3 ust. 2 lit. a) RODO, RODO ma zastosowanie do przetwarzania danych przez tzw.
»podprocesoréw”, ktérzy nie majg jednostki organizacyjnej w Unii, w przypadku jezeli czynno$ci
przetwarzania wigZq sie z oferowaniem ustug osobom, ktérych dane dotycza, w Unii. W zwigzku
z tym, w niniejszej sprawie istnieje bezpos$rednia wtasciwo$¢ do rozpozniania danej sprawy
(jurysdyckja) nad Facebook Inc. Podczas gdy Facebook Ireland moze twierdzié, Zze podlega
jurysdykgcji irlandzkiego organu nadzorczego Data Protection Commission (dalej: ,DPC”) jako
wiodacego organu nadzorczego (art. 56 RODO), Facebook Inc. nie posiada gtéwnej siedziby w Unii
Europejskiej. W zwiazku z tym, kazdy europejski organ nadzorczy posiada bezposrednia
jurysdykcje nad Facebook Inc. w ramach jego funkcji podprocesora.

Zgodnie z art. 58 i 83 RODO wtlasciwy organ nadzorczy moze skorzysta¢ ze swoich uprawnien
naprawczych i sankcjonujgcych zaréwno wobec Administratora, jego podmiota przetwarzajgcego
- Facebook Ireland, jak i jego podprocesora - Facebook Inc.

Zgodnie z wyrokiem, wtasciwy organ nadzorczy jest zobowigzany do zawieszenia lub zakonczenia
przekazywania danych osobowych do danego panstwa trzeciego na mocy art. 58 ust. 2 lit. f) i j)
RODO (zob. pkt 135 wyroku).

2. WNIOSKI

Wazna informacja: w stosunku do wymogu wystgpienia z zqdaniem bezposrednio do
Administratora / podmiotu przetwarzajgcego przed ztoZeniem skargi do Prezesa UODO, Skarzqcy
uwaza, ze w danym przypadku taki wymdg nie ma uzasadnienia w zwiqzku z tym, Ze niniejsza skarga
jest oparta o wigzqcy wyrok TSUE w sprawie C-311/18. TSUE wyraznie stwierdzit, ze dalsze
przekazywanie danych przedsiebiorstwom objetym zakresem art. 50 U.S. Code § 1881a narusza
prawo UE. W zwiqzku z tym, podmioty, do ktérych ten wyrok ma zastosowanie (tj. w niniejszej
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sprawie, Administrator oraz Facebook Ireland), majq obowiqzek przestrzegania orzeczenia TSUE
od momentu jego wydania. Ponadto, artykut 77 RODO zapewnia Skarzgcemu prawo do wniesienia
skargi bezposrednio do organu nadzorczego, jezeli sqdzi, Ze przetwarzanie jego danych osobowych
narusza RODO.

Na mocy uprawnien przewidzianych w art. 58 RODO Skarzacy niniejszym wnosi do wtasciwego
organu nadzorczego o:

(D Catkowite zbadanie skargi na mocy art. 58 ust. 1 RODO i ustanowienia:

(a) jakie dane osobowe zostaly przekazane przez Administratora i/lub przez Facebook
Ireland do Facebook Inc. w USA lub do jakiegokolwiek innego panistwa trzeciego lub
organizacji miedzynarodowej;

(b) ojaki mechanizm przekazywania danych z art. 44 i nastepnych RODO Administratori/lub
Facebook Ireland oparty niniejszy transfer danych;

(c) czy postanowienia obowigzujacych dokumentéw Regulamin korzystania z narzedzi
biznesowych Facebook i Regulamin przetwarzania danych Facebook (w ich obecnej wers;ji
oraz nowych wersji ze skutkiem od dnia 31.08.2020 r.) spetniajg wymogi art. 28 RODO w
odniesieniu do przekazywania danych osobowych do krajéw trzecich.

(2) Niezwloczne wprowadzenie zakazu lub zawieszenia wszelkich przeptywéw danych
pomiedzy Administratorem i/lub pomiedzy Facebookiem Ireland a Facebookiem Inc. w USA oraz
o nakazanie zwrotu takich danych do UE/EOG lub innego panstwa, ktére zapewnia odpowiednig
ochrone - na mocy art. 58 ust. 2 lit. d), f) i j) RODO;

(3) Natozenie na Administratora, Facebook Ireland i FacebookInc. skutecznej,
proporcjonalnej i odstraszajgcej administracyjnej kary pienieznej na mocy art. 83 ust. 5 lit. c)
RODO, biorac pod uwage, ze:

(a) Skarzacy jest najprawdopodobniej tylko jednym z tysiecy uzytkownikéw (art. 83 ust. 2
lit. a) RODO);

(b) od wyroku TSUE C-311/18 uptynat ponad miesigc, a Administrator i/lub Facebook
Ireland nie podjety Zadnych krokéw w celu dostosowania swoich operacji przetwarzania
do przepiséw RODO (art. 83 ust. 2 lit. b) RODO).

Wieden, 17.08.2020 r.

Zataczniki:

01 - Regulamin korzystania z narzedzi biznesowych Facebook

02 - Regulamin przetwarzania danych Facebook

03 - Nowy regulamin korzystania z narzedzi biznesowych Facebook
04 - Nowy regulamin przetwarzania danych Facebook

05 - Dane HAR dotyczace wizyty na stronie internetowej (www.pkobp.pl_Archive [20-08-15 14-
09-52])

06 - Regulamin Tarczy Prywatno$ci
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07 - Facebook Inc. i Tarcza PrywatnoSci UE-USA oraz Szwarjcaria-USA
08 - “Snowden Slides”

09 - Pelnomocnictwo

Strona6z6





