noyb - European Centre for Digital Rights
Goldschlagstrafde 172/4/3/2

1140 Vienna

noyb BN

Prezes Urzedu Ochrony Danych Osobowych
ul. Stawki 2

00-193 Warszawa

Polska

SKARGA NA PODSTAWIE ARTYKULU 77 UST. 1, ARTYKULU 80 UST. 1 RODO
noyb numer sprawy: C029-MS101
WNOSZona przez
Il (urodzong i} zamieszkujgcq pod adresem: [Jjjj Vienna, Austria.
(dalej: ,Skarzacy”)
reprezentowana przez

noyb - European Center for Digital Rights, organizacje pozarzadowa niemajacg charakteru
zarobkowego zgodnie z art. 80 ust. 1 Rozporzadzenia Parlamentu i Rady (UE) nr 2016/679 -
ogoélne rozporzadzenie o ochronie danych osobowych (dalej: RODO) z siedziba przy
Goldschlagstrafde 172/4/2, 1140 Wieden, Austria, o numerze rejestracyjnym ZVR: 1354838270
(zwang dalej: ,noyb”) (Zatacznik 6, ,Peltnomocnictwo”).

przeciwko

Onet-RAS Polska Group:

e Ringier Axel Springer Polska sp. z o.0., zarejestrowanej pod adresem: ul
Domaniewska 49, 02 - 672 Warszawa, Polska
oraz

e (City-nav sp. z 0.0., zarejestrowanej pod adresem: ul. Grunwaldzka 43 lok. 4, 60-
784 Poznan, Polska

- w zakresie, w jakim sq odpowiedzialne za przetwarzanie danych osobowych dla serwisu
jakdojade.pl
(dalej: ,Administrator danych osobowych” lub ,Administrator”)

oraz

Google LLC, 1600 Amphitheatre Parkway Mountain View, CA 94043, USA
(dalej: “Google™).

W ramach niniejszego postepowania prosimy kierowa¢ wszelka komunikacje pomiedzy
noyb a Urzedem Ochrony Danych Osobowych za posrednictwem poczty elektronicznej pod
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adresem: | - cdniesieniem do numeru sprawy wymienionego w tytule
niniejszej skargi.

1. FAKTY I PODSTAWY SKARGI
Przetwarzanie danych osobowych Skarzacej za pomoca Google Analytics

. W dniu 12.08.2020, o godzinie 13:02 Skarzaca odwiedzita strone internetowg Administratora
(jakdojade.pl; dalej ,strona internetowa”), bedac jednoczes$nie zalogowang do konta Google
powigzanego z adresem e-mail Skarzacej: ] Administrator osadzit kod HTML dla ustug Google
Services (w tym Google Analytics) na swojej stronie internetowe;j.

. Korzystanie z Google Analytics podlega Warunkom korzystania z ustugi Google Analytics
(Zatacznik 1) oraz Google Ads Data Processing Terms (Zatacznik 2), ktére zostaty zaktualizowane
ze skutkiem od 12.08.2020 - New Google Ads Data Processing Terms (Zatacznik 3). Zgodnie z
Warunkami korzystania z ustugi Google Analytics, Google LCC, 1600 Amphitheatre Parkway
Mountain View, CA 94043, USA (,Google”) jest partnerem umownym Administratora. Zgodnie z
pkt 5.1.1 lit. b) zar6wno Google Ads Data Processing Terms, jak i New Google Ads Data Processing
Terms, Google przetwarza dane osobowe w imieniu Administratora i kwalifikuje sie jako podmiot,
ktéry przetwarza dane osobowe w imieniu administratora zgodnie z art. 4 ust. 8 RODO.

. W trakcie wizyty Skarzacej na stronie internetowej Administrator przetwarzat dane osobowe
Skarzacej (co najmniej jej adres IP oraz dane z plikéw cookie). Najwyrazniej przynajmniej cze$¢
tych danych zostata przekazana do Google - jak wynika z Zatgcznika 4: Dane HAR dotyczace
wizyty na stronie internetowej (jakdojade.pl_Archive [20-08-12 13-07-47]).

. Zgodnie z pkt. 10 Google Ads Data Processing Terms, Administrator wyrazil zgode na
przechowywanie i przetwarzanie przez Google danych osobowych (tj. danych osobowych
Skarzacej) “[...] in the USA or any other country in which Google or any of its Subprocessors maintain
facilities.” (nieoficjalne ttumaczenie na j. polski: ,[..] w USA lub w kazdym innym kraju, w ktérym
Google lub ktérykolwiek z jego Podprocesorow prowadzq placéwki.”). Takie przekazanie danych
osobowych Skarzacej przez Administratora (spétke z siedziba w EOG) do Google LLC lub jego
podprocesorow w USA (lub w jakimkolwiek innym kraju nienalezagcym do EOG) wymaga
podstawy prawnej na mocy art. 44 i RODO.

Przekazywanie danych Skarzacej do USA jest niezgodne z prawem

. Poniewaz Trybunal Sprawiedliwosci Unii Europejskiej (TSUE) uniewaznit decyzje ,Tarcza
Prywatnosci UE-USA” (,EU-US Privacy Shield”) w sprawie C-311/18 (,Schrems II”, dale;j:
»wyrok”), Administrator nie moze dtuzej polega¢ na tej decyzji stwierdzajacej odpowiedni stopien
ochrony z art. 45 RODO do przekazania danych do Google w USA. Niemniej jednak, Administrator
danych i Google nadal polegali na uniewaznionej decyzji ,Tarcza Prywatnosci UE-USA” przez
prawie cztery tygodnie po wydaniu wyroku, o czym $wiadczy pkt 10.2. Google Ads Data Processing
Terms (Zatacznik 2).

. Administrator danych nie moze réwniez opiera¢ przekazywania danych na standardowych
klauzulach ochrony danych z art. 46 ust. 2 lit. ¢) i d) RODO, jesli prawo panstwa trzeciego

Strona2z5



10.

przeznaczenia nie zapewnia wilasciwej, w $wietle prawa Unii, ochrony danych osobowych
przekazywanych na podstawie standardowych klauzul ochrony danych (pkt. 134 i 135 wyroku).
TSUE wyraznie stwierdzit, ze dalsze przekazywanie danych przedsiebiorstwom objetym
zakresem art. 50 U.S. Code § 1881a nie tylko narusza odpowiednie artykuty w rozdziale 5 RODO,
ale takze art. 7 i 8 Karty praw podstawowych Unii Europejskiej (dalej: ,Karta”), jak rowniez istote
art. 47 Karty (zob. wyrok TSUE w sprawie C-362/14 ("Schrems I"), pkt 95.). Wszelkie dalsze
przekazywanie danych narusza zatem podstawowe prawo do prywatnosci, ochrony danych oraz
prawo do skutecznego srodka ochrony prawnej przed sadem i rzetelnego procesu.

Google spetnia kryteria definicji ,dostawcy ustug tgcznosci elektronicznej” (oryg. ,electronic
communication service provider”) w rozumieniu art. 50 U.S. Code § 1881(b)(4) i jako taki podlega
nadzorowi wywiadowczemu USA na mocy art. 50 U.S. Code § 1881a (,FISA 702”). Jak wynika z
plikow ,Snowden Slides” (Zatacznik 5) oraz z wtasnego raportu Google w sprawie przejrzystosci
(,Transparency Report”) (zob. https://transparencyreport.google.com/user-data/us-national-
security), Google aktywnie dostarcza dane osobowe rzgdowi USA na mocy art. 50 U. S. Code §
1881a.

Biorac pod uwage powyzej opisany stan prawny i faktyczny, Administrator nie jest w stanie
zapewni¢ odpowiedniej ochrony danych osobowych Skarzacej, przekazywanych do Google.
Niemniej jednak dnia 12.08.2020 r. Administrator i Google usitowaty oprze¢ przekazywanie
danych do USA na standardowych klauzulach ochrony danych, o czym $wiadczy pkt 10.2. New
Google Ads Data Processing Terms (Zatacznik 3).

Takie dziatania catkowicie ignoruja pkt. 134 i 135 wyroku, ktére naktadajg na Administratora
prawny obowigzek powstrzymania sie od przekazywania danych Skarzacej - lub jakichkolwiek
innych danych osobowych - do Google USA. Po uptywie ponad miesigca od wydania wyroku
Administrator nadal tego nie uczynit.

W podobny sposéb Google w dalszym ciggu akceptuje przekazywanie danych z UE/EOG na
podstawie standardowych klauzul o ochronie danych, pomimo wyraZznego wyroku TSUE i
dopuszczajac sie do naruszenia art. 44-49 RODO. Ponadto Google ujawnia dane osobowe z
UE/EOG rzadowi USA, naruszajgc art. 48 RODO. W wielu publicznych o$wiadczeniach Google
przyznat, Ze nie zmienit tej praktyki:

JZasady programu Privacy Shield (Tarcza Prywatnosci) zapewnity mechanizm umoZzliwiajqcy
spetnienie wymogéw w zakresie ochrony danych osobowych podczas ich przekazywania z
Europejskiego Obszaru Gospodarczego, Wielkiej Brytanii i Szwajcarii do Standw Zjednoczonych i do
innych krajéw. Cho¢ program Swiss-U.S. Privacy Shield (Tarcza Prywatnosci Szwajcaria-USA) nadal
funkcjonuje, w zwigzku z ostatnim orzeczeniem wydanym przez Trybunat Sprawiedliwosci Unii
Europejskiej w sprawie przenoszenia danych, ktére uniewaznia program EU-U.S. Privacy Shield
(Tarcze Prywatnosci UE-USA), Google zacznie stosowa¢ do odpowiednich przypadkdéw przenoszenia
danych Standardowe klauzule umowne, ktére wedtug orzeczenia nadal sq odpowiednim
mechanizmem przenoszenia danych zgodnie z RODO. Doktadamy wszelkich staran, by zapewnié
odpowiedni mechanizm umoZzliwiajqcy przenoszenie danych zgodnie z obowigzujgcymi przepisami o
ochronie danych.”

(https://support.google.com/analytics /answer/6004245?hl=pl&ref topic=2919631)
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Zgodnie z art. 58 i 83 RODO wtasciwy organ nadzorczy moze skorzysta¢ ze swoich uprawnien
naprawczych i sankcjonujgcych zaréwno wobec Administratora jak i jego podmiota
przetwarzajacego - Google.

Zgodnie z wyrokiem, wtasciwy organ nadzorczy jest zobowigzany do zawieszenia lub zakonczenia
przekazywania danych osobowych do danego panstwa trzeciego na mocy art. 58 ust. 2 lit. f) i j)
RODO (zob. pkt 135 wyroku).

2. WNIOSKI

Wazna informacja: w stosunku do wymogu wystgpienia z zqdaniem bezposrednio do
Administratora / podmiotu przetwarzajqcego przed ztozeniem skargi do Prezesa UODO, Skarzgca
uwaza, ze w danym przypadku taki wymaog nie ma uzasadnienia w zwiqzku z tym, Ze niniejsza skarga
jest oparta o wiqzqcy wyrok TSUE w sprawie C-311/18. TSUE wyrazZnie stwierdzit, Ze dalsze
przekazywanie danych przedsiebiorstwom objetym zakresem art. 50 U.S. Code § 1881a narusza
prawo UE. W zwiqzku z tym, podmioty, do ktérych ten wyrok ma zastosowanie (tj. w niniejszej
sprawie, Administrator oraz Facebook Ireland), majq obowiqzek przestrzegania orzeczenia TSUE
od momentu jego wydania. Ponadto, artykut 77 RODO zapewnia Skarzgcej prawo do wniesienia
skargi bezposrednio do organu nadzorczego, jezeli sqdzi, Ze przetwarzanie jego danych osobowych
narusza RODO.

Na mocy uprawnien przewidzianych w art. 58 RODO Skarzgca niniejszym wnosi do wtasciwego
organu nadzorczego o:

(D Catkowite zbadanie skargi na mocy art. 58 ust. 1 RODO i ustanowienia:

(a) jakie dane osobowe zostaty przekazane przez Administratora do Google LLC w USA lub
do jakiegokolwiek innego panstwa trzeciego lub organizacji miedzynarodowej;

(b) o jaki mechanizm przekazywania danych z art. 44 i nastepnych RODO, Administrator
opart niniejszy transfer danych;

(c) czy postanowienia obowigzujacych dokumentéw Warunki korzystania z ustugi Google
Analytics oraz New Google Ads Data Processing Terms spetniaja wymogi art. 28 RODO w
odniesieniu do przekazywania danych osobowych do krajéw trzecich.

(2) Niezwloczne wprowadzenie zakazu lub zawieszenia wszelkich przeptywoéw danych
pomiedzy Administratorem a Google LLC w USA oraz o nakazanie zwrotu takich danych do
UE/EOG lub innego panstwa, ktére zapewnia odpowiednig ochrone - na mocy art. 58 ust. 2 lit. d),
f)ij) RODO;

(3) Natozenie na Administratora i Google skutecznej, proporcjonalnej i odstraszajacej
administracyjnej kary pienieznej na mocy art. 83 ust. 5 lit. ¢) RODO, biorac pod uwage, ze:

(a) Skarzaca jest najprawdopodobniej tylko jedna z tysiecy uzytkownikéw (art. 83 ust. 2 lit.
a) RODO);

(b) od wyroku TSUE w sprawie C-311/18 uptynal ponad miesiac, a Administrator nie podjat
zadnych krokéow w celu dostosowania swoich operacji przetwarzania do przepiséow
RODO (art. 83 ust. 2 lit. b) RODO).

Wieden, 17.08.2020 r.
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Zataczniki:
01 - Warunki korzystania z ustugi Google Analytics

02 - Google Ads Data Processing Terms
03 - New Google Ads Data Processing Terms

04 - Dane HAR dotyczace wizyty na stronie internetowej (jakdojade.pl_Archive [20-08-12 13-07-
471)

05 - “Snowden Slides”

06 - Pelnomocnictwo
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